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ÁVADAS

Sunku ásivaizduoti ðiuolaikinæ visuomenæ, neturinèià moderniø
informacijos apdorojimo, kaupimo, perdavimo priemoniø. Naujos in-
formacinës komunikacinës technologijos uþtikrina vis pigesná ir pa-
prastesná informacijos priëmimo, apdorojimo, saugojimo ir perdavi-
mo procesà ir sparèiai plinta visose visuomenës veiklos srityse. Elektro-
ninës informacijos pavertimas masine ekonomine ir socialine vertybe –
tai naujos þiniø ekonomikos, kurianèios naujas ûkio ðakas, keièianèios
esamas ir turinèios esminá poveiká pilieèiø gyvenimui, pagrindas.

1992 m. Europos Komisija priëmë rekomendacijà „Informacinës
technologijos ir teisininkø mokymas, kvalifikacijos këlimas bei teisi-
niai tyrimai“. Ðiose rekomendacijose pabrëþiama, kad teisininkams
bûtina suprasti informaciniø technologijø svarbà bei ypatumus ir mo-
këti naudoti ðias technologijas savo darbe. Interneto, elektroninës
komercijos, elektroniniø dokumentø teisiniai reglamentavimo princi-
pai, intelektinës nuosavybës ir asmens duomenø apsaugos elektroni-
nëje erdvëje, elektroniniø nusikaltimø problemos yra svarbios ne tik
teisininkams, bet ir informaciniø technologijø kûrëjams bei vartoto-
jams, valstybës tarnautojams ir kitiems gyventojams. Todël Europoje
pradëtas vartoti angliškas terminas legal informatics apëmë ir infor-
matikos naudojimà teisëje, ir informaciniø technologijø (informati-
kos) teisës pagrindus. Nuo aðtuntojo XX a. deðimtmeèio elektroninës
teisinës informacijos ir informaciniø technologijø reglamentavimo pro-
blematikà imta skirti kaip savarankiðkà teisës sritá. P. Seipelis vienas iš
pirmøjø Europos teisininkø pasiûlë ðià sritá pavadinti „kompiuterijos
teise“ (angl. computing law). Vëliau mokslininkai susitarë dël teisës
mokslo bei praktikos turinio ir pagrindiniø jos institutø, bet nesusita-
rë dël bendro pavadinimo. Iki ðiol plaèiai naudojami terminai – teisës
informatika (angl. legal informatics), teisë ir informatika (angl. law

and informatics, law and computers), kompiuteriø teisë (angl. compu-

ter law), informaciniø technologijø teisë (angl. information technology

law), elektroninës erdvës teisë (ang. cyberlaw), informatikos teisë ir
kt. Autoriø nuomone, atsiþvelgiant á esamà patirtá Lietuvoje vartotini
du terminai:
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 – teisës informatika nagrinëjant teisës ir informaciniø technolo-
gijø bendràsias sàveikas, teisinæ informacijà, elektroninës erd-
vës reguliavimo modelius, teisiniø ir technologiniø mechaniz-
mø derinimà;

– informatikos teisë arba informaciniø technologijø teisë – nagrinë-
jant tik socialiniø santykiø, susijusiø su informacinëmis techno-
logijomis (elektronine erdve), teisinio reglamentavimo specifi-
kà.

Lietuvos švietimo ir mokslo ministro 1998 m. sausio 9 d. ásakyme
Nr. 30 „Dël mokslo srièiø, krypèiø ir ðakø klasifikacijos“ nurodoma
teisës ðaka S 123 „Informatikos teisë“, todël šis terminas vartojamas ir
šiame vadovëlyje.

Nors yra bendro pavadinimo vartosenos problema, minëtos teisës
ir informaciniø technologijø (elektroninës erdvës) sàveika akivaizdþiai
pabrëþia teisës informatikos svarbà teisës sistemai ir teisininkø profe-
sijai þiniø visuomenëje.

Ði teisinë sprecifika taip pat pagrindþia bûtinybæ studijuoti teisës
informatikà ir informatikos teisæ kaip specifiniø teisës institutø ir reið-
kiniø kompleksà. Ðiame vadovëlyje nagrinëjamos pagrindinës bendro-
sios informaciniø technologijø bei teisës sàveikos problemos ir patei-
kiami informatikos teisës pagrindai. Jame nenagrinëjamos paèios in-
formacinës technologijos – jas nagrinëja tam skirta literatûra.

Vadovëlis skirtas visø lygiø teisës studijø programø studentams,
bet gali bûti skaitomas informatikos, informaciniø technologijø, ver-
slo vadybos, vieðojo administravimo ir kitø specialybiø studentø bei
specialistø.

Vadovëlio medþiaga suskirstyta á tris grupes. Pagrindinë medþia-
ga – svarbiausios skyriaus þinios ir faktai. Papildoma medþiaga reika-
linga norintiems giliau susipaþinti su informatikos teisës ir teisës in-
formatikos sritimi. Ávadinë medþiaga reikalinga tiems, kuriems stinga
pradiniø šios krypties þiniø. Pavyzdþiui, norint kalbëti apie intelekti-
næ nuosavybæ elektroninëje erdvëje, reikia suprasti pagrindines inte-
lektinës nuosavybës sàvokas.

Pirmame skyriuje aptarta informaciniø technologijø bei teisës sà-
veika ir socialinë teisinë reikðmë, nagrinëjamos kai kurios technologi-
jø taikymo teisëje galimybës ir pavyzdþiai, teisinës informacijos teori-
jos klausimai, teisinës informacijos ðaltiniai, informaciniø technolo-
gijø teisinio reglamentavimo principai ir svarbios teisëje informaciniø
technologijø kategorijos.
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Antrame skyriuje nagrinëjami interneto teisinio reguliavimo ypa-
tumai: turinio reguliavimo principai, interneto tarpininkø vaidmuo ir
atsakomybë, interneto domenø vardai ir kiti interneto teisinio regla-
mentavimo klausimai.

Treèiame skyriuje aptariamos intelektinës nuosavybës elektroni-
nëje erdvëje teisinës apsaugos problemos, taip pat atskirai nagrinëja-
ma kompiuteriø programø ir duomenø baziø teisinë apsauga.

Ketvirtas skyrius skirtas privatumo ir asmens duomenø  elektroni-
nëje erdvëje teisinei apsaugai. Jame aptariama asmens duomenø tei-
sinë apsauga, vieðosios informacijos teisinis reþimas (valstybës regist-
rai, teisë á informacijà) ir privataus gyvenimo elektroniniuose ryšiuose
apsauga.

Penktame skyriuje nagrinëjami elektroninës komercijos teisiniai
aspektai: elektroninës komercijos teisinio reguliavimo modelis, elek-
troninis dokumentas ir elektroninis paraðas, elektroniniai sandoriai
bei elektroninës komercijos apmokestinimo problemos.

Šeštas skyrius skirtas elektroninës demokratijos reiškiniui, teisi-
nei aplinkai ir elektroniniams rinkimams.

Paskutiniame, septintame, skyriuje nagrinëjami nusikaltimai elek-
troninëje erdvëje: jø apibrëþimas, ypatumai, sudëtys, teisiniai aspek-
tai ir elektroniniø nusikaltimø tyrimo problemos.

Autoriai dëkingi kolegai Martynui Mockui uþ pateiktà vertingà
medþiagà ðeðtam skyriui.
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1. TEISË IR INFORMACINËS TECHNOLOGIJOS

1.1. Elektroninë erdvë, jos savybës ir átaka
teisiniams reiðkiniams

Elektroninës informacijos erdvë – pasaulinë vieðai ir visuotinai
prieinama kompiuteriø tinklø sistema.

Prieiga prie informacijos ir jos mainai yra svarbiausios elektroni-
nës erdvës funkcijos. Technologinis progresas lemia, kad elektroninë
erdvë tampa vis sudëtingesnë, taèiau visuomenei, verslui ir individua-
liems vartotojams vis lengviau prieinama, vis paprasèiau naudojama ir
veiksmingesnë informacijos apykaitos priemonë. Dël ðiø prieþasèiø so-
cialiniø santykiø apimtis elektroninëje erdvëje ypaè sparèiai didëja, o
kai kuriose srityse (pvz., elektroniniuose atsiskaitymuose) jau beveik
pasiekë tapaèios veiklos mastus fizinëje erdvëje. Elektroninë erdvë
gali bûti naudojama:

– asmeniðkai, pvz., kai vartotojai tarpusavyje pasikeièia elektroni-
nio pašto pranešimais, skaito tinklalapiuose pateiktà informa-
cijà;

– komunikuojant grupëje, pvz., kai vartotojai aktyviai diskutuoja
ir keièiasi informacija ávairiuose forumuose, tinklalapiø komen-
tarø skiltyse, naujienø grupëse, dienoraðèiuose ir pan.

Galiausiai elektroninë erdvë gali bûti naudojama ir tiesiogiai in-
teraktyviai komunikuojant virtualiose darbo grupëse, elektroninëse
pokalbiø svetainëse ir pan. Elektroninë erdvë tampa áprastu rinkoda-
ros instrumentu, vieðosios valdþios institucijø ir interesø grupiø ben-
dravimo su pilieèiais ir visuomene priemone. Elektroninëje erdvëje
iðryðkëjo konvergencijos poþymiai – elektroniniai ryðiai pakeièia to-
kius áprastus dalykus kaip telefonà, televizijà, banko biurà, laikrað-
èius, taip pat vartotojiðkø sandoriø pobûdá.

Bûtina atkreipti dëmesá, kad elektroninë erdvë ið esmës neturi
nei fiziniø, nei teisiniø sienø, nëra jokios „centrinës valdþios“, kuri
valdytø informacijos kaità internete. Todël informacija, patalpinta
elektroninëje erdvëje, iðkart tampa visuotinai prieinama visame pa-
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saulyje, be to, ji prieinama visiems vartotojams vienu metu (lygiagre-
èiai). Prieigos prie informacijos ir informacijos platinimo sànaudos
elektroninëje erdvëje yra nedidelës, ypaè palyginus su kitomis infor-
macijos platinimo formomis (pvz., tradicinës þiniasklaidos priemonë-
mis: televizija ar spauda). Ið esmës elektroninë erdvë atvërë daug ga-
limybiø valdþios institucijoms, verslui ir visuomenei pateikti ir gauti
svarbià informacijà, teikti elektronines paslaugas, siûlyti savo prekes
ir paslaugas bei jas ásigyti. Paminëtina, kad elektroninë erdvë ne tik
atveria naujas rinkas tradiciniams produktams ir paslaugoms, bet leidþia
kurti visiškai naujus elektroninius produktus ir paslaugas, kurie pri-
statomi ir daþniausiai vartojami elektroninëje erdvëje (pvz., elektro-
niniu bûdu parsisiunèiami muzikos áraðai, elektroninës knygos ir þur-
nalai, kompiuteriø programos, prieiga prie elektroniniø duomenø baziø
ir pan.). Dar viena svarbi elektroninës erdvës savybë yra vadinamasis
„globalaus kaimo“ efektas, t. y. visa informacija elektroninëje erdvëje
bus iðkart ir tuo paèiu metu prieinama viso pasaulio vartotojams, to-
dël pateiktà informacijà reikia ávertinti ir atsiþvelgti á ávairias etines,
religines ir politines normas ir poþiûrius. „Globalaus kaimo“ efektas
lemia ir tai, kad elektroninëje erdvëje gali bûti laisvai platinama in-
formacija, prekës ir paslaugos, kuriø platinimas kai kuriose šalyse ri-
bojamas ar net apskritai grieþtai draudþiamas, pavyzdþiui, ksenofobi-
nio pobûdþio (antisemitinë, rasistinë ir pan.) informacija, azartiniø
lošimø, alkoholio ar narkotiniø medþiagø, vaistø reklama ir kita. Dël
techniniø elektroninës erdvës savybiø tokia informacija, prekës ir pa-
slaugos yra laisvai prieinamos vartotojams visame pasaulyje ir netgi
grieþtomis fizinës kontrolës priemonëmis praktiškai neámanoma vi-
siškai apsisaugoti nuo jø platinimo. Netgi nedemokratinëse valstybë-
se, tokiose kaip: Iranas, Kinija, Baltarusija, ið esmës neámanoma vi-
siška elektroninëje erdvëje platinamos informacijos kontrolë.

Akivaizdu, kad minëtos elektroninës erdvës savybës atveria iš es-
mës naujos kokybës elektroninës demokratijos ir socialinës bei eko-
nominës plëtros galimybes. Elektroninës erdvës dëka galimas unika-
lus pilieèiø dalyvavimas priimant visuomenei svarbius administracinius
bei teisinius sprendimus ir teisës aktus, itin daugëja galimybiø naudo-
tis viešosiomis paslaugomis net atokiausiuose šalies kampeliuose. Kartu
didëja ir vieðøjø paslaugø pasiûla bei kokybës kontrolë, atveriama rin-
ka elektroniniams vartotojiðkiems produktams ir paslaugoms, kuriami
socialiniai tinklai ir diegiamos naujos socialinio bendravimo formos.
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Naujos informacinës komunikacinës technologijos, sparti elek-
troninës erdvës – kompiuteriø tinklø ir interneto – plëtra lëmë dide-
lius teisës pokyèius. Praeito ðimtmeèio pabaigoje teisininkai vis pla-
èiau pradëjo naudoti naujausias informacines technologijas. Kita ver-
tus, pasaulinë elektroninë komunikavimo erdvë sukëlë daug teisiniø
problemø, kurioms iðspræsti nepakako esamø teisës normø, atsirado
nauji teisës institutai, naujos teisës mokslo ir teisës ðakos – teisës in-
formatika ir informatikos (informaciniø technologijø) teisë. Informa-
ciniø technologijø plëtra atvërë ir naujas erdves suvokiant, aiškinant
ir taikant paèià teisæ. Teisës normø gausa ir sudëtingumas paskatino
pasitelkti technologines priemones teisiniuose procesuose (teisës ak-
tø paieðka, sistema, aiškinimas ir t. t.), o tai lëmë technologijø bei
technologinio reguliavimo ir tradiciniø teisiniø normø konkurencijà.
Elektroninëje erdvëje teisë tampa veiksminga tik tuo atveju, jei jà
ágyvendinti pasitelkiamos techninës priemonës (pvz., informacijos pri-
vatumas uþtikrinimas šifruojant), ið kitos pusës ir techninës priemo-
nës gali paþeisti teisæ (pvz., ágalinti naudotis svetima privaèia infor-
macija ar apriboti teisiø iðimtis) arba paèios gali bûti paþeidþiamos
(pvz., panaudojus neteisëtus dekoderius koduotø TV programø per-
þiûrai). Ðiuo metu atsiranda ir naujos kartos technologijos – teisiniø
sprendimø paramos sistemos, teisiniø dokumentø analizës ir automa-
tinio apdorojimo sistemos, dar glaudþiau susiejanèios technologijas ir
teisës normas. Visa tai lemia teisës suvokimo ir tapatumo elektroni-
nëje erdvëje klausimus.

Elektroninës erdvës globalus pobûdis lemia tai, kad nacionalinës
teisinës iniciatyvos reglamentuojant elektroninæ erdvæ ir su ja susiju-
sius socialinius teisinius reiškinius (elektroninæ komercijà, nusikalti-
mus internete ir t. t.) gali nebûti veiksmingos dël valstybiø fiziniø sie-
nø, valstybës ástaigø ir pareigûnø kompetencijos ir techniniø galimy-
biø ribø. Ilgainiui bûtina tarptautiniu mastu spræsti teisines proble-
mas elektroninëje erdvëje. Europos Sàjungoje jau tvirtai apsispræsta
dël tarptautinio reglamentavimo.

Kita vis labiau ryðkëjanti tendencija yra specialiø internetà regu-
liuojanèiø normø vengimas. Informacinës technologijos ir socialiniai
teisiniai reiðkiniai elektroninëje erdvëje visø pirma turi bûti reglamen-
tuojami remiantis tokiais paèiais teisës principais kaip ir tradiciniai
analogai (pvz., interneto þiniasklaida turi veikti pagal tas paèias tai-
sykles kaip tradicinë þiniasklaida, vagystë internete turi bûti kvalifi-
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kuojama kaip vagystë ir t. t.). Specialus papildomas reglamentavimas
turëtø bûti taikomas tais atvejais, kai pasireiðkia specifiniai tik elek-
troninei erdvei ar informacinëms technologijoms bûdingi pavojai, prie-
ðingu atveju nebus iðvengta diskriminavimo ir nevienodø verslo bei
konkurencijos sàlygø.

 1.2. Informaciniø technologijø teisinio
reglamentavimo principai

Informaciniø technologijø ir socialiniø teisiniø reiðkiniø elektro-
ninëje erdvëje reguliavimas turi bûti grieþtai pagrástas ðiais principais:

• elektroninës informacijos formos nediskriminavimo;
• technologinio neutralumo;
• funkcinio lygiavertiškumo;
• savireguliacijos skatinimo.
Elektroninës formos nediskriminavimo principas reiðkia, kad in-

formacijos teisinë galia negali bûti paneigta ar apribota vien tik tuo
pagrindu, kad ði informacija yra sukurta, iðsiøsta, gauta ar iðsaugota
elektroninëmis priemonëmis. Pagal ðá principà elektroninei þinutei ið
esmës turi bûti suteikta tokia pati teisinë galia kaip ir raðytiniam pra-
neðimui, o teismai turëtø priimti ir vertinti elektronines þinutes kaip
árodymus.

Technologinio neutralumo principas reiðkia, kad teisës normos
turi bûti nustatomos, aiðkinamos ir taikomos atsiþvelgiant á jø tikslus
ir stengiantis, kad nebûtø skatinamas arba diskriminuojamas kai kuriø
technologijø naudojimas, taip pat kad teisës normos bûtø taikomos
kiek ámanoma neatsiþvelgus á technologijas, naudojamas informaci-
nës visuomenës paslaugoms teikti. Ðis principas yra bûtinas, kadangi
vienos technologijos reglamentavimas netruks pasenti, be to, pirme-
nybës vienai technologijai teikimas iðkreipia bendrà technologijø rai-
dà ir konkurencijà technologijø rinkoje.

Funkcinio lygiavertiðkumo principas ið esmës reiðkia jau minëtà
specialaus reglamentavimo iðvengimà, t. y. teisës normos turi bûti kuo
vienodþiau taikomos informacinëms technologijoms, jø pagrindu funk-
cionuojanèioms prekëms ir paslaugoms, atliekanèioms tradicinëms (ne-
elektroninëms) formoms bûdingas funkcijas.
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Tinkamomis ástatyminëmis sàlygomis savireguliacija gali funkcio-
nuoti kaip ypaè veiksmingas elektroninës erdvës ir informaciniø tech-
nologijø reguliavimo mechanizmas, veiksmingesnis uþ valstybinio re-
guliavimo priemones. Dël ðios prieþasties valstybinis reguliavimas ne-
turi uþkirsti kelio savireguliacijai, turi jà visapusiðkai skatinti ir galiau-
siai palikti galimybiø paèiø rinkos dalyviø ir vartotojø teisëdarai, ka-
dangi bûtent rinkos dalyviai ir vartotojai gali geriausiai ávertinti savo
poreikius ir proporcingai pasidalinti rizikas.

Atskirai paminëtina ir tai, kad naujos elektroninës erdvës tech-
nologijos taip pat lemia naujus informacijos kontrolës ir socialiniø
santykiø reglamentavimo mechanizmus. Tokios technologijos yra elek-
troninio turinio techninës apsaugos priemonës, informacijos valdymo
priemonës, ávairûs informacijos ðifravimo, filtravimo ir stebëjimo me-
chanizmai bei programinë áranga, kurie šiuo metu plaèiai naudojami
uþtikrinant elektroninës nuosavybës, informacijos saugà ir privatumà,
atskiriant þalingà ir neteisëtà interneto turiná, nustatant ir tiriant nu-
sikaltimus.

Nauji moksliniai tyrimai informaciniø technologijø ir teisës srity-
je, pavyzdþiui, L. Lessigo teorija, áþvelgia tam tikrà informaciniø
technologijø ir teisës konvergencijà teigiant, kad þiniø visuomenëje
informacinës technologijos ir teisë negali egzistuoti vienas be kito.
Informacinëms technologijoms bûtina teisinë apsauga, taip pat socia-
liná interesà uþtikrinanèios reglamentavimo iðimtys, o teisë vis labiau
remiasi technologiniais teisës normø ágyvendinimo mechanizmais.

1.3. Teisës informatikos sàvoka ir turinys

Teisës informatikà galima apibrëþti kaip mokslà, nagrinëjantá in-
formaciniø technologijø, teisës sistemos ir teisiniø reiðkiniø sàveikas.
Praktiniu poþiûriu teisës informatika apima informaciniø technologi-
jø teisinio reglamentavimo modelius ir institutus, teisinës informaci-
jos teorijà, teisinës informacijos tvarkymo, t. y. kaupimo, sistemini-
mo, saugojimo klausimus, teisinës informacijos paieðkos sistemas (tarp
jø ir automatizuotas). Teisës informatikà galima suprasti ir kaip teisës
mokslo ðakà, kurios objektas – teisës informacinis modelis, jo siste-
mos, reiðkiniai ir procesai – teisinio reguliavimo (teisëdaros) ir teisës
ágyvendinimo mechanizmo (teisës aiðkinimo, teisës realizavimo), taip
pat teisinës kultûros ir sàmonës informaciniai tyrimai.
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Teisë, kaip vienas iš svarbiausiø þmoniø elgesio reguliatoriø, nu-
lemia ir teisinës informacijos ypatumus, iðskirianèius ðià informacijà á
atskirà socialinës informacijos rûðá, taip pat ir teisës informatikos tiks-
lus bei principus.

Svarbiausias teisës informatikos uþdavinys yra teisës informacinës
problemos sprendimas optimizuojant informaciniø technologijø ir in-
formacijos teisinio reglamentavimo institutus ir teisës informacinius
árankius. Kiti svarbûs teisës informatikos tikslai yra:

1) teisëkûros formos ir turinio tobulinimas, normatyviniø teisi-
niø aktø kodifikavimas ir sisteminimas;

2) pilieèiø, valstybinës valdþios ir valdymo ástaigø bei teisës taiky-
mo institucijø aprûpinimas teisine informacija;

3) informacijos apie teisinæ praktikà, visuomenës nuomonæ dël
galiojanèiø teisës normø ir jø  taikymà rinkimas, jø analizë ir
gautø duomenø pateikimas valdþios ir valdymo ástaigoms, teis-
mams, mokslo darbuotojams;

4) visuomenës informavimas teisiniais klausimais.

Ágyvendinant aukðèiau minëtus tikslus atsiþvelgiama á ðiuos teisës
informatikos ir teisinës informacijos pagrindinius principus:

1) teisinës informacijos vieðumà: tik tas normatyvinis aktas gali
bûti teisës ðaltinis, kuris viešai yra paskelbtas (ðis principas átvir-
tintas Lietuvos Respublikos Konstitucijoje);

2) teisinës informacijos patikimumà: informacijos patikimumas
priklauso nuo informacijos ðaltinio ir jos transformavimo pa-
tikimumo. Ðaltinio patikimumas iðreiðkiamas  tam tikrais rek-
vizitais, kurie turi bûti iðsaugoti perraðant dokumentà ið  vie-
nos  laikmenos  (pvz., popieriaus) á kità (pvz., kompaktinæ plokð-
telæ). Transformavimo patikimumas priklauso nuo informaci-
jos kanalo kokybës;

3) teisinës informacijos galiojimà: teisinës informacijos naudo-
tojui turi bûti teikiama informacija apie galiojanèià teisæ, t. y.
teisiniø aktø tekstuose turi bûti visi jø pakeitimai ir papildy-
mai, todël teisinës informacijos apdorojimo priemonës turi bûti
tokios, kurios leidþia kuo greièiau padaryti tokius pakeitimus
ir papildymus;

4) informavimo spartà: ávairiø valdymo sprendimø, teisës taiky-
mo aktø veiksmingo priëmimo ir poveikio bûtina sàlyga yra
greitas reikalingos informacijos suradimas. Todël teisinës in-
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formacijos bazë (bankas) turi bûti prieinamas abonentui bet
kuriuo jo darbo metu;

5) informavimo išsamumas ir  tikslumas: teisinës informacijos ga-
li bûti per daug, bet jos negali bûti per maþai, todël turëtø
bûti siekiama gauti kuo iðsamesnës informacijos kartu uþtikri-
nant kuo maþesná netikslios informacijos kieká.

Be to, svarbu atsiþvelgti á tokius bendruosius principus kaip:
1) teisiniø informaciniø sistemø darnà su kitomis informacinëmis

sistemomis (teisinës informatikos sistemos turi bûti „atviros“
ávairioms kitoms informacinëms sistemoms, funkcionuojan-
èioms Lietuvoje ir uþ jos ribø);

2) technologiná neutralumà, t. y. nei vienai ið esamø technologijø
nesuteikiama teisinë pirmenybë;

3) naujausiø techniniø priemoniø naudojimà (aprûpinant ávai-
rias ástaigas techninëmis priemonëmis pirmenybë turi  bûti tei-
kiama naujausioms techninëms priemonëms ir technologijoms).

1.4. Teisinë informacija ir jos tvarkymas

Teisinë informacija, kaip ir kita informacija, yra viena ið svarbiau-
siø þiniø visuomenës árankiø ir resursø. Siekiant apibrëþti teisinës in-
formacijos sampratà, bûtina aptarti bendruosius informacijos poþymius
ir koncepcijas.

Filosofiniu poþiûriu galimos trys pagrindinës informacijos kon-
cepcijos:

1) semiotiniu poþiûriu informacija sietina su þenklø sistemomis,
jø struktûromis;

2) funkciniu poþiûriu informacija tapatintina su valdymo funkci-
jos dalimi, tam tikromis taisyklëmis, nurodymais, instrukcijo-
mis ir komandomis;

3) atributiniu poþiûriu informacija laikytina materijos atributu,
kuris siejamas su entropijos samprata, atspindinèia poþiûrá á
gamtos ir visuomenës dësnius.

Þinios yra tik vienas – gnoseologinis – informacijos aspektas, kurá
teisiniu poþiûriu lengviausia pastebëti, kadangi jis daþnai bûna susijæs
su teisës paþeidimais ir jø atskleidimu. Teisiniu poþiûriu yra svarbus ir
kitas – ontologinis – informacijos aspektas, kuris maþiau pastebimas ir
daþnai pamirðtamas. Ontologinë informacija atspindi informacijos su-
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vokimà, taip pat teisës kaip informacijos suvokimà ir ásisàmoninimà.
Ontologinis teisinës informacijos aspektas atspindi teisës sistemos es-
mæ ir todël yra ypaè svarbi teisës filosofijos dalis.

Pagrindinës teisinës informacijos rûðys skiriamos minëtu filosofi-
niu pagrindu:

1) ontologinë teisinë informacija – pozityvioji teisinë informaci-
ja – teisës normos;

2) gnoseologinë teisinë informacija – informacija apie teisës su-
vokimà (teisës aiðkinimà), þinios apie teisës normas, teisinius
reiškinius (teisës taikymà, jos efektyvumà ir pan.).

Savo ruoþtu svarbiausios teisinës gnoseologinës informacijos rû-
ðys atspindi teisiniø reiðkiniø esmæ, jø pagrindines savybes, tai yra:

1) informacija apie galiojanèià teisæ – tai þinios apie teisës nor-
mas; norint pabrëþti ðià informacijà, galima jà vadinti teisës
informacija;

2) informacija apie teisës vykdymà – tai ávairios kriminologinës ir
kitokios teismø, arbitraþø, notariniø kontorø bei kitø teisiniø
institucijø þinios, duomenys apie teisës normø taikymà;

3) teisinë mokslinë informacija – tai þinios teisiniuose moksli-
niuose þurnaluose, knygose ir kitur.

Kaip minëta, ontologiniu poþiûriu pati teisë yra informacija, o
gnoseologiniu poþiûriu teisës informacija yra þinios apie teisæ ir su ja
susijusius socialinius reiðkinius. Teisinë informacija yra viena iš pa-
grindiniø teisës informatikos ir teisës sistemos kategorijø.

Teisinë informacija gali bûti skirstoma ávairiais pagrindais, ið ku-
riø svarbiausi yra:

• pagal teisës ðakas: 1) informacija apie baudþiamàjà teisæ, 2) in-
formacija apie civilinæ teisæ, 3) informacija apie procesinæ teisæ ir
t. t.

• pagal ðaltinius: 1) informacija apie ástatymus, 2) informacija
apie poástatyminius aktus, 3) informacija apie teisës taikymo
aktus (teismø ir administracinius sprendimus), 4) informacija
apie jurisprudencijà (mokslo darbus) ir pan.;

• pagal informacijos laikmenas: 1) neautomatinës teisinës informa-
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cijos rinkmenos, 2) automatinës teisinës informacijos rinkmenos;
• pagal priklausomybæ: 1) visuotinës teisinës informacijos paieð-

kos sistemos; 2) þinybinës teisinës informacijos paieðkos siste-
mos (pvz., teismø sprendimø duomenø bazës); 3) komercinës
teisës aktø paieðkos sistemos (pvz., LITLEX ir kt.) ir t. t.

Ðiuolaikiniø teisës sistemø poþymis yra teisës informacinës krizës
didëjimas, t. y. nuolat didëjanti formaliosios teisës apimtis ir jos su-
dëtingumas, nuolat spartëjantys teisiniai informaciniai procesai ir tei-
sinës informacijos mainai. Paminëtina, kad nuolat pleèiama ir tobuli-
nama tarptautinë ir regioninë teisëkûra dar labiau gilina nacionalinës
teisës informacinæ krizæ. Deja, didesnis teisinis reguliavimas ir teisi-
nës informacijos gausa ne tik neiðsprendþia visø visuomenës sociali-
niø problemø, bet neretai sukuria naujø (pvz., problemas dël teisëkû-
ros spragø ir klaidø) arba apsunkina esamos teisës taikymà ir suvoki-
mà (pvz., prieðtaringi teisës aktai ar nekompetentingas teisës aiðkini-
mas). Daug kur vyrauja poþiûris, kad kai kurios socialinës problemos
atsirado dël nepakankamo teisinio reglamentavimo, todël buvo didi-
nama reglamentavimo apimtis, bet nedaug dëmesio skiriama regla-
mentavimo kokybei. Kaip rodo sëkmingos praktikos pavyzdþiai uþsie-
nio valstybëse, kokybiðkas, nors kartais ir labai minimalus (principinis)
reglamentavimas (pvz., paliekantis galimybæ veikti savireguliaciniams
mechanizmams) yra socialiai veiksmingiausias.

Teisinës informacijos pagrindinës savybës susijusios su paèios in-
formacijos savybëmis, tai:

1) informacijos fiksuojamumas laikmenose;
2) informacijos perduodamumas;
3) informacijos nekonkurencingumas, pasireiškiantis tuo, kad in-

formacija, perduota á kità sistemà, gali pasilikti ir pirmoje sistemoje.

Pirma bendroji informacijos savybë reiškia, kad ðiuolaikinë teisi-
në informacija nuolat egzistuoti gali tik fiziniuose spaudiniuose ir
laikmenose, t. y. teisës ðaltiniuose. Antra bendroji informacijos savy-
bë reiškia, kad teisinë informacija gali iðlikti tik jà perduodant, o jai
ásisavinti reikalinga energija, lëðos ir laikas. Treèia pagrindinë infor-
macijos savybë yra ypaè svarbi sprendþiant teisinës informacijos laiky-
mo, apsaugos bei platinimo klausimus.
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1.5. Pagrindinës informaciniø technologijø
kategorijos, svarbios teisëje

1.5.1. Kompiuteriø sistema

Daþniausiai (socialinëje sferoje – beveik visada) kompiuterá kaip
intelektinio darbo áranká naudoja þmogus. Todël informaciniø tech-
nologijø kompiuteriø sistema daþniausiai sudaryta iš:

•  kompiuterinës aparatûros;
•  programinës árangos;
•  duomenø (informacijos);
•  procedûrø;
•  þmogaus, dirbanèio su kompiuteriø sistema.

Kadangi kompiuteris skirtas palengvinti þmogaus darbà su infor-
macija, todël naudojamos patogios uþduoèiø sudarymo procedûros ir
interaktyvi sàsaja „þmogus-kompiuteris“, kada tarp þmogaus ir kom-
piuterio nuolat vyksta aktyvus dialogas.

Be to, þmogaus intelektualaus darbo patirtis gali bûti kaupiama
kompiuterio programinëje árangoje. Tobulëjant kompiuteriams ir di-
dëjant jø galimybëms, vis daugiau þmonijos patirties kaupiama programi-
nëje kompiuterio árangoje, þmogaus darbas su kompiuterinëmis sistemo-
mis darosi vis veiksmingesnis. Todël kompiuterinëse sistemose kompiute-
rá galima vadinti intelektualiu informacijos apdorojimo árankiu.

Norëdamas kuo veiksmingiau naudoti ðiuolaikiniø kompiuteriø
galimybes kiekvienas tarnautojas ir specialistas turi bûti ne tik infor-
maciniø paslaugø vartotojas, bet ir organizatorius. Þinios apie infor-
macines technologijas tampa bûtinos organizuojant kiekvienos insti-
tucijos informacinæ veiklà tvarkant informaciná ûká ir dokumentus,
ieškant duomenø, analizuojant, priimant sprendimus ir kitus infor-
macijos tvarkymo darbus.

Ðiuolaikiniø kompiuteriø tobulëjimo sparta viršija lûkesèius. Tai
didina informacijos apdorojimo galimybes ir greitá, bet kartu skatina
kompiuteriø naudotojus nuolat tobulëti. Ðtai keletas duomenø,
rodanèiø kompiuterinës technikos paþangà per pastaràjá deðimtmetá.
Prieð 15 metø tarnautojo darbo vietoje esanèiame kompiuteryje buvo
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0.5–1 megabaito atmintinë, dabar atmintinë virðija gigabaità. Kieta-
me magnetiniame kompiuterio diske tilpo keliasdeðimt megabaitø in-
formacijos, dabar – keliasdeðimt ar keli ðimtai gigabaitø. Kompiuterio
mikroprocesorius („smegenys“) dirbo 8–12 megahercø daþniu, dabar
– daþnai viršija 3 gigahercus. Todël Jungtiniø Amerikos Valstijø stu-
dentams pateikiamas toks 1998 m. surinktø duomenø pagrindu suda-
rytas palyginimas, rodantis kompiuterinës technikos tobulëjimo spar-
tà. Jei aviacija vystytøsi tokiais tempais kaip informatika, tai po 25
metø kiekvienas norintis uþ 400 doleriø galëtø ásigyti lëktuvà, kuris
per 6 val. apskristø aplink pasaulá sunaudojæs 19 litrø kuro. Dabarti-
niai duomenys dar labiau stebina.

Aišku, kad tokia sparti  technologinë paþanga labai didina infor-
macijos apdorojimo galimybes ir greitá, taèiau kelia ir didesnius reika-
lavimus vartotojø kvalifikacijai ir verèia kompiuteriø naudotojus nuo-
lat tobulëti.

Reikia atkreipti dëmesá á dar kelias svarbias informaciniø techno-
logijø savybes.

Pirmoji savybë – galimybë saugoti didþiulius kiekius informacijos
labai maþame tûryje. Teisininko darbo vietoje esanèio kompiuterio
nedidelës knygos tûrá uþimanèiame magnetiniame kietajame diske ga-
lima sutalpinti ðimtø tûkstanèiø knygø bibliotekà arba milijonà doku-
mentø. Antroji savybë: nors dokumentø kompiuteryje yra labai daug,
rasti reikiamà galima labai greitai – per sekundës dalá.

1.5.2. Kompiuteriø tinklai

Dauguma ðiuolaikiniø  kompiuteriø sujungti informaciniais tin-
klais, kurie galëtø bûti apibrëþti kaip dviejø kompiuteriø tarpusavio
jungtis ir galimybë persiøsti informacijà. Pasauliniu mastu tai – visos
kompiuteriø sistemos, sujungtos á bendrà tinklà. Taèiau ne visi kom-
piuteriniai tinklai yra vienodi. Galima bûtø suskirstyti juos á dvi pa-
grindines rûðis:

1. pasaulinis (globalinis) tinklas – internetas (WAN-Wide Area Net-

works);
2. vietiniai (lokaliniai) tinklai – ástaigø, ministerijø, þinybø, uni-

versitetø ir kitø ástaigø vidiniai tinklai (LAN-Local Area Net-

works).
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Šiuolaikiniuose komunikaciniuose tinkluose naudojami telefo-
ninio, radijo, kabelinio, optinio ir palydovinio ryšio kanalai. Šiais ryšio
kanalais visi tinklo kompiuteriai yra sujungti su tinklo tarnybine stoti-
mi (serveriu). Didesniuose tinkluose gali bûti ir daugiau negu viena
tarnybinë stotis.

Specialios tinklo programinës árangos pagalba vykdomas infor-
maciniø resursø administravimas tinkle ir uþtikrinama prieiga prie jø.

1.5.3. Kompiuteriø programos

Esminis kompiuteriø sistemø ir kompiuteriø tinklø komponen-
tas, ágalinantis juos veikti, yra kompiuteriø programos.

Kompiuteriø programos (angl. software) techniniu poþiûriu su-
prantamos kaip programavimo kalbomis uþrašyti matematiniai (logi-
niai) algoritmai. Daþniausiai kompiuteriø programos yra kompiuterio
darbui naudojamos operacinës sistemos, taikomoji programinë áran-
ga bei ávairiø elektroniniø duomenø: skaièiø, tekstø, pieðiniø, garsø ir
kitø, masyvai. Visa ši informacija kompiuterio viduje yra skaitmeni-
zuota ir iðreikðta dvejetaine skaièiavimo sistema (nuliukais ir vienetu-
kais). Programinë áranga suteikia kompiuteriui dirbtinio intelekto ele-
mentø, ir jis tampa intelektualiu informacijos dorokliu.

Kompiuteriø programos plaèiai suprantamos kaip visuma elementø
ir efektø, susijusiø su kompiuteriø programos kûrimu ir veikimu, ið-
skyrus techninæ árangà. Ðiandien kompiuteriø programa galima laiky-
ti visumà kompiuteriø programos elementø ir jø tarpusavio sàveikas,
tarp jø – pirminá ir objektiná programos kodà, programos specifikaci-
jas ir veikimo schemà, elektroniniu bûdu iðsaugotà informacijà (fai-
lus), duomenis, kompiuteriø programa valdomo kompiuterio veikimo
rezultatus: atspausdintà medþiagà, garso ir vaizdo išraiðkas, grafinæ
vartotojo sàsajà, failø ir grafiniø vaizdø struktûras, interneto sàsajas
ir kt. (þr. 1 schemà). Ðiuolaikinë kompiuteriø programos samprata
taip pat apima duomenø struktûras, taip pat ávesties ir iðvesties ele-
mentus – sàsajas kaip savarankiškas kompiuteriø programos sudeda-
màsias dalis.

Svarbu suvokti dvejopà kompiuteriø programø pobûdá. Kompiu-
teriø programas apibûdina ir jø tekstinë iðraiðka (pirminis kodas, ob-
jektinis kodas), ir kompiuteriø programa valdomo kompiuterio veiki-
mo rezultatai (vartotojo ir kitos sàsajos, failø ir grafiniø vaizdø iðdës-
tymas, vaizdinës ir garsinës programos pateikimas). Tekstinë kompiute-
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riø programos iðraiðka tiesiogiai lemia kompiuteriø programos veiki-
mo rezultatus ir atvirkðèiai, taèiau kompiuteriø programos tekstinë
iðraiðka ir veikimo rezultatai tuo paèiu metu yra nepriklausomi, ka-
dangi ámanoma pasiekti tokius paèius veikimo rezultatus pasitelkus
kitokios tekstinës iðraiðkos kompiuteriø programà, o skirtingos išraiškos
kompiuteriø programos gali atlikti tuos paèius uþdavinius (pasiekti
tuos paèius rezultatus). Kûrybinis procesas apima abu kompiuteriø
programos aspektus.

Atsiþvelgiant á kompiuteriø programø dvilypumà, galima jas api-
bûdinti kaip techninius mechanizmus, iðreikðtus tekstinëmis priemo-
nëmis. Tokiais „tekstiniais mechanizmais“ galima pasiekti konkreèiø
naudingø rezultatø, kuriuos sudaro visuma veiksmø, kuriuos gali at-
likti kompiuteris, vykdydamas kompiuteriø programos instrukcijas.
„Tekstiniuose mechanizmuose“, kaip ir bet kokiuose techniniuose me-
chanizmuose, gali bûti naudojami inþineriniai sprendimai ir naujo-
vës. Kompiuteriø programas, kaip ir techninius mechanizmus, sudaro
visuma tarpusavyje suderintø ir sàveikaujanèiø elementø (þr. 1 sche-
mà), kuriø kiekvieno „gedimas“ daþniausiai lemia viso mechanizmo
„gedimà“. Be to, rezultatai, pasiekti kompiuteriø programomis, taip
pat gali bûti pasiekti ir grynai techninëmis priemonëmis.

Struktûrinë

schema

Specifikacija

Ávesties ir

iðvesties

sàsajos, failø

bei duomenø

valdymo

sistemos

Failai
Techninës

árangos

valdymas ir

kiti techniniai

rezultatai

Garsinës ir

vaizdinës

iðraiðkos

Iðspausdinti ir

elektronine

forma pateikti

rezultatai

Objektinis

kodas

Iðeities

kodas

Duomenys Vartotojo

sàsajos

Iðvestis

1 schema. Kompiuteriø programos elementai
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1.5.4. Kompiuterinës duomenø bazës

Didelius duomenø ir informacijos kiekius tvarkyti ir sisteminti nau-
dojami specialûs duomenø formatai ir programø paketai, vadinami
duomenø baziø valdymo sistemomis. Jos leidþia kurti ávairiø duome-
nø rinkinius, duomenis perþiûrëti, keisti, kurti ataskaitas. Duomenø
bazæ techniniu poþiûriu sudaro duomenø bazës turinys (patys duome-
nys) ir duomenø bazës sàsaja (duomenis valdanèios programos). Win-

dows aplinkoje tam daþniausiai naudojama MS Access programa.
Dabar duomenø bazës yra svarbiausia informacijos tvarkymo for-

ma ir priemonë, viena iš daþniausiø šiuolaikiniø informaciniø techno-
logijø pritaikymo kasdieninëje aplinkoje pavyzdþiø. Ðiuolaikinës ver-
slo ámonës, valstybinës institucijos bei kitos organizacijos susiduria su
nuolatos didëjanèiais informacijos srautais ir bûtinybe juos valdyti,
todël duomenø bazës tampa pagrindiniu informacijos valdymo ir kon-
trolës árankiu, bûtinu informacijos valdymo elementu.

Duomenø bazës yra bûtinos atliekant ir daugumà verslo valdymo
funkcijø, tokiø kaip apskaita ir sàskaityba, atsargø planavimas, ryðiø
su klientais palaikymas, pardavimø vadyba, personalo vadyba ir t. t.
Ðiuo metu ásitvirtino ir tokios verslo rûðys, kurios tiesiogiai priklauso
nuo duomenø baziø, pavyzdþiui, ámoniø katalogai, kredito biurai, ádar-
binimo agentûros, bankai ir draudimo bendrovës.

Duomenø bazæ galima apibrëþti tiesiog kaip informacijos rinkiná
ar kompiliacijà, iðdëstytà (organizuotà) sisteminiu ar metodologiniu
bûdu. Duomenø bazë jungia pavienius duomenis á kokybiðkai naujà
informacijos visumà. Paþymëtina, kad duomenø bazæ turi sudaryti in-
formacijos daugetas, t. y. turi bûti tam tikras minimalus sistemiðkai
sutvarkytas informacijos kiekis. Duomenø baze laikytinas ir automa-
tiškai surinktas ir tvarkomas, ir neautomatiškai surinktas (net ir ranka
uþrašytas) informacijos rinkinys, išreikštas bet kokia forma.

Duomenø bazës santykis su kompiuteriø programomis gali bûti
dvejopas. Jei duomenø baziø tvarkymui panaudota kompiuteriø pro-
grama ádiegta á duomenø bazæ taip, kad ja perteikiama duomenø ba-
zës struktûra, tokia programa prilyginama duomenø bazei (savo ruoþ-
tu duomenø struktûros yra laikomos kompiuteriø programø elemen-
tu). Jei kompiuteriø programa yra tik duomenø bazës kûrimo ir (ar)
tvarkymo (prieigos, keitimo, išsaugojimo) priemonë, tokia programa
nelaikoma duomenø bazës dalimi.
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1.5.5. Internetas – nauja socialiniø ir teisiniø santykiø erdvë

Nors yra labai daug literatûros apie internetà, atkreipkime dëme-
sá á ðias teisininkui svarbias interneto savybes:

1) didþiulá sukauptos ir lengvai prieinamos informacijos kieká;
2) pasaulinæ elektroninæ komunikavimo erdvæ;
3) paprastà informacijos paieðkà;
4) komunikavimo spartà;
5) pasikeitimo informacija pigumà.

Internete informacija kaupiama milijonuose tinklo mazgø – tar-
nybinëse stotyse. Ðios tarnybinës stotys prijungtos prie greitaeigiø ry-
ðiø kanalø (palydoviniø, optiniø, kabeliniø ir kt.). Prie kiekvienos tar-
nybinës stoties paprastesnëmis ryðio (telefoninio, kabelinio ir pan.)
linijomis prijungiama nuo keliasdešimties iki keliø tûkstanèiø inter-
neto vartotojø kompiuteriø. Kiekvienoje tarnybinëje stotyje informa-
cija kaupiama nepriklausomai nuo kitø. Ðis procesas nëra kaþkaip tvar-
komas ar derinamas, informacijos mainai vyksta laisvai, todël interne-
te galima rasti daug pasikartojanèios ar menkavertës, kartais net pa-
vojingos visuomenei informacijos. Pastaruoju metu ieškoma bûdø, kaip
kovoti su nelegalios ir þalingos informacijos platinimu internete, bet
tai yra nelengva, nes komunikavimui naudojama bendra elektroninë
erdvë.

Pagrindinius interneto informacijos srautus perneša vadinamasis
kamienas (backbone), sudarytas ið didþiausiø potinkliø, kurie priklau-
so pagrindinëms interneto paslaugø teikëjoms – kompanijoms GTE,
MCI, „Sprint“, UUNet, AOL. Šie tarpusavyje sujungti tinklai sudaro
itin spartaus ryðio linijas, kurios nutiestos visoje Ðiaurës Amerikoje,
driekiasi á Europà, Japonijà, þemyninæ Azijà bei kitas pasaulio dalis.
Taèiau ne visuose pasaulio taðkuose tinklas vienodai gerai iðplëtotas.
Pavyzdþiui, Jungtinëse Valstijose yra tiek daug susikirtimo taðkø, kad
nutrûkus ryðiui ar sulëtëjus duomenø perdavimui vienoje linijoje srautas
iðkart persiunèiamas kita. Kitur nutrûkus ryðio linijai gali nebûti at-
sarginiø keliø, ir ryšys gali itin sulëtëti ar visai nutrûkti. Tokiø atvejø
pasitaiko ir Lietuvoje.

Bendra elektroninë komunikavimo erdvë šiuolaikiniais ryðio ka-
nalais aprëpia visà pasaulá ir neturi jokiø geografiniø sienø. Kartu ji
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lengvai prieinama per bet kurá prie interneto prijungtà kompiuterá.
Tai reiðkia, kad kiekvienas, dirbdamas su prijungtu prie interneto kom-
piuteriu, patenka á bendrà elektroninæ komunikavimo erdvæ ir gali
beveik neribojamas keistis informacija su bet kuo. Todël internete vis
daugëja nusikaltimø, o kai kurios ðalys (pvz., Kinija) ar atskiros ámo-
nës bando kontroliuoti perduodamos internetu informacijos turiná.

Nors internete sukauptas nepaprastai didelis informacijos kiekis,
informacijos paieška atliekama labai paprastai dël ðiø itin paþangiø
interneto sprendimø:

1) naudojamas bendras informacijos mainø protokolas;
2) sukurta efektyvi ir lengvai suprantama programinë informaci-

jos paieškos áranga;
3) informacija saugoma hipertekstine forma;
4) naudojama unikali adresavimo sistema;
5) sukurtos specialios sistemos ir mechanizmai veiksmingai in-

formacijos paieškai ávertinant informacijos svarbumà (reitingà).

Internetu naudojamasi ávairiomis paslaugomis, iš kuriø pagrin-
dinës ir labiausiai paplitusios yra:

1) elektroninis paštas. Ši paslauga ið pradþiø buvo pritaikyta teksto
persiuntimui, taèiau atsirado naujø galimybiø elektroniniu pað-
tu persiøsti garso ir vaizdo failus. Elektroninëje komercijoje
tai yra populiari paslauga, naudojama sudarant elektroninius
sandorius.

2) WWW (World Wide Web) paslauga – populiariausia interneto
paslauga. Tai – viena ið svarbiausiø interneto paslaugø elektro-
ninëje prekyboje, turi ne tik katalogams bûdingà funkcijà, t. y.
demonstruoja parduodamas prekes, bet ir leidþia subjektui tie-
siogiai sàveikauti su pateikta informacija bei jà parsisiøsti;

3) Usenet naujienø grupës. Ši informacijos persiuntimo paslauga
paremta panašiu metodu, kaip ir elektroninis paðtas, taèiau
naudoja kitas technologijas. Tai – pasaulinis diskusijø foru-
mas, sudarytas ið daugelio tûkstanèiø naujienø grupiø, kurio-
se diskutuojama tam tikra apibrëþta tema. Paslauga nëra labai
paplitusi tarp elektroninës komercijos dalyviø;

4) internetiniai pokalbiai. Ši paslauga daþnai vadinama IRC. In-
ternetiniai pokalbiai, kitaip negu Usenet naujienø grupës, lei-
dþia vartotojams bendrauti esamuoju laiku;
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5) FTP paslauga pasiþymi dideliu duomenø perdavimo greièiu.
Tai – elektroninei komercijai itin naudinga paslauga, ágalinanti
persiøsti vartotojui reikiamà duomenø paketà;

6) „BLOGas“ (anglø k. trumpinys ið weB LOG arba weB LOGging)
– internetinis dienoraðtis arba automatiðkai formuojami nau-
jienø puslapiai. Prie „BLOGø“ priskiriamos specializuotos in-
terneto svetainës arba bendrøjø svetainiø sritys, kuriose talpi-
namos daþnai raðomos publikacijos, iðdëstytos chronologine
tvarka, jose autoriai dësto savo mintis, ávykius, pastebëjimus ir
idëjas pasirinkta tema. Tai palyginti naujas internetinës sub-
kultûros reiðkinys, tenkinantis socialinius (psichologinius) bei
informacinius bendravimo poreikius. „BLOGas“ yra dienoraðèio
ir interneto þinyno hibridas.

Informacijos mainams internete naudojamas paprastasis ir ben-
drasis unifikuotas TCP/IP protokolas. Jis diegiamas automatiškai, to-
dël keièiantis informacija nereikia rûpintis, ar kitas kompiuteris jà
supras.

Šis protokolas – tai tokia duomenø kodavimo sistema, kai visa
tinklu siunèiama informacija ið pradþiø kam nors adresuojama, po to
siunèiama tiksliai tuo adresu. TCP/IP sudaryta ið dviejø protokolø: tai
– TCP (Transmission Control Protocol) ir IP (Internet Protocol) sam-
plaika. Visi duomenys perduodami paketais, todël labai nedidelis in-
formacijos praradimo pavojus. Visø pirma TCP protokolas suskaido
siunèiamà informacijà porcijomis (paketais), sudeda juos á elektroni-
nius vokus, ant jø uþraðo gavëjo bei siuntëjo adresus. Tada IP proto-
kolas suranda tinkamiausià kelià paketus siøsti internetu. Numato-
mas kelias, per kokius interneto mazginius punktus (marðrutizatorius)
bus  siunèiamas duomenø paketas. Kiekvienas marðrutizatorius per-
skaito gavëjo adresà ir siunèia paketà kitam marðrutizatoriui. Taigi
kiekvienas interneto elektroninis laiðkas gali bûti padalytas á kelis duo-
menø paketus, kurie gali keliauti pas adresatà skirtingais keliais. Ta-
èiau TCP protokolas vëliau surenka visus paketus ir vël atstato pradi-
næ informacijà.

Informacijos paieškai internete sukurta speciali lengvai supranta-
ma ir labai veiksminga programinë áranga – interneto narðyklës Inter-

net Explorer ir Firefox. Ðie pavadinimai kilæ nuo galimybës „atlikti in-
formacijos paieðkà ir navigacijà informacijos okeane“. Informacijà ið
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interneto galima lengvai nukopijuoti á kompiuterio atmintinæ, išspaus-
dinti ar išsaugoti.

Informacija internete saugoma ir pateikiama hipertekstine for-
ma, naudojant WWW (World Wide Web – pasaulá apimantis voratin-
klis) technologijà. Nors daþnai terminai WWW ir Internetas yra suta-
patinami, ið tikrøjø tai yra du skirtingi dalykai. Internetas – tai kom-
piuteriø tinklas, ágalinantis informacijos mainus tarp kompiuteriø, o
WWW – tai didelë atskirø informacijos failø sankaupa. Kitaip sa-
kant, interneto tinklas nepriklauso nuo WWW, taèiau be interneto
tinklo negalima bûtø naudotis WWW sukaupta informacija.

WWW sudaro atskiri interneto mazguose (tarnybinëse stotyse –
serveriuose) esantys puslapiai. Jie yra paraðyti specialia kalba – HTML
(Hypertext Markup Language). Narðyklës pritaikytos suprasti ðià kalbà
ir vienodai teisingai pavaizduoti interneto puslapius. Pagrindiniai
WWW pranašumai – galimybë á elektroniná puslapá áterpti nuotrau-
kas, paveiksliukus, filmus, garsus bei specialiø nuorodø pagalba su-
jungti vienus puslapius su kitais.

Hiperteksto  ryðiai tarp atskirø interneto puslapiø kompiuterio
ekrane paþymimi pabraukiant ar iðskiriant spalva atitinkamà teksto
dalá (daþniausiai vienà ar kelis þodþius). Toje ekrano vietoje kompiu-
terio þymeklis taip pat keièia pavidalà. Spragtelëjus kompiuterio pe-
lës klaviðu perðokama á susietà kità teksto vietà, po to galima vël gráþti
atgal.

WWW veikimà grindþia visuma taisykliø, nusakanèiø teksto, gra-
fikos, vaizdo ir garso informacijos, garsø perdavimà. Ðios taisyklës va-
dinamos HTTP, lietuviðkai – hiperteksto perdavimo protokolu (Hy-

pertext Transfer Protocol). WWW puslapius galima atsisiøsti, nes ir in-
terneto tarnybinës stotys – serveriai, ir narðyklës supranta HTTP pro-
tokolà.

Kadangi milijonuose kompiuteriø sukauptas milþiniškas informa-
cijos kiekis, bûtinos veiksmingos ir sparèios informacijos paieðkos ga-
limybës. Todël buvo sukurtos specialios informacijos paieškos siste-
mos, turinèios didþiules galimybes. Šiuo metu naudojama keliasde-
ðimt tokiø sistemø, ið kuriø þinomiausios yra Google, Yahoo, MSN,
Altavista, Infoseek ir kt. Pagal raktiná þodá ar kelis þodþius per trumpà
laikà perþvelgiami milijonai interneto puslapiø ir pateikiamas tinklala-
piø reitinguotas sàrašas, kuriuose rasti ieškomi þodþiai. Pastaruoju metu
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atsirado ypaè veiksmingos paieðkos galimybë, kai vienu metu paieðka
atliekama keliomis paieðkos sistemomis. Informacija internete pateikta
ávairiomis kalbomis, todël paieðkà galima atlikti norima kalba, taèiau
daugiausia informacijos internete yra anglø kalba.

Interneto tarnybinës stotys duomenimis keièiasi greitaeigiais ry-
ðio kanalais paketiniu reþimu. Todël komunikavimo sparta internete
yra labai didelë ir praktiškai priklauso nuo to, kaip daþnai sudaromi ir
siunèiami duomenø paketai. Tai trunka nuo keliø minuèiø iki keliø
valandø, iðskyrus atvejus, kai tarnybinëje stotyje ar ryðio kanale atsi-
randa gedimø. Todël pasitaiko, kad á kità pasaulio kraðtà (pvz., Aust-
ralijà) laiðkas interneto elektroniniu paðtu patenka per kelias sekundes,
o á miestà uþ keliasdešimties kilometrø keliauja kelias valandas. La-
biausiai komunikavimo internete spartà maþina siauri ryðio kanalai
tarp tarnybiniø stoèiø ir vartotojø. Tai ypaè bûdinga ekonomiðkai atsi-
likusioms ðalims, kuriose dar naudojami pasenæ analoginio telefoni-
nio ryšio kanalai.

Informacijos mainø pigumà lemia faktas, kad internetas nëra pelno
siekianti organizacija. Informacija perduodama paketiniu reþimu, to-
dël jos perdavimas yra daug daug pigesnis negu telefonu, paštu, faksu
ar telegrafu. Paprastai brangiausias interneto vartotojo prisijungimo
prie vietinës tarnybinës stoties telefono kanalais laikas.

1.5.6. Interneto domenø vardai

Interneto adresavimo sistema yra bendra visiems vartotojams ir
leidþia ið adreso suþinoti tam tikrà informacijà apie tinklalapio savi-
ninkà. Vienas ið svarbiausiø reikalavimø – interneto adresas turi bûti
unikalus ir nesikartoti. Interneto adresavimo schema kiekvienam prie
interneto prijungtam kompiuteriui suteikia unikalø iki dvylikos skait-
menø adresà (pvz. 123.456.789.123), kuris vadinamas IP adresu.

IP adresas iðreiðkiamas skaitmenimis, kuriuos ásiminti sunku ir ne-
patogu, todël IP adresø sistema faktiðkai pakeista simboline ir varto-
tojams patogia interneto domenø vardø sistema. DNS (angl. Domain

Name System) serveriø pagalba beveik kiekvienas IP adresas internete
susietas su domeno vardu. Ávedus domeno vardà á kompiuterá, DNS
serveriai já automatiðkai pakeièia á skaièiais iðreikðtà IP adresà. Tech-
niniu poþiûriu domeno vardas visø pirma suprantamas kaip interneto
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adresas ir apibrëþiamas kaip  interneto adresø srities simbolinis pava-
dinimas.

Domenø (apibrëþtø srièiø pavadinimø) sukûrimas – tai dar viena
paþangi interneto adresø indeksavimo sistema. Ji leidþia interneto
mazgus (tarnybines stotis – serverius) pavadinti þmogui suprantamais
pavadinimais. „Šaknies“ domenas – tai atskirai ámonei, institucijai ar
organizacijai paskirtas identifikavimo vienetas, kuris jungia kelis ar
net keliasdeðimt kompiuteriø. Taèiau þinoti vien serverio pavadinimà
neuþtenka, reikia dar þinoti, kurioje to serverio vietoje yra reikiama
informacija. Visa tai sudaro vienà informacijos ðaltinio buvimo vietà –
URL (Unified Resource Locator).

Domeno vardas yra simbolinis IP adreso atitikmuo. Domeno var-
das, kaip ir IP adresas, nurodo kompiuterio vietà internete.

Domeno vardas turi bûti sudarytas bent ið dviejø daliø:
• aukðèiausio lygio domeno vardo (angl. Top Level Domain –

TLD), þyminèio ðalá arba regionà („.lt“, „.pl“, „.eu“) arba ser-
verio rûðies („.net“, „.biz“, „.gov”);

• antrojo lygio domeno vardo (angl. Second Level Domain – SLD),
þyminèio ástaigà, ámonæ (pvz., „lrs“, „mruni“, „delfi“).

Kaip minëta, aukðèiausio lygio domenø vardai gali bûti:
1) rûðiniai arba generiniai (gTLDs), pavyzdþiui, bendriniai aukð-

èiausiojo lygio domenø vardai yra „.com“, „.org“, „.net“, „.edu“,
„.int“, „.info“, „.biz“ ir kt. Registruojant tarnybinæ stotá, pagal pa-
skirtá suteikiamos adreso galûnës: „.edu“ – ðvietimo ir mokymo ástai-
gos, „.gov“ – vyriausybinës organizacijos, „.net “– tinklai ir t. t.

2) teritoriniai ar regioniniai (ccTLDs). Pasaulyje egzistuoja dau-
giau kaip 244 ðalies kodo aukðèiausiojo lygio domenø vardai, kurie
suteikti remiantis Tarptautinës standartizacijos organizacijos (ISO) stan-
dartu Nr. 3166, pavyzdþiui, „.lt“ (Lietuvos kodas), „.pl“ (Lenkijos ko-
das), „.eu“ (Europos Sàjungos kodas).

Sujungus šias dvi privalomas domeno vardo dalis, gaunamas mi-
nimalus domeno vardas, pvz., „mruni.lt“, „europa.eu“.

Kai kurios interneto tarnybinës stotys teikia adresus visiems no-
rintiems, nereikalauja nurodyti asmená. Todël pagal interneto adresà
negalima tiksliai nustatyti, kokiai šaliai ar kokiam asmeniui jis pri-
klauso.
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1.5.7. Elektroninis parašas

Elektroninis parašas – duomenys, kurie áterpiami, prijungiami ar
logiškai susiejami su kitais duomenimis siekiant patvirtinti pastarøjø
tikrumà ir (ar) atpaþinti pasirašantá asmená.

Ðis apibrëþimas apima materialøjá ir funkciná elektroninio paraðo
elementus. Materialusis elektroninio parašo elementas – elektroninis
parašas yra duomenys, logiškai susieti su kitais duomenimis (informa-
cija, kurià patvirtina elektroninis paraðas). Paþymëtina, kad elektroni-
nio paraðo technologijos nëra reglamentuojamos, elektroniniu para-
ðu gali bûti pripaþástamas tiek tam tikras informacijos šifravimo meto-
das, tiek piršto antspaudo elektroninis vaizdas, akies rainelës ar balso
nuoskaita. Elektroninio parašo direktyva Nr. 1999/93EB vengia grieþtai
reglamentuoti elektroninio parašo technologijas, nes technologijos
laikui bëgant keisis, todël reikia reglamentuoti tik esminius dalykus.

Funkcinis elektroninio parašo elementas direktyvoje reiškia, kad
elektroninis paraðas leidþia nustatyti dokumentà pasiraðiusio asmens
tapatybæ (identifikavimo funkcija). Elektroninio parašo direktyva nu-
stato ryðius tarp elektroninio paraðo ir kitø elektroniniø duomenø
teigdama, jog elektroninis paraðas leidþia nustatyti informacijos kil-
mæ. Direktyvoje apibrëþiant kità elektroninio paraðo funkcijà – pasi-
raðytos informacijos aprobavimà (patvirtinimà) – elektroninis paraðas
klasifikuojamas dvejopai: iðskiriamas paprastasis (klasikinis) elektro-
ninis parašas ir tobulesnis elektroninis parašas.

Paprastasis elektroninis paraðas apibrëþtinas kaip technologija,
pagrásta elektroninëmis priemonëmis, naudojama ar priimta vienos
šalies, siekianèios save susieti su pasirašomu dokumentu ir (ar) auten-
tifikuoti pastaràjá, tokiu bûdu ágyvendinti visas ar dalá funkcijø, kurias
atlieka ranka rašyti parašai (tipinis pavyzdys – internetiniai bankai,
kurie paprastesnëmis technologijomis nustato vartotojà, jo elektroni-
ná paraðà ir valià).

Pagal direktyvà tobulesnis elektroninis parašas yra toks elektroni-
nis parašas, kuris:

1) yra susietas tik su pasiraðanèiuoju asmeniu;
2) leidþia nustatyti asmená, kuris pasiraðë dokumentà;
3) turi bûti sukurtas tokiu bûdu, kad já kontroliuotø tik pasi-

rašantysis asmuo;
4) yra susietas su kitais duomenimis tokiu bûdu, jog bet koks

duomenø pakeitimas po pasiraðymo turi bûti aptiktas.
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Tobulesnis elektroninis parašas daþnai kuriamas naudojant asi-
metrinio ðifravimo (dviejø raktø – privataus ir vieðojo) technologijà ir
infrastruktûrà ir todël kartais þymimas raidëmis PKI (angl. Public Key

Infrastructure). Ateityje tam gali bûti pradëti naudoti biometriniai duo-
menys.

Tobulesnis elektroninis parašas atlieka ne tik tikrumo nustatymo,
bet ir patvirtinimo funkcijas, susijusias su dokumento turinio vienti-
sumu. Paraðas turi bûti glaudþiai susietas su dokumento turiniu, ta-
èiau taip ne visada bûna saugant duomenis elektroninëje laikmenoje.
Popierinio dokumento teksto ar parašo klastojimas yra palyginus ne-
sudëtingas, nors egzistuoja pakankamai tobuli kriminalistiniai meto-
dai, leidþiantys nustatyti klastojimà. Elektroninëse laikmenose klas-
toti nëra lengviau, taèiau sunkiau atskirti, kada parašai yra padirbti
arba dokumento tekstas suklastotas. Direktyva nereglamentuoja, ko-
kie metodai turi bûti naudojami siekiant susieti elektroniná paraðà ir
kitus duomenis, tiesiog konstatuoja, kad dokumento turinys neturi
bûti pakeistas po jo pasiraðymo (vientisumo reikalavimas). Toks reika-
lavimas yra gana svarbus, nes pasirašæs asmuo ágyja teisiø bei pareigø.
Jis turi bûti uþtikrintas, kad tai, kà pasiraðë sàmoningai, vëliau nebus
pakeista ar suklastota, kad bus pateiktas jo pasiraðytas, o ne koks nors
kitas dokumentas.

Kaip matome ið apibrëþimo, tobulesnio elektroninio parašo funk-
cinis elementas yra platesnis, o reikalavimai jam yra grieþtesni, taèiau
ir juridinë paraðo galia yra didesnë. Elektroninis parašas kartais vadi-
namas skaitmeniniu parašu.

1.5.8. Elektroninis dokumentas

Elektroninës komunikacijos metu atsiranda poreikis patvirtinti
faktus, pavyzdþiui, pilieèio valià per rinkimus, uþfiksuoti ðaliø teises,
pareigas bei atsakomybæ, gauti garantijas ir panaðiai. Tai reiðkia, kad
elektroninë informacija turi atlikti áprasto raðytinio dokumento funk-
cijas. Tokia elektroninë informacija yra vadinama elektroniniu doku-

mentu. Elektroninis dokumentas gali bûti pateikiamas kaip árodymas
teisme pagrindþiant faktus. Siekiant patvirtinti dokumento autoriø,
naudojamas elektroninis paraðas. Svarbus ir saugomo ar perduodamo
elektroninio dokumento tikrumas, slaptumas. Tam kompiuterinëse sis-
temose naudojami kriptografijos pasiekimai, šifravimas.
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Elektroniniai dokumentai (þinutës) gali bûti pasiraðomos ávairiai.
Tai gali bûti paties siuntëjo sukurta simboliø seka, nuskenuotas tikro
parašo vaizdas. Taèiau tokie pasiraðymo bûdai neleidþia tikrai nusta-
tyti asmens tapatybës. Be to, iðkilus teisiniams nesklandumams, toks
paraðas bûtø lengvai nuginèijamas, nes, pavyzdþiui, tokiu paraðu pasi-
raðytas dokumentas nebûtø prilyginamas raðytinës formos dokumen-
tui. Elektroniniai dokumentai gali bûti pasiraðomi ir elektroniniu pa-
raðu.

Elektroninis dokumentas, siunèiamas kompiuteriø tinklu, yra uþ-
ðifruotas tokiu bûdu, jog neámanoma jo iššifruoti, o bandant pakeisti
pranešimo turiná ar patá paraðà praneðimo tekstas virsta nesupranta-
mø simboliø virtine. Pagal naudojamà asimetrinæ elektroninio paraðo
ðifravimo technologijà (iðsamiau apie ðià technologijà raðome toliau
ðiame skyriuje) kiekvienas asmuo turi du raktus: slaptàjá (privatøjá),
þinomà tik jam, ir vieðàjá, kurá jis perduoda kitiems komunikacijø da-
lyviams. Keièiantis praneðimais siunèiamas tiktai vieðasis raktas.

Kaip tokio tipo dokumento parašas atlieka išvardintas funkcijas?
1. Dokumento autoriaus nustatymas. Praneðimo autorius, siøsda-

mas dokumentà, já koduoja slaptuoju raktu (pasiraðo dokumentà).
Praneðimo adresatas gautà þinutæ iššifruoja viešuoju raktu (iš kur jis
gaunamas, bus kalbama vëliau). Kitas asmuo negali apsimesti pranešimo
autoriumi, nes neturi slaptojo rakto, skirto pasirašyti. Be to, siuntëjas
negali paneigti, kad siuntë informacijà. Problema ta, kad treèiasis as-
muo gali þinutæ perskaityti naudodamasis vieðuoju raktu.

2. Vientisumo uþtikrinimas. Dokumento vientisumà uþtikrina tai,
kad pakeitus bent vienà simbolá þinutëje visas dokumento tekstas virs-
ta neáskaitomø simboliø virtine. Èia reikëtø ávertinti dar vienà aplin-
kybæ: kitaip negu áprasti dokumentai, elektroniniai dokumentai yra
lengvai kopijuojami, neámanoma atskirti kopijos nuo originalo, elek-
troninio parašo paskirtis – uþtikrinti visiðkà kopijos atitikimà origina-
lui. Galima netgi teigti, kad kiekvienas elektroninio dokumento eg-
zempliorius yra jo originalas.

3. Slaptumo uþtikrinimas. Kaip jau buvo minëta, elektroninio do-
kumento kodavimas slaptuoju raktu (pasirašymas) neatlieka duome-
nø slaptumo uþtikrinimo funkcijos. Treèiasis asmuo vieðuoju raktu ga-
li lengvai iššifruoti þinutæ. Saugumui uþtikrinti naudojamas kitoks in-
formacijos siuntimo bûdas vadinamas ðifravimu. Siuntëjas koduoja in-
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formacijà gavëjo vieðuoju raktu. Iššifruoti informacijà gali tik asmuo,
turintis slaptàjá raktà, t. y. adresatas. Net pats siuntëjas negali iššif-
ruoti informacijos, nes tà galima padaryti tik slaptuoju raktu. Kad
praneðimas bûtø tikrai slaptas, já iššifruoti kompiuteriu turi bûti ne-
ámanoma arba labai sudëtinga, t. y. iððifravimo sànaudos turi viršyti
galimà ekonominæ naudà.

Su elektroniniu parašu pasirašytu dokumentu galima siøsti duo-
menis apie autoriaus vieðàjá raktà, tokiu bûdu kiekvienas asmuo galës
ásitikinti, ar elektroninis dokumentas yra nepakeistas. Taèiau iðkyla
klausimas, kas paliudys, kad tas vieðasis raktas (t. y. ðifravimo raktø
pora) tikrai yra to asmens, kurio vardu pasiraðomas elektroninis do-
kumentas. Todël ðá darbà turi atlikti elektroniniø paraðø sertifikavimo
centras. Elektroniniø paraðø sertifikavimo centras – nepriklausoma
patikima treèioji ðalis, kuri registruoja asmenis ir jø vieðuosius ðifravi-
mo raktus, iðduoda ribotà laikotarpá galiojantá liudijimà – skaitmeni-
ná sertifikatà, elektroniniø paraðø sertifikavimo centro elektroniniu
paraðu patvirtinantá unikalios privaèiojo ir vieðojo rakto poros pri-
klausomybæ tam asmeniui, tvarko ir seka sertifikatø galiojimà, sutei-
kia informacijà apie sertifikatus. Dël kokiø nors prieþasèiø gali pri-
reikti panaikinti sertifikato galiojimà (pvz., jeigu asmuo prarado pri-
vataus rakto failà, pasikeitë asmens ágaliojimai – darbuotojas pakeitë
darbà ir pan.). Tuo tikslu nepriklausomas patikëtinis – sertifikavimo
centras – turi organizuoti savo veiklà taip, kad asmuo nedelsdamas
galëtø praneðti apie sertifikato atðaukimà, laikinà jo galiojimo su-
stabdymà ar galiojimo pratæsimà.

Sertifikato formatas yra apraðytas tarptautiniu standartu ITU
X.509, todël já gali perskaityti ar kurti programos, skaitanèios X.509
standartà. Prie elektroninio dokumento galima dëti kelis sertifikatus,
iš kuriø kiekvienas patvirtina ankstesniojo tikrumà. Paskutinysis serti-
fikatas turi bûti pasiraðytas sertifikavimo centro.

1.5.9. Duomenø ðifravimas

Šifravimas yra duomenø pavertimas neáskaitomais be ðifravimo
rakto. Ðifravimo pasekmë yra duomenø slaptumo uþtikrinimas, nes
informacija nesuprantama bet kokiam pašaliniam asmeniui, išskyrus
tuos, kurie turi šifravimo raktà. Ðifravimas iðsprendþia duomenø ap-
saugos ir privatumo problemas, uþtikrina duomenø vientisumà bei pa-
tikimumà ir leidþia saugiai bendrauti atviraisiais tinklais. Yra dvi pa-
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grindinës ðifravimo rûðys: simetrinë ir asimetrinë.
Šifravimas saugant kompiuterinæ informacijà priklauso nuo in-

formacijos naudojimo srities ir turi ágyvendinti ðias funkcijas:
1) sumaþinti neleistinos prieigos prie duomenø galimybæ;
2) uþtikrinti slaptumà;
3) uþtikrinti duomenø vientisumà ir tikrumà;
4) uþtikrinti tapatumà;
5) bûti veiksmingas.
Slaptumas, reiðkia, kad kiekvienas vartotojas gali bûti tikras, jog

duomenø slaptumas bus iðsaugotas. Teisæ uþðifruoti duomenis gali tu-
rëti keletas þmoniø, taèiau perþiûrëti uþkoduotà failà gali tik asmuo,
turintis ðifravimo raktà. Ðiuo atveju kodavimas uþtikrina informacijos
slaptumà perduodant jà áprastais kanalais.

Duomenø tikrumas ir vientisumas. Patikrinama, ar teisëtai buvo ávesti
duomenys ir ar jie nebuvo pakeisti perduodant. Dokumento gavëjas
turi bûti tikras, kad negaus dokumento, kuris yra neteisëtai pakeistas
arba á duomenis áterpta programa, pavojinga kompiuteriø sistemai ar
duomenims (kompiuterinis virusas).

Dokumento autoriaus tapatybës nustatymas. Adresatas turi bûti ga-
rantuotas, kad gavo informacijà ið to asmens, ið kurio tikëjosi. Siuntë-
jas negali paneigti siuntæs informacijà.

Veiksmingumas. Saugumo sistema neturi stipriai riboti, maþinti dar-
bo našumo, jis turi pakisti neþymiai.

Kad praneðimas bûtø tikrai saugus, jo iššifravimas kompiuteriu tu-

ri bûti neámanomas arba labai sudëtingas, t. y. iððifravimo sànaudos vir-

ðyti iððifravimo ekonominæ naudà.

Ðifravimas nuo kitø vartotojø apsaugo failus kompiuteryje ir in-
formacijà, perduodamà kompiuteriniais tinklais.

Šifravimas. Šifruojant þinutë arba failas ir raktas modifikuojami
algoritmu ir gaunamas uþðifruotas tekstas. Norint gràþinti pradiná teks-
tà reikia atlikti atvirkðtinæ operacijà naudojant dekodavimo raktà ir
algoritmà. Ðifrus gali naudoti ir vienas vartotojas, pavyzdþiui, šifruoti
failus kietajame diske, kad neteisëti vartotojai negalëtø susipaþinti su
failø turiniu. Jeigu visi ðifravimo ir deðifravimo procesai vykdomi tuo
paèiu raktu, tai teisë prieiti prie to rakto reiðkia teisæ prieiti prie visø
duomenø. Jeigu naudojami keli raktai, tai vartotojams sunku juos
atsiminti, ypaè kai raktus sudaro daug skaitmenø.

Ðiuo metu kompiuterinëse sistemose šifravimui naudojamos si-
metrinës ir asimetrinës šifravimo sistemos, kurias sudaro šie pagrindi-
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niai komponentai:
– duomenys, kurie turi bûti uþkoduoti ir iškoduoti;
– kodavimo ir iškodavimo algoritmai;
– raktai ir sertifikatai.

Simetrinës šifravimo sistemos failo, þinutës uþðifravimui ir iððifravi-
mui naudoja vienà ir tà patá slaptàjá raktà (þr. 2 pav.). Siuntëjas (ko-
duotojas) siunèia praneðimà, kurá jis uþkoduoja naudodamas jam ir
gavëjui þinomà raktà ir abiem prieinamà algoritmà. Algoritmo ypaty-
bë yra ta, kad uþkoduoti ir iškoduoti informacijà galima tuo paèiu
raktu (akivaizdus pavyzdys yra filmuose matyta kodø knygelë).

Kaip jau minëta, simetrinës šifravimo sistemos turi problemà: slap-
tas raktas turi bûti þinomas ir siuntëjui, ir gavëjui, tad iðkyla klausi-
mas, kaip siuntëjui saugiai nusiøsti slaptàjá raktà gavëjui, ir kaip ap-
saugoti já nuo pakeitimo. Dar viena problema yra ta, kad gavëjas ne-
gali árodyti, jog praneðimà gavo ið tam tikro asmens, praneðimà jis
galëjo uþðifruoti ir pats, t. y. neatliekama tapatybës nustatymo funk-
cija.

Simetrinio rakto šifravimo sistemos naudojamos EDI (elektroni-
nio duomenø perdavimo) sistemose ir net sudaro technologiná pa-
grindà ávairiems standartams. Simetrinis ðifravimas tinka, kai reikia
perduoti didelius duomenø kiekius, nes simetrinio ðifravimo procesas
atliekamas greitai. Taèiau jis nelabai tinka tose srityse, kuriose bûtina
ásitikinti duomenø siuntëjo tapatybe, (pvz., keièiantis tarnybiniais do-

Ðifravimas Iððifravimas

Bendras slaptasis
raktas

Raktø
generatorius

Ðifruotas praneðimas PraneðimasPraneðimas

2 pav. Simetrinio šifravimo sistema
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kumentais elektronine forma atsiranda bûtinybë uþtikrinti, kad doku-
mento autorius yra ágaliotas asmuo, turintis teisæ pasiraðyti tokio po-
bûdþio dokumentus). Tokia sritis yra elektroninë prekyba, kur simetri-
nio rakto sistemos tinkamos vartoti vienas kitu ið anksto pasitikinèiø
partneriø. Antra vertus, jeigu firma turi keletà tûkstanèiø partneriø,
jai prireiktø keliø tûkstanèiø skirtingø raktø kiekvienam klientui, be
to, tokia schema reikalauja abiejø pusiø iðankstinio susitarimo dël
rakto (nebent jie sutinka persiøsti raktà tinklu, bet tai keltø pavojø
rakto saugumui).

Asimetrinës šifravimo sistemos failo, þinutës uþšifravimui ir iššifra-
vimui naudoja du raktus: vienà privatøjá raktà naudoja þinutæ uþšif-
ruoti, o kità vieðàjá raktà naudoja iððifruoti (þr. 3 pav.). Vieðàjá raktà
galima skelbti, o slaptasis raktas neskelbiamas. Taigi kiekvienas asmuo
turi du raktus: slaptàjá, privatø, þinomà tik jam, ir vieðàjá, kurá jis per-
duoda kitiems komunikacijø dalyviams. Keièiantis praneðimais siun-
èiamas tiktai vieðasis raktas. Todël nereikia jaudintis dël slaptojo rak-
to saugumo, nes tekstas iššifruojamas slaptuoju raktu, kurá turi tik
vienas savininkas – gavëjas. Slaptàjá rakto ir viešàjá raktus sieja tiesio-
ginis ryšys – sudëtingas matematinis algoritmas.

Slaptuoju ðifravimo raktu gali disponuoti tik vienas asmuo, todël
ðio rakto apsauga turi bûti sustiprinta asmens slaptaþodþiu arba to
asmens biometriniø duomenø (pirðtø atspaudø, akiø rainelës vaizdo)
kontrole. Vieðasis ðifravimo raktas, kaip rodo jo pavadinimas, yra vie-
ðai skelbiamas, todël asimetrinio ðifravimo algoritmas yra vadinamas
vieðøjø ðifravimo raktø algoritmu. Kadangi asimetriniai algoritmai yra

Privatus raktas A Vieðasis raktas A

Siuntëjas Gavëjas

Iðkodavimo

algoritmas

Kodavimo

algoritmas

Koduotas

tekstas

01011001

3 pav. Dviejø raktø asimetrinë ðifravimo sistema
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daug lëtesni uþ simetrinio ðifravimo algoritmus, ágyvendinamas „skait-
meninio voko“ principas, kurio esmë yra tokia: tekstas uþšifruojamas
sparèiu simetriniu algoritmu naudojant neilgà, bet pakankamai saugø
ðifravimo raktà. Toks raktas turi bûti vienkartinis (praneðimo arba se-
anso raktas) ir po ryðio pabaigos turi bûti sunaikintas. Tik tas vienkar-
tinis slaptasis raktas uþðifruojamas gavëjo vieðuoju raktu.

1.5.10. Elektroniniø duomenø (informacijos) sauga

Duomenø ðifravimas – viena ið priemoniø, uþtikrinanèiø elektro-
niniø duomenø ar informacijos (informaciniø sistemø) saugà. Šios
vertybës apsaugai skiriama vis daugiau dëmesio techniniu ir teisiniu
poþiûriu visame pasaulyje. Informacijos saugumas (sauga) supranta-
mas kaip informacijos bei sistemos infrastruktûros apsauga nuo  at-
sitiktinio ar tyèinio, natûralaus ar dirbtinio pobûdþio poveikio, galin-
èio sukelti þalà  informacijos ar sistemos infrastruktûros savininkams
bei vartotojams.

Praktikoje áprastai išskiriami trys pagrindiniai informaciniø siste-
mø saugos aspektai:

• prieinamumas – galimybë tam tikrà laikà gauti reikalingà in-
formacijà;

• vientisumas – informacijos svarbumas ir neprieštaringumas bei
apsauga  nuo sunaikinimo ir neteisëto pakeitimo;

• slaptumas – apsauga nuo neteisëto nuskaitymo.

Elektroninës informacijos sauga plëtojama atsiþvelgiant á tam tik-
rus principus, kuriais privaloma vadovautis uþtikrinant elektroninës
informacijos saugà:

1. Suvokimo principas. Siekiant uþtikrinti elektroninës informa-
cijos saugà, reikia suvokti apsisaugojimo priemoniø nuo gali-
mos grësmës elektroninei informacijai naudojimo bûtinybæ.

2. Atsakomybës principas. Kiekvienas elektroninës informacijos
naudotojas turi suvokti savo atsakomybæ ir funkcijas saugant
elektroninæ informacijà. Elektroninës informacijos saugà in-
formacinëse sistemose turi uþtikrinti valstybës institucijos va-
dovas, o jà ágyvendinti privalo saugos ágaliotiniai.

3. Reagavimo principas. Elektroninei informacijai kyla daug grës-
miø, todël bûtina laiku aptikti ir uþkirsti kelià elektroninës
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informacijos saugos paþeidimams, keistis informacija apie grës-
mæ elektroninei informacijai ir kovos su ja priemones valsty-
bës institucijoje ir su kitomis valstybës institucijomis.

4. Demokratiškumo principas. Elektroninës informacijos sauga turi
bûti ágyvendinama ir derëti su esminëmis demokratiðkos vi-
suomenës vertybëmis (pvz., laisve skleisti ir gauti informacijà).

5. Rizikos ávertinimo principas. Siekiant nustatyti esamà elektro-
ninës informacijos saugos lygá ir parinkti bûtinas elektroninës
informacijos saugos priemones, bûtina periodiðkai ávertinti
elektroninës informacijos saugos pavojus informacinëse siste-
mose.

6. Elektroninës informacijos saugos kultûros ugdymo principas. Sie-
kiant uþtikrinti elektroninës informacijos saugà, bûtina ypaè
dëmesingai mokyti nuolatinius elektroninës informacijos nau-
dotojus elektroninës informacijos saugos ir taip ugdyti elek-
troninës informacijos saugos kultûrà valstybës institucijose.

7. Elektroninës informacijos saugos priemoniø projektavimo ir die-
gimo principas. Elektroninës informacijos sauga turi bûti ku-
riama kartu su informacine sistema. Elektroninës informaci-
jos sauga turi bûti pamatinis visø informacinës sistemos pa-
slaugø elementas, kuriam bûtina uþtikrinti nuolatiná lëðø, ne-
virðijanèiø paèios elektroninës informacijos vertës, skyrimà.

Elektroninës informacijos saugos aplinkos klausimus galima bûtø
suskirstyti á keturias pagrindines grupes:

1) normatyvinæ – ástatymai, poástatyminiai aktai, standartai ir t. t.
2) administracinæ – organizacijos vadovybës vykdomi bendro po-

bûdþio veiksmai;
3) procedûrinæ – konkretûs su konkreèiais asmenimis susijæ saugu-

mo veiksmai;
4) programiná techniná – vykdomi konkretûs techninio pobûdþio

veiksmai.
Dabar teisës normose dar nepakankamai aiškiai atspindimi speci-

finiai terminai, sampratos, pasigendama šios srities reglamentavimo
pamatinëmis teisës normomis. Todël veiksminga informacinëse siste-
mose tvarkomos informacijos sauga turëtø bûti vienas iš svarbiausiø
valstybës informacinës politikos prioritetø.

Tarptautiniu mastu reglamentuoti informaciniø sistemø ir jose
tvarkomos informacijos saugos klausimus viena ið pirmøjø pradëjo Eu-
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ropos bendradarbiavimo ir plëtros organizacija (toliau – ir OECD).
OECD priimtos direktyvos vertintinos kaip specifinæ reikðmæ turintys
teisës aktai, kurie nurodo valstybëms narëms pagrindines veiklos kryptis
informacijos saugos reglamentavimo srityje.

1.6. Teisës aktø kompiuterinës bazës

Kompiuterines teisës aktø bazes (kompiuterines teisines bazes,
teisinës informacijos paieðkø sistemas ir kt.) ðiuo metu daþnai naudo-
ja teisininkai, verslininkai, politikai, studentai. Daþniausiai tai yra di-
dþiulës ávairiø ástatymø bei teisës aktø, komentarø, teismø sprendimø
ir kitos teisinës informacijos sankaupos ávairiose kompiuterinëse sis-
temose, leidþianèios lengvai ir greitai rasti norimà teisiná dokumentà.

Pasaulyje yra daugybë tokiø teisiniø baziø: LexisNexis, Eur-Lex,
CEDEX, LITLEX, Lietuvos Seimo teisinë bazë ir kt. Visas jas galima
skirstyti á dvi grupes:

1) nemokamas, skirtas visuomenei;
2) mokamas, skirtas profesionalams.
Nemokamai naudotis galima, pavyzdþiui, daugiakalbiu Europos

teisës portalu Eur-Lex (http://europa.eu.int/eur-lex/lt/index.html), taip
pat ir lietuviø kalba. Lietuvoje daþnai naudojama nemokama Seimo
teisinë bazë (http://www.lrs.lt), kurioje galima atlikti galiojanèiø Lie-
tuvos Respublikos ar Europos Sàjungos teisës aktø paieðkà. Ðioje ba-
zëje taip pat galima susipaþinti su Seimo rengiamais teisës aktø pro-
jektais arba pareikðti savo nuomonæ bei pastabas apie juos. Bazëje
taip pat pateikta informacija apie kai kurias kitas teisës aktø duome-
nø bazes, taèiau gana menkos paieðkos galimybës, nesaugomos skir-
tingos teisës aktø redakcijos.

Svarbiausia mokama Lietuvos kompiuterinë teisës aktø ir doku-
mentø bazë yra nuo 1994 m. veikiantis LITLEXas (http://www.litlex.lt,
http://www.infolex.lt), kurià sukûrë ir platina Teisinës informacijos cen-
tras. Tai – iðsami Lietuvos Respublikos teisës aktø ir kitø dokumentø
duomenø bazë. Bazëje pateikti aktø originalai ir redakcijos: tekstai
su pakeitimais ir papildymais, loginiai ryðiai. Teisës aktø galima ieðko-
ti pagal þodþius tekste ar akto pavadinime, akto priëmimo datà, pri-
ëmusià institucijà, numerá, antraðtæ, rubrikas. Jà naudoja profesiona-
lai (teisininkai, vadovai, finansininkai, vadybininkai), kuriems bûtini
tikslûs, patogiai ir greitai gaunami, periodiðkai atnaujinami teisës ak-
tø duomenys.
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LITLEXà sudaro teisës aktai (Seimo, Vyriausybës, Prezidento,
Konstitucinio Teismo, ministerijø, kitø institucijø); teisës aktø tekstai
su pakeitimais; rubrikatoriai-klasifikatoriai (sàvadai). Nuolat pildo-
mi:

• muitinës segtuvas (prekiø klasifikavimas, deklaravimas, nomen-
klatûra, muitø tarifai);

• aplinkos segtuvas (aplinkos apsauga, ûkinë veikla, gamtos ið-
tekliai, statyba);

• darbo segtuvas (ginèai, atsakomybë, ádarbinimas ir kt.);
• statybos segtuvas (þemës valdymas, naudojimas, statiniø áteisi-

nimas),
• Lietuvos teismø praktikos segtuvas (baudþiamoji, administraci-

në, civilinë teisë ir procesas, nutartys, apibendrinimai, apþval-
gos, konsultacijos).

LITLEXe taip pat nurodyti kiekvieno teisës akto loginiai ryðiai
su teismø praktika, ástatymais, Vyriausybës dokumentais ir kitais ak-
tais (nuorodos á dokumentus, susijusius pagal taikymo pobûdá). Teisës
aktø tekstai pateikiami tokiomis formomis:

• aktualios redakcijos (galiojantys aktø tekstai su visais pakeiti-
mais);

• tarpinës redakcijos (dokumentø kitimo istorija);
• originalios redakcijos (pirminiai dokumentø tekstai).
Teisës aktø loginiai tarpusavio ryðiai nurodomi taip:
• akto keisti aktai;
• aktà keitæ aktai;
• aktai, kuriuose minimas aktas.
Egzistuoja dvi LITLEXo versijos: IntERnetas ir IntRAnetas.
IntRAneto versijoje nereikia interneto ryðio, paieðka vykdoma kom-

piuteryje arba organizacijos kompiuteriø tinkle. Ði versija pasiþymi
ypatingai sparèia paieška, nes nenaudojamas internetas. Informacija
atnaujinama elektroniniu paštu ir per FTP du kartus per savaitæ.

IntERneto versijoje paieška vykdoma internete adresu www.lit-
lex.lt/litlex prisijungus vartotojo vardu ir asmeniniu slaptaþodþiu.
LITLEXo IntERneto sistemoje teisës aktai papildomi ir atnaujinami
kiekvienà dienà.

Literatûroje minimas dar vienas teisiniø baziø pavadinimas – tei-
siniø þiniø bazës (angl. Legal Knowledge Bases). Jose, be konkreèiø
teisiniø duomenø (priimtø ástatymø, kitø teisiniø aktø, teismo spren-
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dimø), pateikiamos ir taisyklës sprendimui gauti, ekspertø nuomonës
ir kitos þinios.

1.7. Lietuvos teismø informacinë sistema LITEKO

Lietuvos teismø informacinë sistema LITEKO yra teismø veiklai
reikalingø dokumentø bei duomenø kaupimo, tvarkymo, paieðkos, teis-
mø sprendimø ir statistiniø rodikliø kaupimo, apdorojimo ir teikimo
sistema, kuri veikia naudojant  kompiuterius, standartines ir taikomà-
sias programas, duomenø bazes, duomenø perdavimo tinklus. Ji pra-
dëta kurti 2003 m. kaip integruotas teisingumo prieþiûros institucijø
vidaus darbo instrumentas. Ðis projektas vykdomas pagal PHARE pro-
gramà kartu su Lietuvos Respublikos teisingumo ministerija.

LITEKO paskirtis – sudaryti sàlygas teismams automatizuotu bû-
du rinkti, kaupti, sisteminti  ir teikti  duomenis, susijusius  su teismø
gautais ir jø  veiklai reikalingais dokumentais ir duomenimis, teismø
sprendimais, teismø veiklos statistika, taip pat keistis duomenimis su
valstybës registrais ir informacinëmis sistemomis, vykdyti kitas teisës
aktuose ir ðiuose nuostatuose nustatytas funkcijas.

LITEKO objektai – teismo proceso dalyviø duomenys, procesi-
niai dokumentai, informacija apie bylos nagrinëjimo eigà (elektroni-
nës bylø kortelës), informacija apie bylos nagrinëjimo rezultatus, sis-
temos vartotojø duomenys.

LITEKO pagrindinës funkcijos – teismø gautø procesiniø doku-
mentø registravimas ir apskaita; bylø nagrinëjimo eigos registravimas;
teismo procesui reikalingø dokumentø ir duomenø paieðka, rinkimas,
sisteminimas; procesiniø dokumentø rengimas ir teikimas byloje daly-
vaujantiems asmenims; teismø sprendimø kaupimas; teismø veiklos
statistiniø rodikliø kaupimas, apdorojimas ir teikimas; LITEKO ob-
jektø saugojimas, sisteminimas ir teikimas (skelbimas) ðiø nuostatø
numatyta tvarka.

LITEKO valdytojas ir centrinës duomenø bazës  tvarkytojas yra
Nacionalinë teismø administracija. Lietuvos Respublikos teismai yra
LITEKO vietiniø duomenø baziø tvarkytojai. LITEKO valdytojas yra
ir LITEKO saugomø asmens duomenø valdytojas, LITEKO tvarkyto-
jai yra LITEKO saugomø asmens duomenø tvarkytojai.

LITEKO informacinæ struktûrà sudaro:
• centrinë duomenø bazë;
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• teismø vietinës duomenø bazës.
Centrinëje duomenø bazëje kaupiama visuose Respublikos teis-

muose uþregistruota informacija, ji taip pat naudojama LITEKO kla-
sifikatoriams ir sàraðams rengti, teismams keistis informacija, statisti-
kai skaièiuoti, teismø sprendimams vieðai skelbti, ryðiams su valstybës
registrais ar kitais duomenø teikëjais organizuoti, sistemos naudoto-
jams administruoti. Keisti LITEKO centrinëje duomenø bazëje su-
kauptus teismø  duomenis gali tik duomenis sudaræs teismas, pakeiti-
mà atlikdamas vietinëje duomenø bazëje.

Centrinëje duomenø bazëje tvarkomi duomenys:
• centrinis bylø sàvadas: kaupiami á centrinæ duomenø bazæ teis-

mø perduoti vietinëse duomenø bazëse tvarkomi duomenys;
• teisëjø sàraðas: teisëjo pavardë, vardas, gimimo data, teismas,

pareigos, teisëjui suteiktas unikalus kodas;
• LITEKO centrinës duomenø bazës tvarkytojø ir naudotojø duo-

menys: vardas, pavardë, organizacija, kontaktinë  informacija,
suteiktos teisës ir prisijungimo vardai, slaptaþodþiai.

Teismø vietinëse duomenø bazëse tvarkomi konkretaus teismo veik-
lai reikalingi duomenys bei dokumentai. Teismai LITEKO duomenis á
vietines duomenø bazes áraðo nedelsdami – ne vëliau kaip per tris
dienas po jø atsiradimo (pateikimo). Ávedant ir taisant informacijà
vietinëse duomenø bazëse fiksuojamas vartotojo, kuris tai atliko, ko-
das ir ávedimo (taisymo) data. Vietinëse duomenø bazëse tvarkomi ðie
duomenys:

• apie teismui pateiktus procesinius dokumentus: dokumento rûðis,
pateikimo data, suteiktas registracijos numeris, dokumento es-
më, pagrindai, dokumento pateikëjas, pastabos, pateiktas ar
turimas dokumentas elektronine forma;

• apie teismo uþvestà bylà (elektroninë bylos kortelë): uþvedimo
data, numeris, bylà nagrinëjanti instancija, bylos gavimo aplin-
kybës, bylos iðkëlimo pagrindas, bylos kategorijos, bylà nagrinë-
ti paskirtas teisëjas (-ai), bylos sudëtingumo duomenys, pasta-
bos;

• apie teismo procesà: procesinis ávykis (darbas su dokumentu,
posëdis ir kt.), procesinio ávykio rezultatas (bylos iðnagrinëji-
mas, atidëjimas, iðsiuntimas á kità teismà, proceso atnaujinimas
ir kt.), data, laikas, trukmë, bylos iðnagrinëjimo rezultatas, po-
sëdþio vieta, teisëjø kolegijos (jei buvo sudaryta) nariai, teismo
procesiniai dokumentai;
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• apie byloje dalyvaujanèius asmenis;
• apie teismo procesiná dokumentà: procesinio dokumento rûðis

(nutartis, protokolas, sprendimas, nutarimas, nuosprendis ir kt.),
dokumentui teisme suteiktas numeris, dokumentas elektronine
forma, dokumento áregistravimo data;

• apie sistemos vartotojus: vardas, pavardë, gimimo data, parei-
gos, kontaktinë informacija (telefonai, elektroninis paðtas), dar-
buotojui suteiktos teisës naudotis sistema ir prisijungimo var-
dai, slaptaþodþiai.

LITEKO duomenys neatlygintinai teikiami institucijoms, turin-
èioms ástatymø ar kitø teisës aktø nustatytà teisæ gauti duomenis ne-
atlygintinai tiesioginëms funkcijoms vykdyti.

Kitiems fiziniams ar juridiniams asmenims, turintiems ástatymø ar
kitø teisës aktø nustatytà teisæ gauti LITEKO duomenis, LITEKO
duomenys teikiami teisës aktø nustatytomis sàlygomis ir tvarka.
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2. INTERNETO TEISË

2.1. Pagrindinë medþiaga. Interneto teisës samprata
ir pagrindiniai klausimai

Interneto teise siauruoju poþiûriu vadinami interneto jurisdikci-
jos klausimai, plaèiai šis terminas vartojamas bendrai apibrëþiant tei-
sës institutus, susijusius su svarbiausiais teisës taikymo internete klau-
simais, kurie nepriskiriami prie kitø teisës institutø ar šakø, tarp jø –
prie interneto domeno vardø, interneto jurisdikcijos, interneto turi-
nio reglamentavimo, interneto tarpininkø veiklos (atsakomybës) reg-
lamentavimo ir interneto administravimo teisiniø klausimø.

Interneto domeno vardai – interneto adresø srities simboliniai pa-
vadinimai, nustatantys interneto turinio teikëjà, jo prekes, paslaugas
ar informacijà.

Interneto turinys yra visa informacija, prekës ir paslaugos, pa-
teiktos internete, taip pat ir þalingo (ribojamo) turinio (pvz., smurti-
nio, erotinio ar pornografinio pobûdþio informacija, prekës ir pa-
slaugos) bei neteisëto (draudþiamo, nepageidaujamo) turinio (pvz.,
vaikø pornografija, neteisëtos intelektinës nuosavybës kopijos ir pan.).

Interneto jurisdikcija sudaryta ið dviejø pagrindiniø institutø –
internete taikomos teisës ir valstybiniø institucijø galios reguliuoti
(spræsti ginèus, priimti privalomus sprendimus, taikyti sankcijas) vi-
suomeninius santykius internete.

Interneto tarpininkais galima laikyti subjektus, uþtikrinanèius in-
terneto infrastruktûros funkcionavimà, teikianèius interneto prieigos,
prieglobos, turinio talpinimo ir perdavimo paslaugas. Faktiškai inter-
neto tarpininkai yra interneto prieigos paslaugø teikëjai, interneto
portalai, kuriuose vartotojai gali pateikti savo informacijà (pvz., fai-
lus, komentarus ir pan.). Universitetas taip pat yra interneto tarpi-
ninkas, nes suteikia interneto prieigos, elektroninio pašto, tinklala-
piø talpinimo paslaugas darbuotojams ir studentams. Asmuo, kuris
talpina savo informacijà arba jo atrinktà ir jam þinomà kitø asmenø
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informacijà, nelaikomas interneto tarpininku.
Interneto tarpininkas neturi pareigos kontroliuoti ir tikrinti in-

formacijos, kurià interneto tarpininko paslaugø gavëjai (vartotojai)
siunèia, gauna, talpina, saugo naudodamiesi interneto tarpininko in-
frastruktûra.

Interneto administravimas yra interneto domenø registravimas ir
su tuo susijusios funkcijos, taip pat kiti centralizuotai ir vienaðaliðkai
sprendþiami interneto funkcionavimo klausimai.

2.2. Interneto domenø vardø teisiniai aspektai

2.2.1. Domeno vardo teisinë samprata

Techninis domeno vardo apibrëþimas – interneto adresø srities
simbolinis pavadinimas – priimtas Europos Sàjungos elektroninës ko-
mercijos direktyvoje ir 2002 m. birþelio 22 d. Europos Parlamento ir
Tarybos reglamente Nr. 733/2002 dël .eu aukðèiausio lygio domeno
ádiegimo. Ðis apibrëþimas priimtinas objektyviuoju poþiûriu, taèiau jis
neparodo jokiø subjektyviø teisiø, kurios gali bûti susijusios su dome-
no vardu. Teisiniu poþiûriu domenø vardai panaðûs á intelektinës nuo-
savybës objektus, prievolines arba net daiktines teises. Teisinë dome-
nø vardø samprata atspindi domenø vardø socialinæ vertæ ir funkcijà,
nes ðiuo metu domenø vardai atlieka ne tik fizinio adreso, bet ir iden-
tifikatoriaus funkcijà.

2.2.2. Domeno vardo reikðmë

Domeno vardas yra panaðus ir atlieka panaðià funkcijà kaip pre-
kës þenklas – t. y. domeno vardas, kaip ir prekës þenklas, yra tam
tikras þymuo, naudojamas siekiant atskirti vieno asmens prekes, pa-
slaugas arba informacijà elektroninëje erdvëje nuo kito asmens pre-
kiø, paslaugø, informacijos. Taip domeno vardas elektroninëje erdvë-
je ið esmës dubliuoja prekës þenklà. Paminëtina, kad domenø vardai
vis labiau populiarëja ir registruojami kaip prekiø þenklai. Kai kurie
garsûs prekës þenklai (pvz. Google ar Skype) visø pirma buvo áregist-
ruoti kaip domeno vardai ir tik jiems iðpopuliarëjus – kaip prekës ir
paslaugø þenklai.

Kaip ir prekës þenklas, domeno vardas dar atlieka ir kitas funkci-
jas, pavyzdþiui:
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• prekës, paslaugos, informacijos kilmës (ðaltinio) nustatymo;
• kokybës uþtikrinimo.
Kaip minëta, domenø vardai gali aiðkiai rodyti interneto tinkla-

lapio kilmës vietà (ðiuo poþiûriu jie yra panaðûs ir á geografines nuo-
rodas) ar net konkretø asmená (ámonæ), kuriam priklauso interneto
tinklalapis, taèiau nebûtinai, nes valstybiø aukðèiausio lygio domenus
gali registruoti ir uþsienio subjektai, pavyzdþiui, televizijos kompani-
jos ávairiose valstybëse registruoja aukðèiausio lygio domenus „.tv“,
kurie priklauso Ramiojo vandenyno salø valstybei Tuvalu. Visais atve-
jais domenø vardai atskiria skirtingø asmenø elektroninëje erdvëje
pateiktà informacijà. Be to, domeno vardas gali tapti ir kokybës sim-
boliu (pvz., ebay.com yra uþsitarnavæs patikimiausio ir patogiausio in-
terneto aukcionø operatoriaus reputacijà; google.com visuotinai lai-
komas kokybiðkiausiu ir iðsamiausiu interneto paieðkos mechanizmu).
Kaip jau minëta, domeno vardas daþnai tampa visos ámonës rinkoda-
ros strategijos aðimi ir prekës þenklu.

2.2.3. Domeno vardo teisinis statusas

Kaip jau minëta, domeno vardas gali bûti laikomas intelektinës
nuosavybës teisiø objektu, t. y. gali bûti suteiktos subjektyviosios tei-
sës, leidþianèios domeno vardà naudoti, valdyti ir juo disponuoti.

Domeno vardo, kaip intelektinës nuosavybës, teisës statusà api-
brëþia domeno vardo registracijos sàlygos ir sutartys, sudaromos re-
gistruojant domeno vardus. Subjektyviàsias teises á domeno vardà ri-
boja ir techninës galimybës veikti savarankiðkai, kadangi be domenø
administratoriaus (registratoriaus), t. y. tarpininko, dalyvavimo do-
meno vardas negali funkcionuoti. Kaip ir daugelio intelektinës nuo-
savybës teisiø objektø, domenø vardai yra originalûs, t. y. ið esmës
ámanomas tik vienas tam tikro vardo domenas.

Domenø vardais, kaip ir bet kokia kitokia nuosavybe, galima dis-
ponuoti. Domenø vardai daþnai vertinami didelëmis sumomis, yra per-
parduodami, nuomojami ar net ákeièiami. Kai kuriose valstybëse (pvz.,
JAV, Vokietijoje) domenø vardai ávardijami kaip turtiniø teisiø objek-
tas. Ði nuostata atëjo ið JAV teismø praktikos, kurioje aiðkiai pripa-
þinta domenø vardø turtinë vertë, teisës jais disponuoti, taip pat tam
tikros pirmenybës teisës registruoti domenø vardus. Domeno vardas
kaip nuosavybës objektas ávardijamas ir ICANN (svarbiausios tarptau-
tinës institucijos, reguliuojanèios interneto funkcionavimà) bendro-
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siose domenø vardø ginèø sprendimo taisyklëse. Ið kitos pusës skirtin-
gose valstybëse nusistovëjo nevienoda praktika pripaþástant domenø
vardus turtine teise ar net ypatingu intelektinës nuosavybës objektu.
Pastaruoju atveju nëra aiðku, ar domeno vardas turëtø bûti laikomas
autoriø teisiø, ar pramoninës nuosavybës teisiø, ar apskritai specialiø-
jø sui generis teisiø objektu. Nors koreliacija tarp domeno vardo ir
intelektinës nuosavybës objektø yra, akivaizdu, kad domenø vardai
nëra tiesiogiai susijæ su kûryba ar inovacijomis ir nedaro átakos ðiems
socialiniams procesams. Domenø vardai nelaikytini intelektine nuo-
savybe, kadangi netenkina jokiø originalumo ar naujumo reikalavimø
ir daugeliu atvejø yra antriniai, yra asmens vardo ar pavadinimo, veik-
los rûðies pakartojimas. Dël ðiø prieþasèiø domeno vardas gali bûti
laikomi tik kvaziintelektine nuosavybe (tokia, kaip, pvz., geografinës
nuorodos).

Atskirai paþymëtina tai, kad domenø vardø registracija yra pa-
remta sutartiniais santykiais tarp pareiðkëjo ir registratoriaus. Sutartis
dël domeno registravimo yra specifinë paslaugø sutartis, o tarp pa-
reiðkëjo ir registratoriaus susiklosto prievoliniai santykiai. Prievolinis
domeno vardo supratimas átvirtintas Australijos ir Belgijos teisës ak-
tuose, kuriuose tuo paèiu pabrëþiama, kad domeno vardas nëra nuo-
savybë ir niekam nepriklauso, á já suteikiama tik sàlyginë licencija. Do-
meno vardo kaip prievolinës teisës samprata pagrásta tuo, kad dome-
no vardai visose pasaulio valstybëse yra iðduodami uþ tam tikrà regist-
racijos mokestá, be to, taikomi metiniai išlaikymo mokesèiai, domeno
vardo registratorius turi sutartyse nustatytas teises apriboti domeno
naudojimà ar net panaikinti jo registracijà. Taèiau pasakytina, kad
konkretø domeno vardà (t. y. prievolës turiná) laisvai pasirenka pats
pareiðkëjas, kuris siekia pristatyti save internete, o tai nëra bûdinga
prievolinëms teisëms.

Apibendrinus aukðèiau aptartus domeno vardo aspektus, akivaiz-
du, kad tai yra kompleksinis teisinis institutas, turintis panaðumø á
intelektinës nuosavybës, turtines ir prievolines teises. Domeno vardo
negalima painioti su interneto adresu, kadangi domeno vardas atlie-
ka ne tik adreso internete funkcijà, bet ir kitas funkcijas, bûdingas
socialiniams þymenims, o ne adresams. Atsiþvelgiant á ásigalëjusià dau-
gelio uþsienio valstybiø praktikà, domeno vardas priskirtinas prie spe-
cifiniø turtiniø teisiø, kuriø apimtis ir apribojimai yra nustatomi pa-
reiðkëjo ir domeno vardo registratoriaus sutartimi. Domenø vardai
per se nelaikytini intelektinës nuosavybës teisiø objektu, taèiau inte-
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lektinës nuosavybës objektas gali bûti originalûs þymenys, kuriø pa-
grindu formuojami domenø vardai.

2.2.4. Domenø vardai Lietuvoje

Interneto domenas „.lt“ ákurtas 1992 m. Iki 2003 m. Lietuvoje
domenø zonà „.lt“ administravo Lietuvos mokslo ir studijø kompiu-
teriø tinklas LITNET, ðiuo metu ðias funkcijas vykdo Kauno techni-
kos universiteto (toliau – ir KTU) Informaciniø technologijø plëtros
institutas. 2006 m. birþelio pradþioje buvo ákurta per 25 500 „.lt“ do-
menø vardø.

Lietuvoje domenø vardai „.lt“ suteikiami pasiraðius sutartá su KTU
Informaciniø technologijø plëtros institutu. Domenø vardai suteikia-
mi sumokëjus nustatytà registravimo mokestá ir vadovaujantis pirmu-
mo principu. Nors KTU Informaciniø technologijø plëtros institutas
nereikalauja, kad uþsakovas formaliai patvirtintø savo teisæ naudotis
konkreèiu pavadinimu, taèiau siekiama, kad domenø vardais „.lt“ zo-
noje nebûtø registruojami Lietuvoje ar uþsienyje þinomi prekiø þen-
klai nesant ðiø þenklø savininkø sutikimo. Visais atvejais KTU Infor-
maciniø technologijø plëtros institutas atsiriboja nuo bet kokios atsa-
komybës prieð treèiuosius asmenis ir visà ðià atsakomybæ sutartimi per-
kelia uþsakovui.

KTU Informaciniø technologijø plëtros instituto ir uþsakovo su-
tartis sudaroma pagal patvirtintà tipinæ formà. KTU Informaciniø tech-
nologijø plëtros instituto tipinëje sutartyje pabrëþiama, kad domeno
vardas – adresø srities  simbolinis pavadinimas – sudaromas vartotojø
patogumui; adresø srityje esantys duomenys atitinka tarnybiniø sto-
èiø IP skaitmeninius adresus arba apraðo þemesnio lygio adresø sritis;
adresø srièiø simboliniai pavadinimai nusako vartotojo vietà interne-
to tinkle, todël nëra nuosavybës objektai (iðskyrus atvejus, kai nusta-
tyta tvarka yra áregistruoti kaip pramoninë nuosavybë); adresø srièiø
simboliniai pavadinimai yra unikalûs, t. y. negali kartotis. Taigi Lietu-
voje ið esmës akcentuojamas prievolinis teisiø á domeno vardà pobû-
dis nepripaþástant jo intelektinës nuosavybës teisiø specialia forma.

KTU Informaciniø technologijø plëtros instituto tipinëje sutar-
tyje taip pat pabrëþiama, kad domeno vardas – adresø srities simboli-
nis pavadinimas – yra vieðo pobûdþio, todël sudaromas taip, kad ne-
paþeistø moralës normø ir neklaidintø vartotojø dël adresø srities tu-
rinio ar priklausomybës; uþsakovas, registruodamas domeno vardà, ne-
turi paþeisti treèiøjø asmenø teisiø.
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Domeno vardus „.lt“ zonoje gali registruoti ir Lietuvos, ir uþsie-
nio asmenys. Fiziniai asmenys turi teisæ kaip domeno vardà registruo-
ti savo pavardæ. Nedraudþiama sudaryti domenø vardus naudojant
bendrinius þodþius. Apskritai ribojamas (bet nedraudþiamas) tik dvie-
jø raidþiø (ar skaièiø) registravimas kaip domeno vardo, taip pat in-
formacijos (þymenø), kurios vartojimas ribojamas ar draudþiamas Lie-
tuvos ástatymuose, registravimas (pvz., necenzûriniø þodþiø). Didþiau-
sias adresø srities simbolinis pavadinimas yra iš 63 simboliø. Ði taisyklë
ið esmës nulemta techniniø interneto duomenø perdavimo protokolo
reikalavimø. Nuo 2004 m. kovo 30 d. KTU Informaciniø technologijø
plëtros institutas leidþia „.lt“ zonoje registruoti ir domeno vardà su
specifinëmis lietuviðkos abëcëlës raidëmis.

KTU Informaciniø technologijø plëtros institutas ið esmës nepri-
siima jokios atsakomybës, susijusios su domenø vardø registravimu.
KTU Informaciniø technologijø plëtros instituto tipinëje sutartyje aið-
kiai nurodoma, kad uþsakovas asmeniðkai atsako uþ treèiøjø asmenø
pramoninës nuosavybës teisiø (firmø vardai, prekiø (paslaugø) þen-
klai ir pan.) ir autoriø teisiø (neteisëtas kûrinio naudojimas ir pan.)
paþeidimus sudarant ar naudojant adresø srities simboliná pavadini-
mà. KTU Informaciniø technologijø plëtros institutas, gavæs infor-
macijos apie tai, kad uþsakovas paþeidë treèiøjø asmenø teises, gali
vienaðaliðkai ne ginèo tvarka sustabdyti adresø srities naudojimà iki
bus iðspræstas ginèas tarp uþsakovo ir pretenzijas pareiðkusiø treèiøjø
asmenø. Be to, KTU Informaciniø technologijø plëtros institutas në-
ra ginèo ðalis sprendþiant klausimà dël adresø srièiø simbolinio pava-
dinimo naudojimo teisëtumo. Uþsakovas privalo uþtikrinti, kad do-
meno vardas nebûtø naudojamas kaip neteisëtos veiklos árankis. KTU
Informaciniø technologijø plëtros institutas, átardamas neteisëtà veiklà,
gali vienašališkai áspëti uþsakovà apie galimas pasekmes, sustabdyti
domeno vardo naudojimà arba nutraukti sutartá. KTU Informaciniø
technologijø plëtros institutas ið esmës neturi nuoseklios teisiø á do-
meno vardà gynimo praktikos ir apskritai vengia veltis á ginèus dël
domenø vardø. Dël ðiø prieþasèiø teisës á domenø vardus Lietuvoje
gali bûti efektyviai ginamos tik tada, jei jie yra tinkamai áregistruoti
kaip prekiø þenklai, ámoniø vardai yra originalûs autoriniai kûriniai.
Bendrinio pobûdþio domeno vardai ið esmës „uþimami tø asmenø,
kurie juos áregistravo pirmieji. Ði praktika Europos valstybëse (ypaè
Vokietijoje) pamaþu pripaþástama nesàþininga, taèiau bent kol kas
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veiksmingos alternatyvos domenø vardø suteikimui pagal paraiðkø datos
pirmumà nëra.

2.2.5. Ginèai dël domenø vardø

1999 m. spalio 29 d. ICANN asociacija, bendradarbiaudama su
Pasaulio intelektinës nuosavybës organizacija (toliau vadinama ir
PINO), parengë ir priëmë Bendràsias domenø vardø ginèø sprendimo
taisykles. Ðiuo metu tai yra pagrindinis tarptautinio lygio dokumen-
tas, reglamentuojantis kai kuriuos domenø vardø teisinius klausimus
ir taikomas sprendþiant ginèus dël domenø vardø. ICANN pati tie-
siogiai neágyvendina Bendrøjø domenø vardø ginèø sprendimo tai-
sykliø, t. y. nenagrinëja ginèø, taèiau akredituoja domenø vardø gin-
èø sprendimo paslaugø teikëjus, kuriais ðiuo metu yra kelios regioni-
nës organizacijos bei PINO Arbitraþo ir tarpininkavimo centras.

Formaliai Bendrosios domenø vardø ginèø sprendimo taisyklës
taikomos tik tarptautiniams aukðèiausio lygio domenø vardams
(„.com“, „.net“, „.org“, etc. ir kai kuriems ðaliø kodo aukðèiausio ly-
gio domenø vardams, pvz., „.tv“, „.fm”). Bendrosios domenø vardø
ginèø sprendimo taisyklës ið esmës yra procedûrinis ir neprivalomo
pobûdþio dokumentas. Procedûra panaði á arbitraþinæ, taèiau artimiau-
sia tarpininkavimo procedûroms. Priimtas sprendimas yra neprivalo-
mas, sprendimu nepatenkinta ðalis ginèà gali perduoti spræsti kompe-
tentingoms teisminëms institucijoms. Bendrosios domenø vardø gin-
èø sprendimo taisyklës kildinamos ið domeno vardø registracijos su-
tarèiø nuostatø, kurios vienaðaliðkai átrauktos á sutartá ir paskelbtos
registro tvarkytojo, kuris neturi kitaip elgtis dël ICANN akreditavimo
politikos.

Pagal Bendràsias domenø vardø ginèø sprendimo taisykles pa-
reiðkëjas gali praðyti arba tik domeno vardo perleidimo (perregistravi-
mo), arba registracijos panaikinimo. Jokiø kitø reikalavimø tenkini-
mas (pvz., nuostoliø atlyginimas) ar priemoniø taikymas (pvz., turto
areštai) pagal Bendràsias domenø vardø ginèø sprendimo taisykles
nenumatytas.

Bendrosios domenø vardø ginèø sprendimo taisyklës ið pareiðkë-
jo reikalauja árodyti tris bûtinas aplinkybes siekiant pagrásti reikalavi-
mà, t. y. kad:

• atsakovo domeno vardas yra tapatus arba klaidinanèiai panaðus
á pareiðkëjo þymená, á kurá pareiðkëjas turi oficialias teises;
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• atsakovas neturi pagrástø teisiø arba teisëtø interesø domeno
vardo atþvilgiu;

• atsakovo domeno vardas buvo uþregistruotas ir naudojamas ne-
sàþiningai pareiðkëjo atþvilgiu.

Lietuvoje Bendrosios domenø vardø ginèø sprendimo taisyklës ið
esmës nëra taikomos. Pagal KTU Informaciniø technologijø plëtros
instituto tipinæ sutartá ginèai dël „.lt“ zonos domeno vardo gali bûti
sprendþiami teismuose.

2.3. Interneto turinio reguliavimas

Nors internete gausu naudingos informacijos, taèiau susiduriama
ir su nepageidaujama informacija – informacija, daranèia þalingà po-
veiká paþeidþiamoms socialinëms grupëms, visai visuomenei, taip pat
informacija, kurios vieðà skelbimà ástatymai riboja ar netgi draudþia.
Nevarþomas tokios informacijos platinimas kelia pavojø demokra-
tinëms teisëms ir laisvëms ar net tiesioginæ grësmæ visuomenei. Ðios
prieþastys lemia interneto turinio reglamentavimo priemoniø pasirin-
kimà.

Taèiau bet kokia interneto turinio kontrolë kelia akivaizdþias aso-
ciacijas su cenzûra, gali riboti þodþio ir iðraiðkos laisvæ, teisæ á infor-
macijà ir yra ypaè pamëgta nedemokratiðkose valstybëse, pavyzdþiui,
Irane, Saudo Arabijoje, Kinijoje ar Baltarusijoje. Interneto turinio
kontrolë gali bûti naudojama ir bandant daryti átakà visuomenës nuo-
monei ar palaikyti tam tikrà politinæ jëgà ir pan.

Paminëtina ir tai, kad interneto turinio reglamentavimas galiau-
siai atsiremia á reguliuotino turinio apibrëþimo problemà. Reguliuo-
tinas turinys skirtingose valstybëse ir kultûrose vertinamas labai nevie-
nodai, pasireiškia „globalaus kaimo“ efektas. Ðià situacijà puikiai iliust-
ruoja 2000 m. spræsta teisminë byla Prancûzijoje – Yahoo! Inc. v. La
Ligue Contre le Racisme et l’Antisemitisme. Ðioje byloje Prancûzijos
teismo sprendimas siekë apriboti JAV kompanijos Yahoo! teisæ skelbti
informacijà savo internetiniuose puslapiuose apie galimybes ásigyti fa-
ðistinës atributikos, kadangi tokia atributika ir su ja susijusi informa-
cija yra neteisëti pagal Prancûzijos teisæ ir, nors jie skelbiami Yahoo!
vartotojø JAV ir kitose valstybëse, informacijà apie prekes gali matyti
Prancûzijos gyventojai. Prancûzijos teismas argumentavo taip: jeigu
þmogus gali matyti internetiná puslapá Prancûzijoje, tinklalapio ope-
ratorius turëtø atsakyti pagal Prancûzijos teisæ, todël ápareigojo Ya-
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hoo! paðalinti informacijà, dël kurios kilo ginèas, arba uþblokuoti pri-
eigà prie jos. Deja, toks Prancûzijos teismo sprendimas techniðkai bu-
vo ir yra neágyvendintas. Atsiþvelgdamas á tai JAV teismas (á kurá krei-
pësi Yahoo!, siekdama iðvengti Prancûzijos teismo sprendimo vykdy-
mo) konstatavo, kad toks Prancûzijos teismo sprendimas nëra nei pri-
paþintinas, nei ágyvendintinas JAV, nes jis prieðtarauja JAV Konstitu-
cijos pirmajai pataisai (þodþio ir iðraiðkos laisvë). Abu teismai ið esmës
teisingai nustatë jurisdikcijos klausimà ir taikë savo nacionalinius ásta-
tymus, nors tuo paèiu kilo didþiulë neiðsprendþiama kolizija. Aptartà
Yahoo! Inc. v. La Ligue Contre le Racisme et l’Antisemitisme konfliktà
ið esmës lëmë nevienodas to paties interneto turinio vertinimas.

2.3.1. Interneto turinio tarptautinis reglamentavimas

Dël interneto turinio reglamentavimo problemø ðis klausimas ið
esmës nereglamentuotas tarptautiniu mastu. Priimta tik regioninio ir
rekomendacinio pobûdþio teisës aktø, kuriais siekiama nustatyti in-
terneto turinio reglamentavimo gaires. Europos Sàjungoje priimta
tik keli su interneto turinio reglamentavimu susijæ rekomendaciniai
teisës aktai:

• 1996 m. Europos Komisijos komunikatas apie neteisëtà ir þa-
lingà turiná internete;

• 1996 m. spalio 23 d. Þalioji knyga apie nepilnameèiø ir þmogið-
kojo orumo apsaugà teikiant garso, vaizdo ir informacijos pa-
slaugas;

• Europos Parlamento ir Tarybos 1999 m. sausio 25 d. sprendimas
Nr. 276/1999/EB, patvirtinantis ilgalaiká Bendrijos veiksmø pla-
nà, kaip skatinti saugiau naudotis internetu kovojant su netei-
sëtu ir þalingu tarptautiniø tinklø turiniu;

• Europos Parlamento ir Tarybos 2000 m. birþelio 8 d. direktyva
Nr. 2000/31/EB dël kai kuriø informacinës visuomenës paslau-
gø, ypaè elektroninës komercijos, teisiniø aspektø vidaus rin-
koje (Elektroninës komercijos direktyva).

Daugiausia dëmesio sprendþiant interneto turinio reguliavimo pro-
blemà Europos Sàjungoje yra skiriama savireguliacijai, pabrëþiama,
kad interneto turinio reglamentavimas turi bûti veiksmingas, objekty-
viai pagrástas ir proporcingas, tinkamai suderinti teisiniai ir techniniai
instrumentai.
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Vienas iš esminiø interneto turinio reglamentavimo principø yra
informacinës visuomenës paslaugø teikëjø atsakomybës uþ interneto
turiná apribojimas. Ðis principas aiðkiai átvirtintas Europos Sàjungos
direktyvoje Nr. 2000/31/EB dël elektroninës komercijos ir išsamiau
nagrinëjamas atskirame skyriuje.

Europos Taryba yra regioninë institucija, priëmusi rekomendacinio
pobûdþio teisës aktø interneto turinio reglamentavimo srityje, tarp jø:

• 1997 m. spalio 30 d. rekomendacijà Nr. (97) 20 „Dël nepakan-
èiø pasisakymø“;

• 1997 m. spalio 30 d. rekomendacijà Nr. (97) 21 „Dël smurto
rodymo elektroninëje þiniasklaidoje“;

• 2001 m. rugsëjo 5 d. rekomendacijà Nr. (2001) 8 „Dël saviregu-
liacijos ir vartotojø apsaugos nuo neteisëto ir þalingo turinio
informacijos naujose komunikacijose ir teikiant informacines
paslaugas“;

• 2003 m. geguþës 28 d. deklaracijà „Dël teisës komunikuoti in-
ternetu“;

• 2001 m. lapkrièio 23 d. konvencijà dël nusikaltimø elektroninë-
je erdvëje;

• 2002 m. lapkrièio 7 d. konvencijos dël nusikaltimø elektroninë-
je erdvëje  papildomà protokolà.

2003 m. geguþës 28 d. deklaracijoje „Dël teisës komunikuoti in-
ternetu“ taip pat skatinama savireguliacija siekiant iðvengti neteisëto
ar þalingo turinio informacijos internete, taèiau pabrëþiama bûtinybë
vengti tokiø interneto turinio reguliavimo metodø, kurie riboja vi-
suomenës galimybes gauti vienà ar kità informacijà ir varþo bendravi-
mà internetu (iðskyrus turinio kontrolës priemoniø diegimà bibliote-
kose, mokyklose, ðvietimo bei mokslo institucijose, siekiant apsaugoti
nepilnameèius nuo neigiamos þalingos informacijos poveikio).

2001 m. lapkrièio 23 d. Europos Tarybos konvencija dël nusikalti-
mø elektroninëje erdvëje specialiai reglamentuoja veikas, susijusias
su draudþiamu interneto turiniu, konkreèiai – vaikø pornografija. Sà-
voka vaikø pornografija reiðkia pornografinæ medþiagà, vizualiai vaiz-
duojanèià aiðkiai seksualø nepilnameèio elgesá; aiðkiai seksualø asmens,
atrodanèio kaip nepilnametis, elgesá; tikroviðkus vaizdus, rodanèius
aiðkiai seksualø nepilnameèio elgesá. Konvencijoje rekomenduojama
tiesiogiai uþdrausti tokio interneto turinio medþiagos gaminimà, tal-
pinimà ir platinimà internetu bei kitus veiksmus, aptartus þemiau.
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Siekiant reglamentuoti (kriminalizuoti) interneto turiná, susijusá
su rasinës ir tautinës neapykantos kurstymu, 2002 m. lapkrièio 7 d.
buvo priimtas Europos Tarybos konvencijos dël elektroniniø nusikal-
timø papildomas protokolas. Protokole rasinæ ir tautinæ neapykantà
kurstanti informacija apibrëþiama kaip bet koks raðytinis, vizualinis ar
kitoks pateikimas minèiø ir teorijø, propaguojanèiø diskriminacijà ar
smurtà prieð individà ar jø grupes, iðsiskirianèias dël savo rasës, tikëji-
mo, politiniø paþiûrø ir pan.

Reguliuotinu interneto turiniu laikytina ir nepageidaujama re-
klaminë informacija (angl. spam), kuri išsamiau aptarta þemiau.

2.3.2. Bendrieji interneto turinio reguliavimo principai

Neteisëtu interneto turiniu paprastai laikoma ástatymais drau-
dþiama informacija, susijusi su nepilnameèiø pornografija, nusikalti-
mais (tarp jø – su terorizmu, sabotaþu, þudymu, ðmeiþtu, sukèiavimu
bei kitais), informacija apie privatø asmens gyvenimà, rasistinio, eks-
tremistinio, fašistinio ir panašaus turinio informacija.

Þalinga ir nepageidaujama yra laikoma tokio turinio informaci-
ja, kuri gali turëti neigiamà poveiká nepilnameèiams ar kitoms jaut-
rioms socialinëms grupëms, pavyzdþiui, pornografija, erotinio ar smur-
tinio pobûdþio informacija, informacija apie alkoholá, tabakà ar kitas
ribojamas medþiagas.

Apibendrinant interneto turinio teisiná reguliavimà iðskirtinos ðios
teisinio reguliavimo tendencijos:

• iki interneto atsiradimo galiojusiø teisës aktø, reglamentuojanèiø
informacijos naudojimà, pritaikymas publikuojant ir tvarkant
informacijà internete;

• interneto paslaugø teikëjø atsakomybës reglamentavimas;
• savireguliavimo priemoniø skatinimas;
• specifiniø teisiø ir pareigø interneto paslaugø teikëjams nustaty-

mas specialiaisiais teisës norminiais aktais siekiant uþtikrinti veiks-
mingà nusikaltimø tyrimà, kovà su tarptautiniu terorizmu, na-
cionalinio bei visuomenës saugumo bei kitø interesø apsaugà.

2.3.3. Interneto turinio reguliavimas Lietuvoje

Ðiuo metu þalingo turinio ir neskelbtinos informacijos vieðà skel-
bimà Lietuvoje reglamentuoja:

• 2000 m. rugpjûèio 29 d. Lietuvos Respublikos visuomenës in-
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formavimo ástatymas Nr. VIII-1905;
• 1996 m. kovo 14 d. Lietuvos Respublikos vaiko teisiø apsaugos

ástatymas Nr. I-1234;
• 2002 m. rugsëjo 10 d. Lietuvos Respublikos nepilnameèiø ap-

saugos nuo neigiamo vieðosios informacijos poveikio ástatymas
Nr. IX-1067;

• 2004 m. balandþio 15 d. Lietuvos Respublikos elektroniniø ry-
ðiø ástatymas Nr. IX-2135;

• 1999 m. lapkrièio 25 d. Lietuvos Respublikos valstybës ir tarny-
bos paslapèiø ástatymas Nr. VIII-1443;

• 2003 m. kovo 5 d. Lietuvos Respublikos Vyriausybës nutarimas
Nr. 250 „Dël vieðo naudojimo kompiuteriø tinkluose neskelbti-
nos informacijos kontrolës ir ribojamos vieðosios informacijos
platinimo tvarkos patvirtinimo“;

• 2006 m. geguþës 25 d. Lietuvos Respublikos informacinës vi-
suomenës paslaugø ástatymas Nr. X-614.

Vienas iš svarbiausiø Lietuvos Respublikos teisës aktø, reglamen-
tuojanèiø neskelbtinos ir þalingo turinio informacijos naudojimà, yra
Lietuvos Respublikos visuomenës informavimo ástatymas, kurio 19
straipsnyje nurodyta, kad draudþiama skelbti informacijà, kuria:

1) raginama prievarta keisti Lietuvos Respublikos konstitucinæ
santvarkà;

2) skatinama kësintis á Lietuvos Respublikos suverenumà, jos te-
ritorijos vientisumà, politinæ nepriklausomybæ;

3) kurstomas karas ar neapykanta, tyèiojimasis, niekinimas, kurs-
toma diskriminuoti, smurtauti, fiziðkai susidoroti su þmoniø
grupe ar jai priklausanèiu asmeniu dël lyties, seksualinës orien-
tacijos, rasës, tautybës, kalbos, kilmës, socialinës padëties, ti-
këjimo, ásitikinimø ar paþiûrø;

4) platinama, propaguojama ar reklamuojama pornografija, taip
pat propaguojamos ir (ar) reklamuojamos seksualinës paslau-
gos, lytiniai iškrypimai;

5) propaguojami ir (ar) reklamuojami þalingi áproèiai, narkoti-
nës ar psichotropinës medþiagos;

6) platinama dezinformacija ir informacija, ðmeiþianti, áþeidþianti
þmogø, þeminanti jo garbæ ir orumà;

7) paþeidþiama nekaltumo prezumpcija bei kliudoma teisminës
valdþios neðaliðkumui.
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Viešoji informacija, susijusi su erotiniu, smurtiniu turiniu, alko-
holio ar tabako reklama ir vartojimu, bei kita nepilnameèiø fizinei,
protinei ir dorovinei raidai kenkianti informacija priskiriama prie ri-
bojamos viešosios informacijos.

Erotinio pobûdþio informacija ástatyme ávardijama kaip informa-
cija, kuria skatinamas lytinis geismas, rodomas tikras ar suvaidintas
lytinis aktas ar kitoks seksualinis pasitenkinimas arba sekso reikmenys.
Pornografinio pobûdþio informacija yra laikoma informacija, kai atvi-
rai ir detaliai rodomas tikras ar suvaidintas lytinis  aktas, lytiniai orga-
nai, tuðtinimasis, masturbacija arba lytiniai iðkrypimai (pedofilija, sa-
dizmas, mazochizmas, zoofilija, nekrofilija ir kt.), ir tai yra pagrindi-
nis tokios informacijos tikslas. Smurtinio pobûdþio informacija yra
informacija, kai detaliai rodomas þmoniø, gyvûnø þudymas, þaloji-
mas, kankinimas ar kitoks prieð þmogø, bet kokià kità gyvà bûtybæ
nukreiptas elgesys, sukeliantis skausmà, diskomfortà arba darantis ki-
tokià þalà (fizinæ, psichologinæ, materialinæ), taip pat vandalizmas ir
(ar) teigiamai vertinama, skatinama prievarta, þiaurumas ar mëgavi-
masis tuo.

Lietuvos Respublikos visuomenës informavimo ástatyme interne-
tinëmis visuomenës informavimo priemonëmis (informacinës visuo-
menës informavimo priemonëmis) laikomos visos informavimo prie-
monës, áprastai uþ atlyginimà teikianèios informacijà elektroniniu bû-
du ir per atstumà individualiu vartotojo praðymu. Lietuvos Respubli-
kos Vyriausybës 2003 m. kovo 5 d. nutarimu Nr. 250 patvirtintoje Vie-
ðo naudojimo kompiuteriø tinkluose neskelbtinos informacijos kon-
trolës ir ribojamos vieðosios informacijos platinimo tvarkos 4 punkte
elektroninës visuomenës informavimo priemonës suprantamos kaip
visuomenës informavimo priemoniø (spaudos leidiniø, televizijos, ra-
dijo) interneto tinklalapiai, kuriuose elektronine forma perteikiama
vieðoji informacija. Taèiau elektroninëmis visuomenës informavimo
priemonëmis nelaikomi valstybës institucijø ir ástaigø, valstybës parei-
gûnø ir valstybës tarnautojø (darbuotojø) interneto tinklalapiai, skir-
ti platinti oficialius dokumentus ir informacijà apie valstybës institu-
cijos darbà, taip pat asmenø privatûs interneto tinklalapiai, kuriuose
pateikta informacija apie interneto tinklalapiø ákûrëjus, jø duome-
nys, kûriniai, informacija apie jø gaminamà ir parduodamà produkci-
jà, teikiamas paslaugas ir panaðiai. Tokiu bûdu didelë dalis interneto
tinklalapiø, kuriuose gali bûti pateikta neskelbtinos ar ribotinos in-
formacijos, lieka nepriþiûrima.
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Vieðo naudojimo kompiuteriø tinkluose neskelbtinos informaci-
jos kontrolës ir ribotinos vieðosios informacijos platinimo tvarkos 5
punktas draudþia vieðo naudojimo kompiuteriø tinkluose skelbti ir
platinti neskelbtinà ar þalingo turinio  informacijà, nustatytà Lietu-
vos Respublikos ástatymuose.

Be to, pagal ðià tvarkà draudþiama neskelbtinà ar ribojamà vieðà-
jà informacijà laikyti laisvai prieinamà Lietuvos Respublikos teritori-
joje esanèiose tarnybinëse stotyse, skleisti elektroninëse konferenci-
jose, siøsti elektroniniu paðtu neapibrëþtam gavëjø skaièiui arba ki-
taip platinti vieðojo naudojimo kompiuteriø tinkluose, kai ribojama
vieðoji informacija gali tapti laisvai prieinama nepilnameèiams. Patei-
kiant ribojamà vieðàjà informacijà interneto tinklalapiuose turi bûti
pridëtas áspëjamasis uþraðas lietuviø ir anglø kalbomis apie tai, kad
pateikta informacija skiriama tik pilnameèiams.

Viešo naudojimo kompiuteriø tinkluose neskelbtinos informaci-
jos kontrolës ir ribojamos vieðosios informacijos platinimo tvarka ápa-
reigoja informacijos prieglobos paslaugø teikëjus (angl. hosting) tei-
sës aktø nustatyta tvarka  neatlygintinai teikti operatyvinës veiklos
subjektams informacijà, fiksuojamà savo ûkinei veiklai uþtikrinti, áskai-
tant paslaugø, susijusiø su informacijos priegloba tarnybinëje stotyje,
sisteminiø áraðø bylas, taip pat asmenø, kuriems informacijos prieglo-
bos paslaugø teikëjas teikia nuolatines paslaugas, duomenis.

Pagrindinis Lietuvos Respublikos vaiko teisiø apsaugos ástatymo
ir Lietuvos Respublikos nepilnameèiø apsaugos nuo neigiamo vieðo-
sios informacijos poveikio ástatymo principas – apsauga nuo neigia-
mos socialinës aplinkos átakos. Lietuvos Respublikos nepilnameèiø
apsaugos nuo neigiamo viešosios informacijos poveikio ástatymo 4
straipsnyje nurodoma informacija, kuri turi bûti draudþiama  arba ri-
bojama: vieðoji informacija, susijusi su fizinio ar psichinio smurto vaiz-
davimu, informacija, kurioje rodomas mirusio arba þiauriai suþaloto
þmogaus kûnas, iðskyrus atvejus, kai toks rodymas reikalingas tapaty-
bei nustatyti; taip pat informacija, kurioje palankiai vertinama pri-
klausomybë nuo narkotiniø, psichotropiniø medþiagø, tabako ar al-
koholio, skatinamas jø vartojimas, gamyba, platinimas ar ásigijimas,
kurioje teigiamai vertinama nusikalstama veika ar idealizuojami nusi-
kaltëliai, kurioje kurstoma diskriminacija dël tautybës, rasës, lyties,
kilmës, neágalumo, lytinës orientacijos, religijos ar kitokios priklauso-
mybës, kurioje daþnai vartojami neðvankûs posakiai, þodþiai ar gestai.
Be anksèiau minëtos informacijos, ribojama erotinio pobûdþio, su-
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kelianti baimæ ar siaubà, skatinanti savæs þalojimà ar saviþudybæ infor-
macija.

Pagal Lietuvos Respublikos nepilnameèiø apsaugos nuo neigia-
mo viešosios informacijos poveikio ástatymo 5 straipsná neigiamà po-
veiká nepilnameèio raidai daranèia ir draudþiama informacija taip pat
laikoma vieðoji informacija, kurioje: 

1) siejant su nusikalstama veika ar kitais teisës paþeidimais skel-
biami nuo teisësaugos institucijø ar teismo besislapstanèio áta-
riamojo padarius nusikaltimà, kaltinamojo, teisiamojo, nuteis-
tojo ar nuo nusikalstamos veikos arba kitø teisës paþeidimø
nukentëjusio nepilnameèio asmens duomenys, pagal kuriuos
galima nustatyti jo asmens tapatybæ;

2) skelbiami save suþalojusio ar mëginusio tai padaryti, nusiþu-
dþiusio ar mëginusio nusiþudyti nepilnameèio asmens duome-
nys, pagal kuriuos galima nustatyti jo asmens tapatybæ; 

3) pateikiant duomenis apie nepilnametá þeminamas jo orumas
ir (ar) paþeidþiami jo interesai; 

4) piktnaudþiaujant nepilnameèiø pasitikëjimu ir nepatyrimu nei-
giamø socialiniø reiðkiniø kontekste pateikiamos nepilname-
èiø nuomonës ir vertinimai, taip pat jø nuotraukos ar filmuo-
ta medþiaga apie juos; iðskyrus atvejus, kai jos turiná sudaro
tik informacija apie ávykius, politinius, socialinius, religinius
ásitikinimus ar pasaulëþiûrà, ði informacija yra reikðminga moks-
liniu ar meniniu poþiûriu arba reikalinga tyrimams ar moky-
mui, yra vieðasis interesas jà skelbti, jos apimtis ir poveikis yra
maþareikšmiai.

Lietuvos Respublikos nepilnameèiø apsaugos nuo neigiamo vie-
ðosios informacijos poveikio ástatyme nurodyta neskelbtina ir ribotai
skelbtina informacija ið esmës atitinka Lietuvos Respublikos visuome-
nës informavimo ástatyme pateiktà neskelbtinos informacijos apibrë-
þimà. Taèiau nei  Lietuvos Respublikos nepilnameèiø apsaugos nuo
neigiamo vieðosios informacijos poveikio ástatyme, nei Lietuvos Res-
publikos visuomenës informavimo ástatyme pateikti neskelbtinos in-
formacijos apibrëþimai iðsamiai nenurodo, kokio turinio informacijos
skelbimas turëtø bûti ribojamas ar draudþiamas. Nepakankamai api-
brëþta erotinio pobûdþio, sukelianti baimæ ar siaubà, taip pat skati-
nanti alkoholio ar tabako gaminiø vartojimà ir kita informacija.
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Lietuvos Respublikos valstybës ir tarnybos paslapèiø ástatymas re-
guliuoja valstybës paslapèiø (politiniø, ekonominiø, kariniø, teisët-
varkos, mokslo ir technikos duomenø, kuriø praradimas arba neteisë-
tas atskleidimas gali paþeisti Lietuvos Respublikos suverenitetà, gy-
nybinæ ar ekonominæ galià, pakenkti Lietuvos Respublikos konstitu-
cinei santvarkai, politiniams interesams, sukelti pavojø þmogaus gyvy-
bei bei sveikatai, jo konstitucinëms teisëms) ir tarnybos paslapèiø (po-
litiniø, ekonominiø, kariniø, teisëtvarkos, mokslo ir technikos duo-
menø, kuriø platinimas ribojamas dël valstybës bei jos institucijø inte-
resø, taip pat siekiant apsaugoti þmogaus konstitucines teises) apsau-
gà. Pagal ðio ástatymo 7 straipsná paslapèiø subjektai (valstybës, savi-
valdos institucijos bei jø steigiamos ámonës ir ástaigos, kuriø veikla yra
susijusi su áslaptintos informacijos naudojimu ar jos apsauga ir ku-
rioms ðio ástatymo nustatyta tvarka suteikiama teisë áslaptinti bei ið-
slaptinti informacijà), atlikdami jiems pavestas funkcijas, turi teisæ
sudaryti sandorius su ámonëmis, ástaigomis bei organizacijomis, kurios
nëra paslapèiø subjektai, dël tam tikrø darbø ar gaminiø, kuriuose yra
áslaptintos informacijos, atlikimo ar sukûrimo. Tokiu bûdu paslapèiø
subjektai yra atsakingi uþ neskelbtinos informacijos platinimo kon-
trolæ, áskaitant ir tokios informacijos platinimà informacinëmis tech-
nologijomis. Tokiais atvejais perdavæ áslaptintà informacijà jie privalo
kontroliuoti perduotos informacijos apsaugà ir uþtikrinti, kad visi as-
menys, susijæ su neskelbtinos informacijos apsauga, turëtø atitinka-
mus leidimus dirbti ar susipaþinti su ðia informacija.

Lietuvoje uþ minëtuose ástatymuose numatytos tvarkos paþeidi-
mà (áskaitant ir ðios tvarkos paþeidimà interneto aplinkoje) atsakomy-
bæ nustato Lietuvos Respublikos administraciniø teisës paþeidimø,
baudþiamasis, civilinis kodeksai.

Lietuvos Respublikos administraciniø teisës paþeidimø kodekso
214 straipsnyje numatyta atsakomybë uþ vieðai neskelbtinos informa-
cijos platinimà. Administracine tvarka baudþiama uþ Lietuvos Res-
publikos Vyriausybës 1996 m. rugsëjo 25 d. nutarimu Nr. 1111 patvir-
tintos Erotinio ir smurtinio pobûdþio spaudos leidiniø, kino filmø ir
videofilmø, radijo ir televizijos programø platinimo tvarkos paþeidi-
mà, taèiau nieko nekalbama apie atsakomybæ uþ tokio paties turinio
informacijos platinimà internete. Vadovaujantis funkcinio lygiaver-
tiðkumo principu á ðios normos sritá realiai patenka tik internete pla-
tinami erotinio ir smurtinio pobûdþio kino filmai ir vaizdajuostës.
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Administraciniø teisës paþeidimø kodekso 214(4) straipsnis nu-
mato atsakomybæ uþ informacijos apie tabako gaminius ir alkoholi-
nius gërimus teikimo tvarkos paþeidimà, 214(6) straipsnis – uþ Res-
publikos Prezidento áþeidimà arba ðmeiþimà masinës informacijos prie-
monëse, 214(8) straipsnis – uþ ástatymø uþdraustos reklamos ir infor-
macijos, uþdraustos ar neteisëtos veiklos reklamos ir informacijos apie
ðià veiklà arba prekiø ar paslaugø, kuriø gamyba ir pardavimas yra
ástatymø uþdrausti, reklamos skleidimà visuomenës informavimo prie-
monëse.

Lietuvos Respublikos baudþiamajame kodekse numatyta baudþia-
moji atsakomybë uþ tokias su vieðai neskelbtinos informacijos platini-
mu susijusias veikas:

1) viešus raginimus smurtu paþeisti Lietuvos Respublikos suve-
renitetà;

2) Valstybës paslapties atskleidimà;
3) Valstybës paslapties praradimà;
5) maþameèio asmens tvirkinimo veiksmus;
6) tikrovës neatitinkanèios informacijos apie kità þmogø, ga-

linèios paniekinti ar paþeminti tà asmená arba pakirsti pasi-
tikëjimà juo, skleidimà;

7) áþeidimà;
8) neteisëtà informacijos apie asmens privatø gyvenimà atsklei-

dimà ar naudojimà;
9) kurstymà prieð bet kokios tautos, rasës, etninæ, religinæ ar

kitokià þmoniø grupæ;
10) skatinimà vartoti narkotines ar psichotropines medþiagas;
11) pornografinio turinio produkcijos gaminimà, platinimà, vie-

ðà demonstravimà. Atsakomybë uþ ðiø veikø atlikimà priklau-
so nuo nusikaltimo ar nusiþengimo pobûdþio ir svyruoja nuo
baudos iki laisvës atëmimo.

2.3.4. Interneto turinio reguliavimo perspektyvos

Iðnagrinëjus esamas teisines interneto turinio reguliavimo prie-
mones akivaizdu, kad praktinis informacijos turinio reguliavimo prie-
moniø taikymas yra ypaè sudëtingas dël reguliuotino turinio neapib-
rëþtumo ir subjektyviø kriterijø, kuriais remiantis iðskiriamas þalingas
ir nepageidaujamas interneto turinys. Aptartas Yahoo! Inc. v. La Li-
gue Contre le Racisme et l’Antisemitisme atvejis parodo ðiø kriterijø
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nevienareikðmá vertinimà. Paminëtina ir tai, kad priverstinis ir visa ap-
imantis interneto turinio reguliavimas nei teisiðkai, nei techniðkai në-
ra ámanomas, bet to, yra sunkiai suderinamas su pamatinëmis demo-
kratinëmis vertybëmis. Daugelyje valstybiø interneto turinio regulia-
vimas ið esmës yra savanoriðkas, pagrástas savitvarka ir ágyvendinamas
techninëmis priemonëmis – specialiais interneto turinio filtrais. Deja,
tokios techninës priemonës – filtruojanti programinë áranga – nëra
tobulos, jas reikia specialiai pritaikyti pagal jø naudojimo kontekstà
ir tikslus, jos atmeta dalá pageidaujamo interneto turinio (pvz., eroti-
nio turinio filtrai blokuoja turiná, skirtà AIDS prevencijai), taip pat
neatpaþásta dalies nepageidaujamo turinio.

Apskritai interneto turinio reguliavimas yra naujas reiškinys, ne
visuomet nuoseklus. Lietuvoje šiuo metu neveikia ir menkai pripaþás-
tama savireguliacija kaip alternatyva vyriausybiniam reguliavimui. Ið
kitos pusës, dauguma Lietuvos interneto paslaugø teikëjø taiko indi-
vidualius interneto turinio reguliavimo mechanizmus, veiksmingai re-
aguoja á praneðimus apie neteisëtà ir þalingà interneto turiná.

Bendra yra tai, kad internetui bandoma pritaikyti tradicinëms vi-
suomenës informavimo priemonëms taikomas normas, bet tai ne vi-
suomet ámanoma. Taip pat reikia pripaþinti, kad veiksmingos ir visa
apimanèios interneto turinio reguliavimo teisinës ar techninës prie-
monës ðiuo metu dar nesukurtos.

2.4. Interneto jurisdikcija

Jurisdikcija nusprendþia, kurios valstybës teisë bus taikoma ir ku-
rios valstybës teismai spræs ginèà. Atsiþvelgus á pasauliná elektroninës
erdvës pobûdá valstybiø teisës taikymas internete yra viena iš esminiø
ir iki ðiol neiðspræstø teisës problemø. Internete jurisdikcijà sunkina
tai, kad labai daþnai elektroninë informacija, prekës ir paslaugos, jø
teikëjas ir vartotojas yra skirtingose valstybëse ir vadovaujasi skirtin-
gomis taisyklëmis. Neretai pasitaiko, kai internete platinama infor-
macija, prekës ir paslaugos, kurios tam tikroje valstybëje yra draudþia-
mos ar ribojamos. Ðioje situacijoje bûtina ávertinti nacionalinës teisës
taikymo internete galimybes, taip pat specifines interneto jurisdikci-
jos perspektyvas.

Tradiciškai jurisdikcija suprantama kaip veikianti valstybës terito-
rijoje, todël apibrëþti tinkamà ginèo nagrinëjimo vietà bei taikytinà
teisæ pasauliniame teritoriniø ribø neturinèiame internete galbût net
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neámanoma. Pagal nacionalinæ teisæ jurisdikcijos klausimai sprendþiami
remiantis ðaliø ástatymais, dviðalëmis ar daugiaðalëmis tarptautinëmis
sutartimis.

Tarptautinë teisë pripaþásta du pagrindinius jurisdikcijos principus:
• pilietybës;
• teritorijos.
Galimi ir kiti teisminio priklausymo variantai, pavyzdþiui, univer-

saliosios jurisdikcijos principas, pagal kurá ginèas gali bûti nagrinëja-
mas bet kurioje pasaulio valstybëje. Deja, elektroninë erdvë neturi
„centrinës valdþios“, nëra visuotiniø tarptautiniø sutarèiø dël jos sta-
tuso (kaip dël kitø bendrø erdviø – kosmoso ar Antarktidos teritorijos
– statuso).

Tradicinës jurisdikcijos poþiûriu bet kurá teisiná santyká galima lo-
kalizuoti, t. y. vadovaujantis ið anksto apibrëþtais kriterijais susieti já
su konkreèios valstybës teisës sistema. Toks susiejimas atliekamas per
iðkilusio ginèo objektà, subjektà, veikà, papildomus kriterijus. Vado-
vaujantis funkcinio lygiavertiškumo principais, taip pat jurisdikcija tu-
rëtø bûti taikoma ir elektroniniams, ir áprastiems teisiniams santykiams,
jei jø esmë yra tokia pati. Funkcinio lygiavertiðkumo principas taiko-
mas reglamentuojant didelæ dalá tradiciniø teisiniø santykiø, kai jie
atliekami elektroninëje erdvëje, pavyzdþiui, baudþiamojoje teisëje ið
esmës priimtas principas, kad asmuo, padaræs teisës paþeidimà elek-
troninëje erdvëje, gali bûti teisiamas tos valstybës, kurioje bûdamas
ávykdë tà nusikaltimà, teisme ir pagal tos valstybës ástatymus. Kitaip
tariant, tai – nusikaltimo vietos, akto atlikimo vietos principas (lot.
lex loci actus). Deja, já taikyti elektroninëje erdvëje nëra paprasta dël
nusikaltimo vietos fakto nustatymo problemø bei galimybiø dirbtinai
išvengti atsakomybës specialiai atliekant veiksmus parankioje juris-
dikcijoje (tai – áprasta praktika norint paslëpti nusikaltimo pëdsa-
kus).

Kitas bendras principas áprastas nacionalinëse teisës sistemose –
atsakovo ar vienos ið sutarties ðaliø gyvenamoji vieta (buveinë). Pagal
tradiciná ðio principo taikymà civiliniame procese ginèas bus spren-
dþiamas toje valstybëje ar net vietovëje, kurioje gyvena atsakovas. De-
ja, elektroninëje erdvëje galimi dideli atstumai tarp ieškovo ir atsako-
vo, todël ðá principà taikyti bûtø tiesiog neracionalu ar neámanoma.

Pastebima tendencija, kad tarptautinë teisë pereina nuo grieþto,
formalaus reglamentavimo prie lanksèiø koliziniø normø, vis labiau
toleruojamas glaudþiausio ryšio (lex convienens, angl. proper law), ða-
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liø valios autonomijos (lex voluntatis) taisykliø taikymas. Pagal pirmà-
já, glaudþiausio ryðio, principà kilæs ginèas turëtø bûti sprendþiamas
toje valstybëje, kuri glaudþiausiai susijusi su teisiniu santykiu. Pagal
antràjá principà ginèas bus sprendþiamas ðaliø susitarimu pasirinktoje
valstybëje. Ðie principai yra bene vieninteliai lengvai pritaikomi elek-
troninëje erdvëje, taèiau jie nëra tinkami sprendþiant vieðosios teisës
jurisdikcijos klausimus. Priklausomai nuo teisinio santykio rûðies ir
konkreèiø aplinkybiø elektroninëje erdvëje galëtø bûti taikomos ir
kitos tradicinës jurisdikcijos taisyklës, tarp jø – þalos padarymo vietos
teisë, daikto buvimo vietos teisë ir kt.

Minëti tarptautinës teisës jurisdikcijos principø pavyzdþiai rodo
ir galimybes juos taikyti elektroninëje erdvëje, ir su tuo susijusias pro-
blemas. Visais atvejais bûtina suvokti, kad internete galimos situaci-
jos, kai tradiciniø nacionaliniø jurisdikcijos principø taikymas veda á
aklavietæ dël esamø kultûriniø skirtumø ir elektroninës erdvës globa-
lumo, t. y. pasireiðkia „globalaus kaimo“ efektas. Ðià situacijà puikiai
iliustruoja 2000 m. spræsta teisminë byla Prancûzijoje – Yahoo! Inc. v.
La Ligue Contre le Racisme et l’Antisemitisme.

Dël aukðèiau minëtø situacijø teisës moksle jau senokai disku-
tuojama apie specialiosios interneto jurisdikcijos perspektyvas tapati-
nant jas su jurisdikcijos taisyklëmis, taikomomis dël naudojimosi tarp-
tautiniais vandenimis, kosmosu ar Antarktidos teritorija. Nustaèius
specialiàjà interneto jurisdikcijà, valstybës neturës spræsti, ar jø ástaty-
mai yra taikomi nagrinëjant konkretø ginèà, bus uþtikrintas didesnis
saugumas, grieþèiau apibrëþta atsakomybë. Deja, praktiðkai tai yra be-
veik neágyvendinama dël tø paèiø kultûriniø skirtumø tarp valstybiø ir
negalëjimo šias taisykles ágyvendinti visame pasaulyje. Ið kitos pusës
speciali interneto jurisdikcija pripaþinta ir ið dalies ásitvirtino tose sri-
tyse, kuriose valstybiø nacionalinë jurisdikcija (ir nacionalinis regla-
mentavimas) tik pakartojo interneto bendruomenës nustatytas taisyk-
les ir taikë bendruosius teisës principus, pavyzdþiui, sprendþiant gin-
èus dël interneto domenø vardø.

Kur kas priimtinesnis interneto jurisdikcijos modelis yra tradici-
niø jurisdikcijos principø papildymas (bet ne pakeitimas) specialiai-
siais interneto jurisdikcijos principais. Europos Sàjungos direktyva Nr.
2000/31/EB dël elektroninës komercijos yra vienas ið pirminiø specia-
liøjø interneto jurisdikcijos principø ðaltiniø. Pagrindinis jurisdikcijos
principas, suformuluotas šioje direktyvoje, yra informacinës visuome-
nës paslaugø kilmës principas, teigiantis, kad paslaugø teikëjui (as-
meniui, teikianèiam paslaugas elektroninëje erdvëje) paprastai taiko-
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mi tos valstybës, kurioje jis faktiðkai veikia (yra ásisteigæs), bet ne tos
valstybës, kurioje fiziškai yra interneto serveris ar tinklalapis, kuriø
pagalba vykdoma veikla, ástatymai. Ðis principas nëra absoliutus.

Direktyva numato kilmës principo iðimtis, pvz., jurisdikcijos kil-
mës principas gali bûti netaikomas:

• dël viešosios tvarkos, viešojo saugumo, visuomenës sveikatos ir
vartotojø apsaugos interesø;

• jei paslaugos yra þalingos arba kelia þalà vienam ar daugiau
iðvardintø objektø;

• kai valstybiø nariø taisyklës yra bûtinos ir proporcingos minëtø
objektø atþvilgiu.

2.4.1. Interneto jurisdikcijos reglamentavimas Lietuvoje

Kadangi Lietuva yra Europos Sàjungos narë, Lietuvoje interneto
jurisdikcijos klausimai ið esmës sprendþiami remiantis minëtoje Euro-
pos Sàjungos direktyvoje Nr. 2000/31/EB dël elektroninës komercijos
átvirtintu kilmës principu, taip pat nacionaline teise, dviðalëmis bei
daugiaðalëmis tarptautinëmis sutartimis. Atskirai reikëtø paminëti Lie-
tuvos Respublikos civiliniame kodekse átvirtintas tarptautinës privati-
nës teisës nuostatas, nurodanèias konkretiems teisiniams santykiams
taikytinà teisæ. Nors daugelyje ðiø taisykliø nepaminëti elektroninës
erdvës teisiniai santykiai, taèiau jos turëtø bûti taikomos ir teisiniams
santykiams elektroninëje erdvëje. Bendrøjø jurisdikcijos principø tæs-
tinumas taikomas ir pagal Lietuvos baudþiamuosius bei administraci-
nius ástatymus.

Lietuvoje taip pat ratifikuota 2001 m. lapkrièio 23 d. Europos
Tarybos konvencija dël elektroniniø nusikaltimø, kurioje nustatytos
specialiosios jurisdikcijos taisyklës nusikaltimams elektroninëje erd-
vëje, – ið esmës átvirtinamas paþeidimo vietos padarymo principas, o
ypatingai sunkiems nusikaltimams – ir universalios jurisdikcijos tai-
syklæ, pagal kurià kiekviena valstybë turi teisæ taikyti atsakomybæ.

2.5. Interneto tarpininkø veiklos reglamentavimas

Interneto tarpininkais galima laikyti visus subjektus, uþtikrinan-
èius interneto techninës infrastruktûros funkcionavimà, tarp jø – sub-
jektus, teikianèius interneto prieigos, prieglobos, turinio talpinimo ir
perdavimo paslaugas. Faktiškai interneto tarpininkai yra interneto pri-
eigos paslaugø teikëjai, ávairûs interneto portalai, kuriuose vartotojai
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gali pateikti savo informacijà (pvz., failus, komentarus ir pan.). Uni-
versitetas taip pat yra interneto tarpininkas, kadangi teikia interneto
prieigos, elektroninio paðto, tinklalapiø talpinimo paslaugas darbuo-
tojams ir studentams.

Be interneto tarpininkø interneto funkcionavimas nebûtø áma-
nomas, kadangi interneto vartotojai gali prisijungti prie interneto,
siøsti ir talpinti informacijà tik per interneto tarpininkus, tiesioginis
vartotojo prisijungimas ið esmës yra negalimas. Bet ir pats interneto
vartotojas, kuris sudaro galimybes savo administruojamame tinklala-
pyje kitiems asmenims talpinti ar saugoti informacijà (pvz., komenta-
rus), tampa interneto tarpininku. Asmuo – interneto vartotojas, kuris
talpina savo informacijà arba paties parinktà kitø asmenø informaci-
jà, t. y. pats talpina, siunèia, saugo informacijà arba jà kontroliuoja,
nelaikomas interneto tarpininku, nes minëti veiksmai tarpininkavi-
mui nebûdingi.

Interneto tarpininkas neprivalo kontroliuoti ir tikrinti informaci-
jos, kurià interneto tarpininko paslaugø gavëjai (vartotojai) siunèia,
gauna, talpina, saugo naudodamiesi interneto tarpininko infrastruk-
tûra, todël interneto tarpininko ir jo teikiamø paslaugø vartotojø san-
tykiai ið esmës yra anonimiðki. Jei interneto tarpininkas þino ir kon-
troliuoja jo infrastruktûroje esantá interneto turiná, jis laikomas atsa-
kingu uþ toká turiná. Tik kilus konfliktinei situacijai interneto tarpi-
ninkas privalo imtis interneto turinio reguliavimo veiksmø. Interneto
tarpininkas laikomas infrastruktûros teikëju taip pat, kaip telekomu-
nikacijø operatorius ir ið esmës neatsako uþ vartotojø neteisëtà nau-
dojimàsi ðia infrastruktûra.

Pagal direktyvoje Nr. 2000/31/EB dël elektroninës komercijos átvir-
tintus principus interneto tarpininkai yra atsakingi uþ visà medþiagà,
kuri yra patalpinta jø internetiniuose serveriuose ar tinklalapiuose,
tik tuo atveju, jeigu paslaugø teikëjai apie ðià informacijà þino ir ðià
informacijà kontroliuoja.

Iðimtys nustatytos tik interneto tarpininkams (kaip informacinës
visuomenës paslaugø teikëjams), kurie teikia informacijos perdavimo
ar talpinimo paslaugas – t. y. ið esmës tarpininkauja vartotojams ir
interneto turinio teikëjams. Taèiau tokiems interneto tarpininkams
taip pat gali tekti prisiimti atsakomybæ, jei jie þinojo apie paþeidimà,
taèiau nesiëmë jokiø veiksmø tam paþeidimui paðalinti ar kitaip prisi-
dëjo prie paþeidimo. Ðie principai pirmàkart suformuluoti Jungtiniø
Amerikos Valstijø teisëje, vëliau priimti ir kitose valstybëse, tarp jø –
Europos Sàjungos valstybëse. Ðiuo metu šie principai Lietuvoje išsa-
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miai reglamentuoti Lietuvos Respublikos informacinës visuomenës pa-
slaugø ástatyme.

Informacinës visuomenës paslaugø ástatyme ir Europos Sàjungos
elektroninës komercijos direktyvoje vartojama informacinës visuome-
nës paslaugø teikëjo sàvoka nëra tapati interneto tarpininko sàvokai.
Pavyzdþiui, elektroninëje komercijoje informacinës visuomenës paslau-
gø teikëju gali bûti laikomas bankas, per kurá vykdomi elektroniniai
atsiskaitymai, transportavimo ámonë, pristatanti prekæ, ir pan. Infor-
macinës visuomenës paslaugø teikëjo sàvoka yra daug platesnë, ap-
imanti ávairias paslaugas, teikiamas per atstumà elektroninëje erdvë-
je, taèiau pagrindiniai reglamentavimo principai, susijæ su atsakomy-
be uþ interneto vartotojø (informacinës visuomenës paslaugos gavë-
jø) siunèiamà ar saugomà interneto turiná, yra taikomi interneto tar-
pininkams.

Interneto tarpininkai neprivalo tikrinti ir kontroliuoti jø tinklais
perduodamà ir jø serveriuose talpinamà turiná ir uþ já neatsako, jei
informacinës visuomenës paslaugø (t. y. prieigos ar talpinimo paslau-
gø) teikëjas:

• neinicijuoja informacijos perdavimo;
• neparenka informacijos gavëjo;
• neparenka ir nekeièia informacijos;
• neturi faktiniø þiniø apie neteisëtà informacijà;
• suþinojæs apie neteisëtà informacijà, jà paðalina arba uþblokuoja

priëjimà prie jos.

Ðie atsakomybës ribojimo principai taikomi ir tuo atveju, kai per-
duotos informacijos saugojimas yra automatinis, tarpinis ir trumpalai-
kis, t. y. skirtas tik tam, kad informacija bûtø apskritai perduota elek-
troniniø ryðiø tinklu, jeigu informacija nëra saugoma ilgiau, negu pa-
grástai bûtina, kad ji bûtø perduota. Tarpininkas, perduodantis infor-
macijà elektroniniø ryðiø tinklu, neatsako uþ automatiná, tarpiná ir lai-
kinà tos informacijos saugojimà, skirtà tik tam, kad vëlesnis tos infor-
macijos perdavimas kitiems jos praðantiems paslaugos gavëjams bûtø
veiksmingas, jeigu paslaugos teikëjas atitinka minëtas sàlygas, be to,
laikosi savo verslo srityje áprastø informacijos atnaujinimo taisykliø, ne-
kliudo teisëtai naudotis technologija, kuri ðioje verslo srityje yra pripa-
þástama ir naudojama siekiant gauti duomenø apie informacijos nau-
dojimà. Neteisëtu bûdu ágytos, sukurtos, pakeistos ar naudojamos in-
formacijos panaikinimo tvarka, taip pat kriterijai, kada paslaugos tei-
këjas laikomas suþinojæs apie neteisëtà paslaugos gavëjo veiklà arba
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apie tai, kad paslaugos gavëjo pateikta informacija ágyta, sukurta, pa-
keista ar naudojama neteisëtu bûdu, ðiuo metu nëra reglamentuoti.

Informacinës visuomenës paslaugø teikëjai (ir interneto tarpinin-
kai) turi reaguoti á suinteresuotø asmenø pretenzijas dël neteisëtos
informacijos saugojimo (ar) perdavimo, taip pat privalo nedelsdami
informuoti valstybës institucijas apie átariamà neteisëtà paslaugos ga-
vëjo (vartotojo) veiklà arba tai, kad paslaugos gavëjo pateikta infor-
macija gali bûti ágyta, sukurta ar pakeista neteisëtu bûdu. Pagal vals-
tybës institucijø reikalavimà informacinës visuomenës paslaugø teikë-
jai (ir interneto tarpininkai) privalo atskleisti informacijà, leidþianèià
nustatyti paslaugø gavëjus, su kuriais atitinkami paslaugø teikëjai yra
susitaræ dël informacijos saugojimo.

Kai informacinës visuomenës paslaugø teikëjas (ir interneto tar-
pininkas) pateikia vartotojui skirtà informacijà naudodamasis nuoro-
domis á kitos elektroninës komercijos ámonës internetinio puslapio
turiná, pavyzdþiui, pateikia nuorodà á gamintojo puslapyje esantá pro-
dukto apraðymà, jis áprastai tampa atsakingas ir uþ šios medþiagos
turiná. Jei informacinës visuomenës paslaugø teikëjas (ir interneto tar-
pininkas) pastebi, kad tie internetiniai puslapiai, á kuriuos pateikta
nuorodø jo internetiniame puslapyje, paþeidþia ástatymus, jis turi ne-
delsdamas pašalinti šias nuorodas. Jei internetiniame puslapyje yra
nuorodø á kitus puslapius, vartotojui turi bûti visiðkai aiðku, kada yra
iðeinama ið pirminio puslapio. Tokios paèios taisyklës taikomos ir tuo
atveju, kai interneto puslapiuose naudojami daugialypiai rëmeliai ar
kitos priemonës, leidþianèios virtualiai pasiekti kituose puslapiuose
esanèià informacijà.

KONTROLINËS UÞDUOTYS

1. Apibûdinkite interneto domeno vardo santyká su kitokiais nau-
dojamais informacijos ar prekiø þymenimis.

2. Paaiðkinkite skirtumà tarp þalingo ir nepageidaujamo interneto
turinio, nurodykite tokio atskyrimo problemas.

3. Apibûdinkite pagrindinæ interneto jurisdikcijos taisyklæ.

4. Paaiškinkite, kokias funkcijas atlieka interneto tarpininkai ir
kodël bûtinas jø atsakomybës apribojimas.
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3. INTELEKTINËS NUOSAVYBËS TEISINË APSAUGA
ELEKTRONINËJE ERDVËJE

3.1. Ávadinë medþiaga. Intelektinës nuosavybës
pagrindinës kategorijos

Tradiciškai išskiriamos kelios intelektinës nuosavybës sampratos,
kuriose intelektinë nuosavybë traktuojama kaip:

• intelektinës veiklos rezultatas;
• objektyvia forma išreikšta nauja ir naudinga informacija;
• nemateriali vertybë;
• iðimtinës asmens teisës á jo intelektinës veiklos rezultatà;
• kultûros ir technologinio progreso bûtinas elementas;
• kûrëjo santykis su kûryba ir poþiûris á kûrybos rezultatà.
Intelektinæ nuosavybæ, kaip ir materialià nuosavybæ, galima su-

prasti objektyviuoju ir subjektyviuoju poþiûriu.
Objektyviuoju poþiûriu intelektinë nuosavybë yra þmogaus inte-

lektinio darbo rezultatas, t. y. þmogaus sukurta informacija, turinti
estetinæ, intelektinæ, techninæ ar kitokià funkcijà.

Subjektyviuoju poþiûriu intelektinë nuosavybë yra kompleksas ið-
imtiniø subjektyviniø teisiø, leidþianèiø kontroliuoti informacijos (in-
telektinës nuosavybës objektyviuoju poþiûriu) vartojimà. Teisëje áprasta
intelektinæ nuosavybæ apibrëþti remiantis ávairiomis subjektyvinëmis
teisëmis, átvirtintomis ástatymuose, pavyzdþiui, patentais, autorinëmis
teisëmis, gretutinëmis teisëmis, prekës þenklais, dizainu ir t. t. Dau-
guma nacionaliniø, regioniniø ir tarptautiniø teisës aktø reglamen-
tuoja bûtent intelektinës nuosavybës subjektyvines teises.

Teises, kurios laikomos intelektinës nuosavybës teisëmis, iðvardija
1967 m. Pasaulinës intelektinës nuosavybës organizacijos (WIPO) stei-
giamosios konvencijos 2 straipsnio nuostatos, kuriose teigiama, kad
intelektinë nuosavybë apima teises, susijusias su:

• literatûros, meno ir mokslo kûriniais;
• artistø vaidybine veikla, fonogramø áraðais, radijo ir televizijos

laidomis;
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• išradimais visose þmogaus veiklos srityse;
• moksliniais atradimais;
• pramoniniais pavyzdþiais (pramoniniu dizainu);
• prekiø ir paslaugø þenklais, firmø vardais ir kitais komerciniais

þymenimis;
• apsauga nuo nesàþiningos konkurencijos;
• kitas panaðaus pobûdþio teises, kylanèias ið intelektinës veiklos

pramonës, mokslo, literatûros ar meno srityse.
Atsiþvelgiant á naujausias intelektinës nuosavybës tendencijas prie

intelektinës nuosavybës teisiø taip pat galima priskirti teises, susiju-
sias su:

• slapta informacija;
• naudingais modeliais (maþaisiais arba inovaciniais patentais);
• kompiuteriø programomis;
• duomenø bazëmis;
• puslaidininkiø gaminiø topografijomis;
• mikroorganizmais;
• techninëmis apsaugos priemonëmis.
Aukðèiau paminëti intelektinës nuosavybës objektai taip pat skirs-

tomi á dvi dideles dalis:
• literatûros, meno ir mokslo kûrinius – autoriø teisiø ir gretuti-

niø teisiø objektus (daþnai vadinamus intelektine nuosavybe
siauruoju poþiûriu);

• pramoninæ nuosavybæ – patentus, prekiø þenklus, pramoniná
dizainà ir kita.

Ðiø teisiø palyginimas pateikiamas lentelëje.
Skirtingos intelektinës nuosavybës teisës nekonkuruoja tarpusa-

vyje, t. y. gali galioti ir bûti taikomos vienu metu. Tai daþnai taikoma
naujoms intelektinës nuosavybës elektroninëms formoms, pavyzdþiui,
kompiuteriø programos ir duomenø bazës vienu metu gali bûti saugo-
mos autoriø teisëmis, teisëmis á informacijos slaptumà, patentais (jei
tenkinami jiems keliami reikalavimai) ir sui generis teisëmis. Atskiri jø
elementai taip pat gali bûti registruoti kaip prekiø þenklai ar pramo-
ninis dizainas.



72 Teisës informatika ir informatikos teisë

3.2. Pagrindinë medþiaga. Intelektinë nuosavybë
elektroninëje erdvëje

Atsiradus kompiuteriams, elektroninei erdvei ir kompiuteriø tink-
lams, atsirado visiðkai naujos intelektinës nuosavybës formos ir nauji
iððûkiai intelektinës nuosavybës teisëms, todël susiformavo savaran-
kiðkas intelektinës nuosavybës elektroninëje erdvëje institutas.

Visø pirma á elektroninæ erdvæ buvo perkelti tradiciniai intelekti-
nës nuosavybës objektai, pavyzdþiui, tekstiniai kûriniai, fotografijos,
audiovizualiniai objektai ir pan. Tokiu bûdu pagrindinis intelektinës
nuosavybës elektroninëje erdvëje objektas yra tradiciniai kûriniai elek-
tronine forma, pavyzdþiui, elektroniniai tekstai, elektroniniai muzi-
kos áraðai, elektroniniai paveikslëliai ir pan.

Daþniausiai sutinkamos specifinës naujos intelektinës nuosavybës
elektroninëje erdvëje formos yra kompiuteriø programos ir duomenø
bazës. Pati elektroninë erdvë ið esmës yra kompiuteriø ir kompiuteriø
programø veikimo (sàveikos) rezultatas.

1 lentelë. Pagrindinës intelektinës nuosavybës formos

Saugomi bet kokie kûriniai ir Saugomi tik objektai, atitinkantys
gretutiniø teisiø objektai grieþtus reikalavimus

Suteikiamos automatiškai ir nemoka- Suteikiamos tik atlikus specialias re-
mai, be specialiø autoriaus ar teisiø gistravimo ir ekspertizës procedûras,
ágijëjo pastangø kurios gali uþtrukti net keletà metø,

teisiø registravimas ir palaikymas yra
mokamas ir gana brangus

Automatiškai galioja tarptautiniu Ið esmës nacionalinës teisës, tarp-
mastu (tarptautiniø susitarimø tautiniu mastu galioja tik atlikus
pagrindu) nacionalines procedûras

Gausu nekomercinio ir panaðaus
pobûdþio iðimèiø ir apribojimø Iðimèiø ir apribojimø beveik nëra

Leidþiamas savarankiðkas analogiðko Bet koks analogiðko (panaðaus)
(panaðaus) objekto sukûrimas objekto sukûrimas ar naudojimas

laikomas teisiø paþeidimu

Pramoninë nuosavybëAutoriø teisës ir gretutinës teisës
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Kompiuteriø programa yra laikomas specialiø instrukcijø (kodo)
rinkinys, kurio dëka kompiuteris veikia tam tikru bûdu arba pasiekia-
mas tam tikras veiklos rezultatas.

Duomenø baze yra laikomas susistemintas informacijos (duome-
nø) rinkinys, kuriuo galima individualiai naudotis elektroniniu ar ki-
tu bûdu.

Savarankiðkomis intelektinës nuosavybës elektroninëje erdvëje for-
momis atskirais atvejais galima laikyti ir interneto domeno vardus –
simbolinius interneto adresø pavadinimus, ir interneto turiná – dau-
gialypës terpës objektus.

Elektroninëje erdvëje reikalingas ir specialus intelektinës nuosa-
vybës teisiø iðplëtimas, kadangi autoriams, iðradëjams ir kitiems inte-
lektinës nuosavybës teisiø turëtojams bûtina kontroliuoti intelektinës
nuosavybës naudojimà ir tradicinëje, ir elektroninëje erdvëje. Be to,
bûtinos ir specialios intelektinës nuosavybës teisiø iðimtys, susijusios
su elektroninës erdvës techninëmis savybëmis.

Specialiosios intelektinës nuosavybës teisës elektroninëje erdvëje
yra teisës (teisës leisti ar drausti) á:

• intelektinës nuosavybës atgaminimà (kopijavimà) elektroninëje
erdvëje, apimantá specialias kvazi atgaminimo formas, pavyzdþiui,
interneto nuorodas, langø elementus (frames), integruotà dau-
gialypá turiná;

• intelektinës nuosavybës platinimà elektroninëje erdvëje, áskai-
tant platinimà telefono linijomis, interneto serveriuose, tinklala-
piuose, P2P tinklais ir pan.;

• intelektinës nuosavybës padarymà vieðai prieinamà kompiute-
riø tinklais (talpinimà internete).

Kitos specialios teisës yra susijusios su atskirais intelektinës nuo-
savybës elektroninëje erdvëje objektais, pavyzdþiui, kompiuteriø pro-
gramomis ar duomenø bazëmis.

Specialios intelektinës nuosavybës teisiø iðimtys elektroninëje erd-
vëje yra susijusios su bûtinybe uþtikrinti elektroninës erdvës, interneto
ar kompiuteriø funkcionavimà, suderinamumà ir galimybëmis juos pa-
naudoti pagal paskirtá. Tokios iðimtys yra:

• laikinas intelektinës nuosavybës atgaminimas elektroninëje erd-
vëje, kuris bûtinas, pavyzdþiui, kompiuteriø programos paleidi-
mui (laikina kopija operatyvinëje atmintyje – RAM), informa-
cijos perdavimui internete (laikinos kopijos tarpiniuose serve-
riuose) ir pan.;
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• intelektinës nuosavybës atgaminimas ir naudojimas derinimo,
klaidø taisymo ir pasiekiamumo tikslais, pavyzdþiui, teisë de-
kompiliuoti kompiuteriø programà (atkurti pirminá programos
kodà) suderinamumo tikslais, teisë pasidaryti atsarginæ ar as-
meninæ kopijà, teisë taisyti programos klaidas ir kt.

Kiti svarbûs intelektinës nuosavybës elektroninëje erdvëje klausi-
mai, kurie taip pat atskiria jà nuo tradicinës intelektinës nuo-
savybës problemø, yra:

• intelektinës nuosavybës paþeidimai elektroninëje erdvëje;
• techniniø apsaugos priemoniø naudojimas intelektinës nuosa-

vybës apsaugai;
• kolektyvinio teisiø administravimo taikymas intelektinei nuo-

savybei elektroninëje erdvëje;
• intelektinës nuosavybës teisiø suderinimas su naujomis kûrybos

ir inovacijø formomis elektroninëje erdvëje – Atvirojo kodo, Kû-
rybinës bendrumos ir kitais judëjimais.

Techninës apsaugos priemonës yra ávairiausi mechanizmai ir prie-
monës, kuriuos intelektinës nuosavybës teisiø turëtojai gali naudoti
siekdami uþdrausti tam tikrus veiksmus (pvz., kopijavimà) su intelek-
tinës nuosavybës objektu. Techninës apsaugos priemonës gali bûti spe-
cialûs techniniai raktai, papildomi elektroniniai signalai, elektroni-
niai „vandens þenklai“, speciali programinë áranga, net sàmoningai
paliekamos klaidos informacijoje.

Kolektyvinis administravimas yra organizuotas: intelektinës nuo-
savybës teisiø turëtojø asociacijos ágyvendina intelektinës nuosavybës
teises, surenka ir paskirsto atlyginimà uþ pasinaudojimà teisëmis. Ko-
lektyvinis intelektinës nuosavybës teisiø administravimas elektroninë-
je erdvëje kelia problemø dël dideliø teisiø savininkø galimybiø indi-
vidualiai administruoti savo teises, techniniø apsaugos priemoniø tai-
kymo, taip pat dël kolektyvinio administravimo neveiksmingumo.

Atvirojo kodo (angl. Open Source) judëjimas yra kompiuteriø pro-
gramø, kuriø kodas pateikiamas vieðai nagrinëti ir tobulinti, autoriø
virtualaus bendravimo ir kompiuteriø programø kodo apsikeitimo for-
ma. Kûrybinës bendrumos (angl. Creative Commons) judëjimas yra
atvirojo kodo principais pagrásta bet kokios informacijos (kûriniø, nau-
joviø) apsikeitimo ir tobulinimo forma. Ir Atvirojo kodo, ir Kûrybinës
bendrumos judëjimai pasikliauja intelektinës nuosavybës naudojimo
sutartimis (licencijomis), kuriose nustatomos pagrindinës teisinës tai-
syklës dël intelektinës nuosavybës.
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3.3. Pagrindinë medþiaga. Intelektinës nuosavybës
paþeidimai elektroninëje erdvëje

Intelektinës nuosavybës paþeidimu laikomas intelektinës nuosa-
vybës produktø atgaminimas, platinimas, naudojimas, laikymas ir ga-
benimas be teisiø turëtojo sutikimo ar sutarties su teisiø turëtoju (ar-
ba jo atstovu). Paþeidimu laikytinas ir bet koks intelektinës nuosavy-
bës ástatymø paþeidimas, áskaitant neturtiniø teisiø paþeidimus. Pa-
þeidimai gali bûti padaromi ir komerciniais, ir ne komerciniais tiks-
lais. Komerciniai tikslai – kai siekiama betarpiško pasipelnymo, kai
intelektinës nuosavybës teisiø objektas naudojamas kitai veiklai, susi-
jusiai su komercija.

Intelektinës nuosavybës paþeidimai elektroninëje erdvëje yra spe-
cifiniai intelektinës nuosavybës teisiø paþeidimai:

• tradiciniai intelektinës nuosavybës paþeidimai, kuriø padarymo
vieta ar árankis yra elektroninë erdvë arba elektroninës erdvës
technologijos;

• specifiniai intelektinës nuosavybës paþeidimai, padaromi tik
elektroninëje erdvëje:

– nuorodø á neteisëtas intelektinës nuosavybës kopijas talpini-
mas ir platinimas;

– intelektinës nuosavybës neteisëtø kopijø talpinimas ir platini-
mas kompiuteriø tinklais (áskaitant beserverinius P2P tinklus);

– techniniø apsaugos priemoniø ir teisiø valdymo informacijos
paþeidimai;

– intelektinës nuosavybës paþeidimø elektroninëje erdvëje áran-
kiø platinimas ir neleistini veiksmai su jais.

3.3.1. Intelektinës nuosavybës elektroninëje erdvëje
istorinë raida

Intelektinës nuosavybës raida elektroninëje erdvëje neatsiejama
nuo esminiø technologiniø pasiekimø. XIX–XX a. vyko ypaè sparti
intelektinës nuosavybës objektø plëtra, atsirado ir masiðkai paplito
fotografija, kinas, garso áraðai, radijo, televizijos, palydovinës ir
kabelinës transliacijos, galiausiai – kompiuteriai ir kompiuteriø tinklai.
Kiekviena iš ðiø naujø technologiniø srièiø sukûrë naujus intelektinës
nuosavybës objektus, atsirado subjektyvinës teisës á ðiuos objektus ir
teisinës problemos.
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XX a. 8 dešimtmetyje prasidëjusi informacinë revoliucija pavertë
informacijà ir intelektinæ nuosavybæ masine preke, kuri gali bûti ypaè
lengvai atgaminta, taip pat internetu perduota á bet kurá pasaulio
kampelá itin maþomis sànaudomis. Internete ypaè svarbus tapo inter-
neto tarpininkø, kurie perduoda elektroninæ informacijà (tame tarpe
– ir intelektinës nuosavybës turiná), vaidmuo platinant ir saugant in-
telektinæ nuosavybæ. Intelektinës nuosavybës paþeidimai internete dël
jø paprastumo pasiekë neregëtà mastà, taèiau akivaizdus ir intelekti-
nës nuosavybës teisiø turëtojø noras padidinus savo intelektinës nuo-
savybës teises informaciniø technologijø pagalba pasipelnyti vartoto-
jø sàskaita (reikalaujant nepagrástos kainos uþ intelektinës nuosavy-
bës teises, reikalaujant atlyginimo uþ tradiciðkai neatlygintinà – asme-
niná ir nekomerciná – pasinaudojimà intelektine nuosavybe, taip pat
siekiant neterminuotø intelektinës nuosavybës teisiø).

Þiniø visuomenëje intelektinë nuosavybë ypaè reikðminga, kadangi
intelektinës nuosavybës teisës ið esmës yra teisës, leidþianèios kontro-
liuoti informacijos vartojimà. Informacija yra pagrindinë þiniø visuo-
menës vertybë ir þiniø ekonomikos resursas. Apskritai þiniø visuome-
nëje vis labiau ryðkëja kolizija tarp teisës á informacijà, kaip pagrindi-
nës þmogaus teisës, ir intelektinës nuosavybës, kaip teisës kontroliuo-
ti informacijà.

Þiniø visuomenës technologijos iðryðkino ir kitas didëjanèias in-
telektinës nuosavybës problemas: pasenusià ir neveiksmingà kolekty-
vinio administravimo sistemà, neteisingà atlyginimà tikriesiems inte-
lektinës nuosavybës kûrëjams.

XX a. paskutiniojo deðimtmeèio pabaigoje elektroninëje erdvëje
taip pat atsirado ir ásitvirtino alternatyvûs intelektinës nuosavybës ju-
dëjimai, tokie kaip Atvirojo kodo kompiuteriø programø (angl. Open
source) ir Kûrybinës bendrumos (angl. Creative Commons) judëjimai,
pabrëþiantys intelektinës nuosavybës svarbà socialiniam informacijos
prieinamumui, socialiniam planavimui, kultûros ir technologijø plët-
rai.

Atvirojo kodo judëjimas yra kompiuteriø programø, kuriø kodas
pateikiamas vieðai analizuoti ir tobulinti, autoriø virtuali bendruome-
në. Kiekvienas asmuo gali laisvai naudotis atvirojo kodo kompiuteriø
programomis, jas perdirbti, tobulinti su sàlyga, kad jo panaudotas ar
perdirbtas kompiuteriø programos kodas liks atviras – t. y. laisvai pri-
einamas ir viešas. Atvirojo kodo judëjimas neturi bûti tapatinamas su
nemokamomis kompiuteriø programomis, kadangi atvirojo kodo pro-
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gramos nebûtinai turi bûti platinamos ir prieinamos nemokamai, svar-
bu, kad programos kodas bûtø laisvai prieinamas ir vieðas, t. y. bûtø
galimybë ðá kodà ar jo elementus naudoti kuriant naujas kompiuteriø
programas. Praktiškai Atvirojo kodo judëjimo tæstinumas uþtikrina-
mas specialiomis atvirojo kodo licencijomis (susitarimais dël atvirojo
kodo kompiuteriø programø teisinio statuso ir panaudojimo sàlygø).
Atvirojo kodo judëjimas neprieðtarauja ir jokiu bûdu neneigia inte-
lektinës nuosavybës teisiø reikalingumo, prieðingai, jis ið esmës pri-
klauso nuo intelektinës nuosavybës teisiø, kurios naudojamos ginant
atvirojo kodo (ir jo pagrindu sukurto naujo kodo) vieðumà ir prieina-
mumà.

Kûrybinës bendrumos (angl. Creative Commons) judëjimas yra at-
virojo kodo principais pagrásta bet kokios informacijos (kûriniø, ino-
vacijø) vartojimo ir tobulinimo forma, aiðkiai apibrëþtø licencijø ribo-
se leidþianti viešai platinti ir naudoti intelektinës nuosavybës teisëmis
saugomà turiná. Priklausomai nuo autoriaus ar teisiø turëtojo pasi-
rinktø licencijos sàlygø kiti asmenys gali naudotis Kûrybiniø bendru-
mø informacija nemokamai ar uþ atlyginimà, gali já perdirbti, panau-
doti nekomerciniams projektams ir pan. Kûrybinës bendrumos itin
supaprastina intelektinës nuosavybës naudojimà, kadangi naudoto-
jams nebereikia individualiai derinti licencijos sàlygø, bendrauti su
autoriumi (teisiø turëtoju ir pan.).

Intelektinës nuosavybës paþeidimø elektroninëje erdvëje skiria-
masis bruoþas yra tas, kad jie padaryti elektroninëje erdvëje arba nau-
dojant elektronines technologijas. Apskritai áprasta intelektinës nuo-
savybës paþeidimus tapatinti su intelektinës nuosavybës produktø at-
gaminimu, platinimu, naudojimu, laikymu ir gabenimu siekiant ko-
merciniø tikslø, t. y. tokiais veiksmais, kurie daro ypaè didelæ þalà
intelektinës nuosavybës teisiø turëtojams, valstybei ir visuomenei, nors
paþeidimais pripaþintini ir tie atvejai, kai minëtos veikos atliekamos
nesiekiant komerciniø tikslø. Komerciniø tikslø siekianèiais laikomi
tie atvejai, kai siekiama tiesiogiai pasipelnyti, taip pat kai intelektinës
nuosavybës teisiø objektas naudojamas kitai veiklai, susijusiai su ko-
mercija (pvz., ámonës dokumentams rengti), nors pats intelektinës nuo-
savybës teisiø objekto naudojimas nëra komercinis, t. y. tuo neuþdir-
bamos tiesioginës pajamos arba nesutaupomos lëðos. Paþeidimu laiky-
tinas ir bet koks intelektinës nuosavybës ástatymø paþeidimas ar inte-
lektinës nuosavybës licencinës sutarties paþeidimas, tarp jø – intelek-
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tinës nuosavybës teisiø objekto naudojimas be teisiø turëtojo sutiki-
mo (sutarties).

Paþeidimus komerciniais tikslais áprasta vadinti intelektinës nuo-
savybës „piratavimu“. Ši sàvoka apibûdinti intelektinës nuosavybës pa-
þeidimus elektroninëje erdvëje ypaè tinka todël, kad intelektinës nuo-
savybës „piratai“ grobia ir iðnaudoja svetimà intelektinæ nuosavybæ
savo tikslams, beveik neádëdami jokiø pastangø ðioms vertybëms su-
kurti. Intelektinës nuosavybës sukûrimo sànaudos daþniausiai labai
didelës, o intelektinës nuosavybës produktø neteisëto atgaminimo bei
platinimo sànaudos nepalyginimai maþesnës, ypaè internete.

Neteisëta („piratine“) intelektine produkcija laikomos visos ne-
teisëtai ágytos (nesant ásigijimo dokumentø ir (ar) licencijos), atga-
mintos (neturint autoriaus, teisiø turëtojo ar juos atstovaujanèios or-
ganizacijos sutikimo) intelektinës produkcijos (autoriniø kûriniø, au-
diovizualinës produkcijos, fonogramø, kompiuteriø programø, atliki-
mø, transliacijø ir kt.) fiksacijos, kopijos, papildomos teisëtai turimø
egzemplioriø kopijos, padarytos neturint tam teisës ar paþeidþiant
ástatymuose nustatytas iðimtis, papildomos kopijos, padarytos virði-
jant licencijose numatytà leidþiamà kopijø skaièiø ar jø paskirtá, taip
pat laikmenos, kuriose uþfiksuotos ar iðsaugotos tokios kopijos ir bet
kokie kiti objektai, kurie paþeidþia intelektinës nuosavybës teises.

Intelektinës nuosavybës paþeidimai elektroninëje erdvëje visø pir-
ma turi bûti vertinami taip pat, kaip ir tradiciniai intelektinës nuosa-
vybës paþeidimai, taèiau dël jø specifikos ir daromos þalos kai kuriais
atvejais traktuotini kaip pavojingesnës veikos. Intelektinës nuosavy-
bës paþeidimai átraukti á daugelio iðsivysèiusiø valstybiø baudþiamuo-
sius ir administracinius kodeksus, taip pat ir Europos Sàjungos bei
Jungtiniø Tautø Organizacijos rekomendacijas dël neteisëtø ir nusi-
kalstamø veikø kvalifikavimo. Intelektinës nuosavybës paþeidimai vi-
sose valstybëse, taip pat ir Lietuvoje, laikomi civiliniø teisiø paþeidi-
mais. Lietuvos Respublika pasirašë ir ratifikavo pagrindines tarptau-
tines konvencijas, reglamentuojanèias intelektinës nuosavybës teisiø
paþeidimus, bei Europos Sàjungos direktyvas intelektinës nuosavybës
klausimais. Naujausia Europos Sàjungos direktyva Nr. 2004/48/EB dël
intelektinës nuosavybës teisiø gynimo ðiuo metu baigiama ágyvendinti
Lietuvos intelektinës nuosavybës teises reglamentuojanèiuose ástaty-
muose.

Vienas iš iðsamiausiai intelektinës nuosavybës paþeidimus regla-
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mentuojanèiø teisës aktø Lietuvoje yra Autoriø teisiø ir gretutiniø
teisiø ástatymas, kuris konkreèiai reglamentuoja autoriø teisiø ir gre-
tutiniø teisiø paþeidimus bei gynimà.

Vadovaujantis Autoriø teisiø ir gretutiniø teisiø ástatymo 64 straips-
nio nuostatomis, autoriø teisiø paþeidimais yra laikomi šie veiksmai:

1) kûrinio ar gretutiniø teisiø objekto panaudojimas (áskaitant
iðleidimà, atgaminimà, vieðà atlikimà, transliavimà bei retran-
sliavimà ar vieðà paskelbimà), importavimas ir platinimas be
autoriaus ar gretutiniø teisiø subjekto licencijos (nesudarius
sutarties arba paþeidþiant jos sàlygas);

2) kûriniø ir gretutiniø teisiø objektø neteisëtø kopijø importavi-
mas, eksportavimas, platinimas, gabenimas ar laikymas komer-
ciniais tikslais;

3) ástatyme ar autorinëse sutartyse nustatyto autorinio atlygini-
mo nesumokëjimas;

4) bet kokiø techniniø apsaugos priemoniø, kurias autoriø teisiø
ar gretutiniø teisiø subjektai naudoja ðiame ástatyme numaty-
toms savo teisëms ágyvendinti arba apsaugoti, paðalinimas, taip
pat paslaugø tai padaryti siûlymas bei atitinkamø prietaisø,
leidþianèiø paðalinti tokias technines apsaugos priemones, ga-
minimas, importavimas, gabenimas, laikymas turint tikslà pla-
tinti ir platinimas;

6) informacijos apie autoriø teisiø ar gretutiniø teisiø valdymà
panaikinimas arba pakeitimas be autoriø ar gretutiniø teisiø
subjektø leidimo, taip pat kûriniø, atlikimø áraðø, fonogramø
ar jø kopijø platinimas, importavimas, transliavimas, viešas pa-
skelbimas ar padarymas viešai prieinamais be leidimo panaiki-
nus arba pakeitus informacijà apie teisiø valdymà; autoriaus
ar atlikëjo asmeniniø neturtiniø teisiø paþeidimas;

7) kitø ástatymo nuostatø paþeidimas.
Ðios nuostatos Autoriø teisiø ir gretutiniø teisiø ástatyme átvirtin-

tos vadovaujantis Europos Sàjungos direktyvomis, TRIPS ir PINO in-
terneto sutarèiø nuostatomis.

Atkreiptinas dëmesys, kad ástatyme pateiktas paþeidimø sàraðas
nëra baigtinis.

Panaðø autoriø teisiø ir gretutiniø teisiø paþeidimø sàraðà patei-
kia ir galiojantys administraciniai ir baudþiamieji ástatymai. Taèiau ad-
ministraciniai ir baudþiamieji ástatymai specialiai nereglamentuoja ir
nekriminalizuoja intelektinës nuosavybës paþeidimø elektroninëje erd-
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vëje, o specifiniø intelektinës nuosavybës teisiø paþeidimø, padaro-
mø tik elektroninëje erdvëje, tokiø kaip nuorodø á neteisëtai platina-
mas intelektinës nuosavybës kopijas teikimas interneto svetainëse, taip
pat operacijos P2P tinkluose bei ðiø tinklø operatoriø veiksmai su ne-
teisëtu intelektinës nuosavybës turiniu, ðiuo metu specialiai nenuma-
to ir nereglamentuoja.

Kitø intelektinës nuosavybës teisiø paþeidimai yra paprastesni ir
reèiau padaromi elektroninëje erdvëje, todël atskirai nenagrinëtini.

Dël intelektinës nuosavybës tarptautinio pobûdþio intelektinës
nuosavybës paþeidimai yra tarptautinis reiðkinys. Dël menkø intelek-
tinës nuosavybës paþeidimø padarymo sànaudø, pavyzdþiui, masiniø
intelektinës nuosavybës produktø (fonogramø ar kompiuteriø pro-
gramø) atgaminimo ir tiraþavimo sànaudø, net ir nedidelë valstybë
(pvz., Taivanas) gali nelegalia produkcija aprûpinti ne tik savo vidaus
rinkà, bet internetu – visà pasaulá. Be to, paþeidëjø pelnas tiesiogiai
proporcingas pagamintos ir realizuotos „piratinës“ produkcijos kie-
kiui. Vidaus rinkos ribotumas, taip pat masto ekonomikos tikslai bei
siekis maþinti savikainà skatina „piratus“ aktyviai verþtis á uþsienio
rinkas ir iðnaudoti pasaulinës elektroninës erdvës teikiamas galimy-
bes. Paþymëtina, kad internete nëra kliûèiø neteisëtà piratinæ pro-
dukcijà platinti tiek vidaus rinkose, tiek ir visame pasaulyje.

Paplitus skaitmeniniams ávairiø kûriniø fiksavimo formatams, kom-
piuteriniais tinklais gali bûti neteisëtai platinamos ne tik kompiuteriø
programos, bet ir garso bei vaizdo produkcija, fonogramos, literatû-
ros ir meno kûriniai, taip pat kita informacija. Intelektinës nuosavy-
bës neteisëtos skaitmeninës kopijos gali bûti lengvai atgaminamos,
platinamos ir perduodamos kompiuteriø tinklais pasauliniu mastu be
jokiø fiziniø informacijos laikmenø. Piratai taip pat sëkmingai iðnau-
doja naujausius teisëtus verslo modelius ir technologinius pasiekimus
– elektroninius interneto aukcionus, kompiuteriniø failø beserveriniø
mainø sistemas (P2P tinklus, tokius kaip Napster, Kazaa, Morpheus, Groks-
ter, eDonkey, Bittorent), esamojo laiko interneto komunikacijø sistemas
(ICQ, IRC), socialiniø ryðiø tinklalapius, „BLOGus“ ir naujienø grupes.

Nors labiausiai paplitusios intelektinës produkcijos laikmenos vis
dar – garsajuostës ir vaizdajuostës, kuriose fonogramos ir garso bei
vaizdo informacija saugoma analogine forma, kaip áraðas magnetinë-
je juostoje, taèiau pastaruoju metu ypaè sparèiai plinta skaitmeninës
intelektinës produkcijos laikmenos arba elektroniniai ðios produkci-
jos failai internete. Intelektinës nuosavybës elektroninë forma ið es-
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mës nesusidëvi naudojant, taip pat leidþia vartotojui tuoj pat pasiekti
bet kurià áraðytos informacijos dalá. Pati naujausia skaitmeninio infor-
macijos pateikimo tendencija yra vadinamasis srautinis elektroninio
turinio pateikimas (angl. streaming), t. y. tik laikinos tarpinës intelek-
tinës nuosavybës objektø trumpø daliø ar epizodø fiksacijos, vienu
metu nepateikianèios vartotojui viso intelektinës nuosavybës objekto.

Per pastaruosius keletà metø masiðkai paplito áraðomosios kom-
paktinës plokðtelës ir kitos áraðomosios laikmenos (pvz., daugkartinio
naudojimo flash atmintinës, neðiojami kietieji diskai ir pan.), taip pat
þymiai sumaþëjo kokybiško áraðymo árangos kainos. Ðiø technologijø
paplitimas ir prieinamumas nulëmë sparèià interneto ir ávairiausiø ino-
vacijø plëtrà, taèiau taip pat padaugëjo ir intelektinës nuosavybës tei-
siø paþeidimø, ypaè – neprofesionaliø paþeidimø, kuomet fonogra-
mø, kompiuteriø programø ar audivizualiniø kûriniø neteisëtos kopi-
jos atgaminamos ir platinamos namø (buitinëmis) sàlygomis. Minëtos
paþeidimo priemonës yra ið esmës universalios, todël pritaikomos
paþeisti ávairias intelektinës nuosavybës formas: fonogramas ir audio-
viazualinius kûrinius, kompiuteriø programas ar kitus intelektinës nuo-
savybës objektus. Intelektinës nuosavybës neprofesionaliø ir elektro-
niniø paþeidimø paplitimui didelës átakos turëjo asmeniniø kompiu-
teriø ir plaèiajuostës (angl. broadband) interneto prieigos paplitimas
namuose ir ástaigose. Plaèiai paplitusios techninës ir programinës áran-
gos, universaliø interneto priemoniø pagalba ðiandien kiekvienas as-
meninio kompiuterio naudotojas gali atgaminti bet kokià skaitmeni-
næ informacijà beveik neribotais kiekiais.

Kaip jau minëta, saugomos skaitmeniniu formatu informacijos
bei intelektinës nuosavybës objektø (tarp jø fonogramø, audioviazua-
liniø kûriniø) kopijos yra absoliuèiai tapaèios originalui – neteisëtos
kopijos kokybë nëra blogesnë negu teisëtø kopijø. Neteisëtos skait-
meninës kopijos neturi kokybës trûkumø, kurie bûdingi analoginëms
kopijoms. Dël ðios prieþasties skaitmeninis paþeidimas laikomas itin
pavojingu. Dar visai neseniai skaitmeniniø kopijø kûrimas ir fiksavi-
mas naujose laikmenose buvo sudëtinga ir brangi technologinë pro-
cedûra, reikalaujanti nemaþø investicijø, o dabar skaitmeniniø kom-
paktiniø plokðteliø kopijavimas arba tiesiog neteisëtos produkcijos
failø parsisiuntimas prieinamas beveik kiekvienam kompiuteriø varto-
tojui ir beveik nieko nekainuoja. Naudojant naujus skaitmeninius for-
matus ir informacijos glaudinimo standartus (MP3, DivX, MP4) fo-
nogramas ar audiovizualinæ informacijà galima išsaugoti nedidelës
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apimties failuose, be to, eksponentiðkai didëjant elektroniniø infor-
macijos laikmenø talpai ir maþëjant kainai failø dydis (megabaitø skai-
èius) tampa vis maþiau svarbiu fiziniu apribojimu. Elektroniniai failai
P2P tinklais gali bûti lengvai perduodami ir platinami internete pa-
sauliniu mastu, tam nereikia papildomø materialiø laikmenø, nes ap-
siribojama laikinomis srautinëmis fiksacijomis.

MP3, DivX, MP4 ir kiti informacijos glaudinimo standartai yra
informaciniø technologijø progreso iðdava. Naudojant MP3 ar DivX
kodavimo algoritmus, skaitmeninë informacija papildomai suspaudþia-
ma, todël gali bûti uþfiksuota efektyviau – suglaudinto skaitmeninio
failo apimtis gali bûti sumaþinta nuo keliø iki keliø deðimèiø kartø,
tuo pat metu beveik neprarandamas informacijos turinys ir kokybë.
Ðiø glaudinimo algoritmø pagalba net á áprastines laikmenas (pvz.,
áraðomas kompaktines plokðteles CD-R) galima áraðyti þymiau dau-
giau informacijos: ilgesnës trukmës fonogramas ar net kelis garso bei
vaizdo kûrinius. MP3, DivX, MP4 algoritmai sukurti naudoti teisëtai,
taèiau intelektinës nuosavybës paþeidëjai pasinaudojo šiais technolo-
giniais pasiekimais. MP3, DivX, MP4 formatais išsaugotos neteisëtos
intelektinës nuosavybës kopijos yra sparèiai platinamos, kadangi maþiau
apkrauna lokaliuosius kompiuteriø tinklus bei internetà.

Paþymëtina, kad MP3, DivX, MP4 algoritmai ádiegë ir visiðkai nau-
jus teisëtus intelektinës nuosavybës platinimo ir panaudojimo bûdus
– ið esmës ámanomas tapo ir buvo sëkmingas intelektinës nuosavybës
(elektroniniø áraðø, knygø, filmø) teisëtas platinimas internete, atsi-
rado ir suklestëjo specializuotø skaitmeniniø grotuvø rinka. Tik mi-
nëtø technologijø dëka galima ásigyti intelektinës produkcijos, pritai-
kytos individualiems vartotojø poreikiams ir apskritai neprieinamos
kitais bûdais, pavyzdþiui, galima gauti konkreèios dainos elektroniná
áraðà, nereikia pirkti viso albumo. Paminëtina, kad tokios individua-
lios prekës ir paslaugos yra ypaè patrauklios ir reikalingos vartotojams
– 2006 m. vasará populiariausias legaliø skaitmeniniø muzikos áraðø
pardavimo portalas internete (www.itunes.com) minëjo 1 milijardo
parduotø muzikos áraðø sukaktá, nors pats portalas gyvuoja tik keletà
metø (þr. www.apple.com/itunes/1billion/).

Ðios technologijos kelia ir kitø kontroversijø, pavyzdþiui, susiju-
siø su vartotojø teisëmis atgaminti legaliai turimà intelektinæ nuosa-
vybæ ir naudoti asmeniniuose kompaktiniuose skaitmeniniuose gro-
tuvuose. Beje, bûtent kompaktiniø skaitmeniniø grotuvø masinis papli-
timas ir akivaizdûs jø techniniai pranaðumai prieð kitus analoginius at-
kûrimo árenginius lemia ypaè spartø MP3, DivX, MP4 standartø inte-



83Teisës informatika ir informatikos teisë

lektinës produkcijos (tiek legalios, tiek nelegalios) masiná paplitimà ir
teisëtos tokios produkcijos rinkos perspektyvas artimiausioje ateityje.

Pastaruoju metu plintant interneto ir duomenø perdavimo tech-
nologijoms, ypaè tarp pavieniø vartotojø P2P (angl. peer to peer), labai
padidëjo vartotojø galimybës gauti informacijà apie kitø vartotojø
turimas neteisëtas intelektinës nuosavybës objektø kopijas, jomis ap-
sikeisti, parsisiøsti neteisëtos intelektinës produkcijos failus. Prakti-
nis ðios problemos pavyzdys yra jau minëtas Napster interneto portalas
ir vëlesni jo klonai (pvz., eDonkey ar Bittorent). Ðiuo metu egzistuo-
jantys fonogramø, audiovizualinës produkcijos ir kompiuteriø pro-
gramø mainø tinklai yra decentralizuoti, todël sukontroliuoti jø pa-
galba vykdomus neteisëtø intelektinës nuosavybës kopijø mainus ir
platinimà esamomis techninëmis priemonëmis neámanoma. Vieninte-
lë priemonë suvaldyti jø veiklà yra tokiø tinklø programinës árangos ir
veiklos pripaþinimas intelektinës nuosavybës paþeidimø elektroninëje
erdvëje árankiais. Bûtent tokià nuostatà suformulavo Jungtiniø Ame-
rikos Valstijø teismai, dar 1999 m. sprendimu pripaþindami Napster
tinklà ið esmës prisidëjusá prie intelektinës nuosavybës teisiø paþeidi-
mø, kuriuos jo vartotojai atliko pasinaudojæ tinklu. Ši nuostata palai-
kyta ir 2005 m. Grokster byloje.

Bûtina akcentuoti, kad intelektinës nuosavybës paþeidimai inter-
nete ir juos palengvinanèios technologijos neturi bûti suabsoliutina-
mi. Nemaþai paþeidimø padaroma dël paèiø intelektinës nuosavybës
teisiø turëtojø konservatyvios ar net neteisëtos politikos, piktnaudþia-
vimo turimomis intelektinës nuosavybës teisëmis. Be to, technologi-
jø, naudojamø darant intelektinës nuosavybës paþeidimus, teisëtas
naudojimas nepalyginamai reikšmingesnis, o ypaè reikðmingas uþtik-
rinant informacijos ir socialiniø paslaugø prieinamumà visai visuome-
nei ir ilgalaikæ visuomenës socialinæ bei ekonominæ plëtrà.

3.4. Papildoma medþiaga. Kompiuteriø programø
teisinës apsaugos ypatumai

3.4.1. Kompiuteriø programos teisinë samprata

Teisiniuose dokumentuose sàvoka „kompiuteriø programa“ daþ-
niausiai apibrëþiama kaip visuma instrukcijø, pateikiamø þodþiais, ko-
dais, schemomis ar kitu pavidalu, kurios ágalina kompiuterá atlikti tam
tikrà uþduotá ar pasiekti tam tikrà rezultatà, kai tos instrukcijos patei-
kiamos tokiomis priemonëmis, kurias kompiuteris gali perskaityti; ði
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sàvoka apima ir parengiamàjà projektinæ tokiø instrukcijø medþiagà
su sàlyga, kad ið jos galima bûtø sukurti minëtà instrukcijø visumà.

Teisininkui labai svarbu suvokti dvejopà kompiuteriø programø
prigimtá ir jas sudaranèius elementus, kadangi ðiems elementams ga-
liausiai ir taikoma teisinë apsauga. Teisiniu poþiûriu svarbûs ir saugo-
tini kompiuteriø programos elementai yra ir jø tekstinë iðraiðka (pir-
minis kodas, objektinis kodas), ir kompiuteriø programa valdomo kom-
piuterio veikimo rezultatai (vartotojo ir kitos sàsajos, failø ir grafiniø
vaizdø iðdëstymas, garsinës ir vaizdinës programos pristatymas). Teks-
tinë kompiuteriø programos iðraiðka tiesiogiai lemia kompiuteriø pro-
gramos veikimo rezultatus ir atvirkðèiai, taèiau kompiuteriø progra-
mos tekstinë iðraiðka ir veikimo rezultatai tuo pat metu ir nepriklauso
vienas nuo kito, kadangi ámanoma pasiekti tokius paèius veikimo re-
zultatus pasitelkus kitokios tekstinës iðraiðkos kompiuteriø programà,
o skirtingos išraiškos kompiuteriø programos gali atlikti tuos paèius
uþdavinius (pasiekti tuos paèius rezultatus). Kûrybinis procesas apima
abu ðiuos kompiuteriø programos aspektus.

3.4.2.Kompiuteriø programø teisinës apsaugos
istorinë raida

Kompiuteriø programø teisine apsauga mokslo ir ástatymø leidy-
bos lygiu pradëta aktyviai domëtis XX a. ðeðtajame deðimtmetyje. 1971
m. kompiuteriø programø teisinës apsaugos klausimams spæsti prie
Pasaulinës intelektinës nuosavybës organizacijos (PINO) sudaryta spe-
ciali darbo grupë, kurios pasiûlymai buvo gana kontroversiški ir prak-
tiškai neágyvendinti. 1978 m. PINO patvirtino kompiuteriø programø
teisinës apsaugos pavyzdiniø principø projektà, kuris numatë galimy-
bæ kompiuteriø programoms taikyti ypatingà sui generis teisinæ apsau-
gà, pagrástà autoriø teisiø reþimo modifikacija. Ðis projektas nebuvo
priimtas, o PINO apskritai atsisakë siekio priimti kokias nors reko-
mendacijas dël kompiuteriø programø teisinës apsaugos. Tuo pat me-
tu, kaip ir PINO, kompiuteriø programø teisinës apsaugos klausimais
aktyviai domëjosi Tarptautinë pramoninës nuosavybës apsaugos aso-
ciacija (AIPPI). 1975 m. AIPPI rekomendavo kompiuteriø programø
teisinei apsaugai taikyti autoriø teises.

Pirmuosius bandymus nustatyti teisinæ apsaugà kompiuteriø pro-
gramoms galima apibendrinti kaip bandymus apsispræsti, ar kompiu-
teriø programoms turi bûti taikomos jau esamos tradicinës intelekti-
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nës nuosavybës teisës normos, ar turi bûti ieðkoma naujø sui generis
teisiniø instrumentø. Tradicinës intelektinës nuosavybës normø ðali-
ninkai kaip modelá kompiuteriø programø teisinei apsaugai siûlë esa-
mus intelektinës nuosavybës teisës institutus – autoriø teises, patentø
teisæ, taip pat komerciniø paslapèiø teisæ. Šios intelektinës nuosavy-
bës formos pradëtos realiai taikyti kompiuteriø programoms nuo 1980
m. Jungtiniø Amerikos Valstijø autoriø teisiø akto pakeitimø.

3.4.3. Kompiuteriø programø apsauga autoriø teisëmis

Intelektinës nuosavybës teisës ir, konkreèiai, autoriø teisiø pasi-
rinkimà kompiuteriø programø apsaugai lëmë kelios prieþastys. Visø
pirma kompiuteriø programos yra nematerialus turtas, todël intelek-
tinës nuosavybës teisë, kurios objektas yra nematerialûs þmogaus in-
telektinës veiklos rezultatai, labiausiai atitinka kompiuteriø progra-
mø kaip apsaugos objekto ypatumus. Antra, ankstyvosios kompiute-
riø programos, ypaè iðreikðtos popieriuje, buvo gana panaðios á kalbi-
nes ar gramatines struktûras, todël suprantama, kodël konkreèia tei-
sinës apsaugos forma pasirinktos autoriø teisës. Treèia, tradicinë au-
toriø teisë nereikalauja iš autoriø ar autoriø teisiø turëtojø atlikti
kokias nors procedûras tam, kad jø kûriniai bûtø saugomi autoriø
teisëmis, – pats kûrinio sukûrimas yra teisinis faktas, lemiantis autoriø
teisiø taikymà, todël tokia teisinë apsauga yra paprasta ir pigi. Be to,
bûtina turëti omenyje, kad intelektinës nuosavybës teisës, ypaè auto-
riø teisës, turi gana senas tradicijas, yra suvienodinti tarptautiniu mastu,
átvirtinti praktikoje ir paþástami teisës institutai, tai ypaè svarbu tai-
kant teisæ. Ðie antriniai faktoriai taip pat prisidëjo pasirenkant auto-
riø teises kaip pagrindinæ kompiuteriø programø teisinës apsaugos
formà.

Pradedant 1980 m. Jungtiniø Amerikos Valstijø autoriø teisiø ak-
to pakeitimais, kompiuteriø programø bei duomenø baziø teisinei ap-
saugai buvo pradëtos taikyti autoriø teisës normos, t. y. kompiuteriø
programos buvo pradëtos laikyti autoriø teisiø objektais nustatant,
kad kompiuteriø programos saugomos taip pat kaip literatûros kûri-
niai. Tapaèios nuostatos 1984 m. átrauktos á Australijos, 1985 m. á Ja-
ponijos, Prancûzijos ir Jungtinës Karalystës autoriø teisiø ástatymus,
taip pat ásigalëjo ðiø ðaliø teismø praktikoje. Pirmosios pastangos nu-
statyti autorinæ teisinæ apsaugà kompiuteriø programoms – tik neþymûs
pakeitimai esamuose autoriø teises reglamentuojanèiuose norminiuose
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aktuose: kompiuteriø programos buvo ávardintos kaip autoriø teisiø
objektas, tuo paèiu átvirtinta taisyklë, kad kompiuteriø programoms
taikomos taisyklës ir principai tapatûs literatûros kûriniø teisinei ap-
saugai, kurios pagrindinës nuostatos suformuluotos 1886 m. rugsëjo 9
d. Berno konvencijoje dël literatûros ir meno kûriniø apsaugos.

Netrukus po ðiø pirminiø pakeitimø autoriø teisë, taikoma kom-
piuteriø programoms, iðsiplëtë iki savarankiðko intelektinës nuosavy-
bës instituto, kurá su tradicine autoriø teise sieja tik bendri pagrindi-
niai principai, t. y. pradëjo formuotis savarankiðki kompiuteriø pro-
gramø teisinës apsaugos institutai.

1991 m. geguþës 14 d. Europos Sàjungos Ministrø Taryba priëmë
direktyvà dël kompiuteriø programø teisinës apsaugos Nr. 91/250/EEB,
kurià iki ðiol galima laikyti vienu iš iðsamiausiø bandymø reglamen-
tuoti kompiuteriø programø autorinæ teisinæ apsaugà. Svarbu paþy-
mëti, kad direktyvos Nr. 91/250/EEB preambulëje nurodyta, kad kom-
piuteriø programø apsauga pagal autorinæ teisæ jokiu bûdu neapribo-
ja kitø galimø kompiuteriø programø apsaugos formø. Direktyvos Nr.
91/250/EEB nuostatas ðiuo metu papildo keletas kitø direktyvø, susi-
jusiø su autoriø teisëmis, tame tarpe – direktyva Nr. 92/100/EEB dël
intelektinës nuosavybës nuomos ir panaudos teisiø, direktyva Nr. 93/
83/EEB dël autoriø teises ir gretutines teises reglamentuojanèiø tai-
sykliø suvienodinimo palydoviniø bei kabeliniø transliacijø srityje, di-
rektyva Nr. 93/98/EEB dël autoriø teisiø apsaugos terminø suvieno-
dinimo, direktyva Nr. 2001/29/EB dël kai kuriø autoriø teisiø ir gretu-
tiniø teisiø aspektø informacinëje visuomenëje. Visos ðios direktyvos
ágyvendintos Lietuvos Respublikos autoriø teisiø ir gretutiniø teisiø
ástatyme ir kituose ástatymuose.

Kompiuteriø programø autorinæ teisinæ apsaugà tarptautiniu mas-
tu galutinai átvirtino Sutartis dël intelektinës nuosavybës teisiø preky-
boje aspektø (TRIPS), taip pat 1996 m. gruodþio 20 d. PINO autoriø
teisiø sutartis. Pastaroji sutartis átvirtino keletà naujø autoriø teisiø
principø – autoriaus ar teisiø turëtojo teisiø galiojimà elektroninëje
erdvëje, teisinæ apsaugà techninës apsaugos priemonëms, taip pat ga-
limybæ iðplësti teisinës apsaugos iðimtis. Ðie principai iðplëtoti Euro-
pos Sàjungos direktyvoje Nr. 2001/29/EC dël kai kuriø autoriø teisiø
ir gretutiniø teisiø aspektø informacinëje visuomenëje.
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3.4.4. Pagrindiniai kompiuteriø programø autorinës
teisinës apsaugos principai

Autoriø teisës taikomos kompiuteriø programoms vadovaujantis
trimis teisinës apsaugos principais:

1) programa saugoma pagal autorinæ teisæ taip pat kaip literatû-
ros kûrinys;

2) programa saugoma nepriklausomai nuo jos išraiškos formos;
3) programa saugoma tik tuo atveju, jei ji yra originali.
Kompiuteriø programos turi bûti saugomos autoriø teisës nor-

momis kaip literatûros kûriniai pagal Berno konvencijà dël literatû-
ros ir meno kûriniø apsaugos. Nuoroda á Berno konvencijà supranta-
ma kaip nuoroda á autoriø teisiø principø, nustatytø Berno konvenci-
joje, galiojimà kompiuteriø programoms, taèiau ji nereiðkia, kad kom-
piuteriø programa visiðkai sutapatinama su literatûros kûriniu. Kom-
piuteriø programos teisinë apsauga apima ir programos paruoðiamàjà
medþiagà ir sàsajas, kas ið esmës apima aukðèiau aptartus techninius
kompiuteriø programos elementus, kuriø visuma sudaro kompiuteriø
programà. Paminëtina, kad kai kurios ðiuolaikinës programos, pa-
vyzdþiui, tvarkyklës, pagal savo funkcijas gali bûti prilygintos sàsajoms,
todël jø teisinë apsauga yra ypaè svarbi.

Pagal bendrà autoriø teisiø principà autoriø teisës á kompiuteriø
programà atsiranda nuo jo sukûrimo momento, t. y. nuo kompiuteriø
programos išeities kodo uþbaigimo momento. Sukurta programa turi
bûti uþfiksuota bet kokioje materialioje laikmenoje, kad jà galëtø su-
vokti kiti asmenys. Kompiuteriø programos kûrimo paruoðiamosios
medþiagos teisinë apsauga turëtø bûti nustatyta nuo to momento, kai
paruošiamoji medþiaga pasiekia toká kokybiná lygá, jog jà naudojant
vëlesniame etape galima sukurti baigtinæ kompiuteriø programà; tei-
sinë apsauga, taikytina paruoðiamajai medþiagai, prilyginama teisinei
apsaugai, kuri bus taikoma baigtinei kompiuteriø programai. Teisinë
apsauga taikytina kompiuteriø programoms, iðreikðtoms bet kokia for-
ma. Kadangi bûna autorystës nustatymo sunkumø, autoriø teisiø tu-
rëtojams rekomenduotina pasirûpinti autorystës uþfiksavimo mecha-
nizmu, pavyzdþiui, átraukti á kompiuteriø programà individualizuotas
programos kodo eilutes, áterpti komentarus, sàmoningas klaidas ir pan.
Kompiuteriø programø registravimas daþnai yra sudëtingas ir menka-
vertis jø autorystës ir sukûrimo laiko árodymas.

Idëjos ir iðraiðkos dichotomijos doktrina yra ypaè svarbi kompiu-
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teriø programoms. Ði doktrina daugeliu atvejø lemia kompiuteriø pro-
gramø tekstiniø ir netekstiniø iðraiðkos elementø teisinës apsaugos
ribas. Idëjos ir iðraiðkos dichotomijos doktrinos taikymas kompiuteriø
programoms sudëtingas tuomet, kai programuotojas turi labai ribotas
iðraiðkos priemones, kad kompiuteriø programoje ágyvendintø tas pa-
èias idëjas ir principus.

Pagal pamatiná autoriø teisiø principà kompiuteriø programa  tu-
ri bûti saugoma, jei ji yra originali, t. y. ji yra paties autoriaus intelek-
tinës veiklos rezultatas. Jokie kiti kriterijai negali bûti taikomi sie-
kiant nustatyti, ar programa yra saugotina. Siekiant patikrinti progra-
mos originalumà negali bûti taikomi kiekybiniai ar estetiniai kriteri-
jai. Berno konvencija ar kiti tarptautiniai dokumentai nepateikia jo-
kiø kriterijø, kas laikytina „kûriniu“ kiekybës ir kokybës poþiûriu, taip
pat nëra jokiø „originalumo“ kriterijø. Deja, tai, kas sudaro kûriná, o
kompiuteriø programø atveju – keliø eiluèiø kodas yra laikytinas pro-
grama, turi bûti vertinama individualiai, nëra aiðkiø objektyviø krite-
rijø. Sprendþiant tokias situacijas reikëtø ávertinti, ar konkretus ko-
das yra naujas, ar ðis kodas yra pakeièiamas (t. y. ar galimos kitos
išraiškos), ar nustatytas atgaminimo faktas ir kokiais tikslais jis buvo
atliktas, o sprendþiant klausimà, ar konkretus kodas gali bûti pripa-
þástamas savarankiðka kompiuteriø programa, bûtina ávertinti, ar ðis
kodas gali atlikti tam tikrà savarankiðkà funkcijà bei pasiekti konkretø
rezultatà.

Kompiuteriø programø teisinei apsaugai taikomos ir yra ypaè svar-
bios autorinës teisës objekto ribojimo doktrinos, idëjos ir iðraiðkos
dichotomijos doktrina, taip pat scenes-a-faire doktrina.

Apibendrinant galima teigti, kad kompiuteriø programø autori-
në apsauga yra tapati literatûros kûriniø autorinei apsaugai. Svar-
biausia kompiuteriø programø autorinës apsaugos problema (ir ribo-
tumas) yra kompiuteriø programø netekstiniø elementø apsauga. Pa-
gal tradicinius autoriø teisiø principus autoriø teisë efektyviai saugo
tik nuo kompiuteriø programø tiesioginio atgaminimo, o autoriø tei-
sës suteikiama apsauga nuo netiesioginio atgaminimo, kai naudojami
ribotos iðraiðkos, taèiau nauji ir efektyvûs techniniai sprendimai, yra
nepakankama. Ði aplinkybë tapo viena iš svarbiausiø prielaidø paten-
tinei kompiuteriø programø apsaugai.

Neturtiniø autoriø teisiø, ypaè teisës á kûrinio pavadinimà ir au-
toriaus vardo nurodymà, teisës á kûrinio nelieèiamumà ar teisës sunai-
kinti kûriná, taikymas kompiuteriø programoms ir kitiems utilitarinio
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pobûdþio kûriniams gali bûti nesuderinamas su turtinëmis teisëmis á
kompiuteriø programà. Neturtiniø autoriaus teisiø nesuderinamumas
su kompiuteriø programomis buvo pabrëþtas dar XX a. devintajame
dešimtmetyje. Dël utilitarinio ir techninio kompiuteriø programø po-
bûdþio ir jurisprudencijos daugelyje valstybiø neturtinës autoriø tei-
sës, taikomos kompiuteriø programoms, yra arba apribotos, arba lei-
dþiamas neturtiniø teisiø á kompiuteriø programas atsisakymas ar per-
leidimas.

Iðimtinës turtinës autoriø teisës á kompiuteriø programà yra ta-
paèios turtinëms teisëms á bet kokius kitokius kûrinius. Kompiuteriø
programoms ið esmës svarbesnës yra turtiniø teisiø iðimtys. Kompiute-
riø programø, kaip teisinës apsaugos objekto, technologiniai ypatu-
mai lemia skirtingas autoriaus (teisiø turëtojo) teisiø á kompiuteriø
programas iðimtis. Iðimèiø turinys yra gana vienodas tarptautiniu mas-
tu, o bendrasis jø principas yra bûtinumas sàþiningai naudoti kompiu-
teriø programas pagal jø tiesioginæ paskirtá. Ypaè specifinë iðimtis ið
autoriaus (teisiø turëtojo) teisiø yra programos naudotojo teisë de-
kompiliuoti programà ar jos dalá siekiant suderinti su kitomis. Progra-
mos áprastas naudojimas – ákrovimas á kompiuterio techninæ árangà ir
paleidimas, taip pat techninis aptarnavimas yra veiksmai, kurie tech-
niðkai reikalauja programos atgaminimo, todël formaliai jiems reika-
lingas autoriø teisiø subjekto sutikimas, taèiau ðiais atvejais turi bûti
laikoma, kad toks sutikimas yra gautas, jei ágyta teisë naudotis paèia
programa ar jos kopija. Atskirai svarbu atkreipti dëmesá á informaci-
nës visuomenës paslaugø teikëjø atsakomybës problemas. Teikiant inter-
neto prieigos ar informacijos perdavimo bei talpinimo paslaugas tech-
niðkai bûtina laikinai atgaminti siunèiamà informacijà (tarp jø – kom-
piuteriø programas) panašiai kaip ir áprastai naudojant kompiuteriø
programas, todël bûtina speciali iðimtis laikinam techniniam atgami-
nimui. Be to, turi bûti apribota paslaugø teikëjø atsakomybë tuo at-
veju, kai ðiø paslaugø vartotojai teikëjo kompiuteriø tinklais perduo-
da arba paslaugø teikëjo serveryje talpina neteisëtas kompiuteriø pro-
gramø kopijas, kur jomis gali naudotis kiti asmenys.

Kompiuteriø programø autoriø teisiø turëtojai paprastai regla-
mentuoja kompiuteriø programø naudotojø teises licencinëmis su-
tartimis, kuriomis ðios teisës á kompiuteriø programà gali bûti per-
duodamos visiðkai arba iš dalies. Plaèiai paplito ir teisiðkai pripaþásta-
mos vadinamosios atplëðiamos kompiuteriø programø pakuotës (shrink-
wrap) bei elektroninës licencinës sutartys.



90 Teisës informatika ir informatikos teisë

Kompiuteriø programø atgaminimas, pritaikymas ir keitimas gali
bûti atliekami teisiø turëtojui nesutikus, jei tokie veiksmai yra bûtini
teisëtam ágijëjui kompiuteriø programas naudojant pagal paskirtá
(ákraunant, paleidþiant ir pan.), taip pat taisant klaidas. Tai galioja
teisëtam programos ágijëjui, t. y. tik asmeniui, kuris teisëtai turi pro-
gramos kopijà, taip pat turi teisæ naudotis ta programa. Paþymëtina,
kad programos paskirtis gali bûti apibrëþta licencinëje sutartyje, ku-
rioje gali bûti numatytos programos naudojimo sàlygos (vartotojø skai-
èius, áranga, vieta ir pan.), taip pat funkcijos, kurias turi atlikti pro-
grama (pvz., teksto procesorius, interneto narðyklë ir pan.). Licenci-
nëse sutartyse neretai leidþiama programà naudoti tik konkreèiame
kompiuteryje, ið anksto nustatomas tam tikras programos paleidimø
skaièius arba programà leidþiama naudoti tik tam tikrà laikà po jos
ágijimo (pastarosios nuostatos ypaè daþnai pasitaiko kompiuteriø pro-
gramø demonstraciniø versijø (shareware) ar preliminariøjø kompiu-
teriø programø versijø (vadinamøjø beta versijø) licencinëse sutarty-
se). Jei sutartyje nieko nenurodyta, programos paskirtá lemia faktinës
aplinkybës, pavyzdþiui, programos gebëjimas atlikti tam tikras uþduo-
tis, galimybë perkelti programà ið vienos sistemos á kità jos nepakei-
tus, techniniai apribojimai, kurie gali bûti nustatyti vartotojø skaièiui
ir pan. Klaidø taisymas taip pat gali bûti papildomai reglamentuotas
licencinëje sutartyje. Licencinës sutarties nuostatas, reglamentuojan-
èias programos klaidø taisymà, bûtina suderinti su nuostatomis, lei-
dþianèiomis vartotojui atskleisti ir taisyti programos kodà, kadangi
techniðkai gali bûti labai sunku ar net neámanoma iðtaisyti programos
klaidas nepakeitus programos kodo. Kadangi kompiuteriø programø
autoriø teisiø turëtojai stengiasi neatskleisti programos kodo, daþnai
licencinëse sutartyse tiesiog draudþiama paèiam vartotojui taisyti klai-
das siûlant tam tikras klaidø taisymo ir vartotojo aptarnavimo paslau-
gas. Dël minëtø prieþasèiø apskritai galima pastebëti vis didesnæ li-
cenciniø sutarèiø svarbà kompiuteriø programø apsaugai.

Teisëtam kompiuteriø programos naudotojui turi bûti leidþiama
sukurti atsarginæ programos kopijà. Atsarginës kopijos sukûrimas ne-
gali bûti draudþiamas sutartimis, jeigu asmuo turi teisæ naudoti pro-
gramà ir tai yra reikalinga naudojant programà. Tais atvejais, kai at-
sarginæ programos kopijà pateikia pats programos platintojas, naujos
atsarginës kopijos sukûrimas negali bûti leistinas. Jei pasibaigia teisë
naudoti programà, jokia kopija, áskaitant ir atsarginæ, negali bûti
kuriama. Netekus teisës naudoti programà, visos atsarginës kopijos
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turi bûti sunaikintos. Tai svarbu ir ávairiø riboto naudojimo programø
atveju, pavyzdþiui, bandomoji programos kopija turëtø bûti sunaikin-
ta (ištrinta) pasibaigus bandymo laikotarpiui.

Kaip jau minëta, kompiuteriø programø autorinë apsauga yra pa-
prasèiausias ir pigiausias kompiuteriø programø teisinës apsaugos bû-
das, kuris nereikalauja ið kompiuteriø programø gamintojø jokiø pa-
pildomø pastangø ar investicijø. Kûrinio – kompiuteriø programos
arba net jos daliø arba funkciniø schemø – sukûrimo faktas yra vienin-
telë ir pakankama sàlyga taikant autorinæ teisinæ apsaugà. Ðios auto-
rinës teisinës apsaugos ypatybës lemia, jog autorinë teisinë apsauga
iðlieka pakankamai svarbi kompiuteriø programø teisinës apsaugos for-
ma. Autorinës teisinës apsaugos taip pat pakanka saugant kompiute-
riø programas nuo tiesioginio neteisëto atgaminimo ir platinimo –
„piratavimo“. Taèiau autoriø teisës negali apsaugoti inovatyviø ribo-
tos iðraiðkos sprendimø, panaudotø kompiuteriø programose, be to,
tradiciðkai autoriø teisës numato iðimtis, kurios apriboja investicijø
gràþà.

3.4.5. Kompiuteriø programø patentinës apsaugos
principai

Noras apsaugoti kompiuteriø programø elementus, nesaugomus
autoriø teisës, taip pat siekis iðvengti tradiciniø autoriø teisiø iðimèiø
lëmë alternatyviø kompiuteriø programø teisinës apsaugos formø pa-
ieðkà. Kaip alternatyva autoriø teisëms pradëta taikyti patentinë ap-
sauga. Patentinæ apsaugà ið pradþiø pradëta taikyti techniniams me-
chanizmams, prie kuriø buvo priskirtas kompiuteriø programa valdo-
mas kompiuteris, vëliau – atskiriems kompiuteriø programø techni-
niams elementams, o ðiuo metu ir kompiuteriø programoms per se,
net matematiniams algoritmams ir matematiniams bei verslo meto-
dams, iðreikðtiems kompiuteriø programø pagalba. Tradicinë patentø
teisë skirta apsaugoti techninius iðradimus – inovatyviø idëjø techniná
pritaikymà, sukuriantá tam tikrà techniná rezultatà, todël kompiute-
riø programos, veiklos bûdai ir metodai tradiciðkai priskiriami prie
nepatentuotinø objektø. Vien dël ðios prieþasties kyla pagrástø abejo-
niø, ar techniniams iðradimams skirta sistema tinka saugant iðradimus
elektroninëje erdvëje. Kompiuteriø programø patentinë apsauga iki
ðiol yra kontroversiðka problema, ið esmës skiriasi nacionaliniø paten-
tø biurø nuostatos šiuo klausimu. Kitaip nei autoriø teisës, patentai
yra registruojamos, brangios ir nacionaliniu mastu ribotos teisës.
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Jungtiniø Amerikos Valstijø kompiuteriø programoms ypaè daþnai
taikoma patentinë apsauga. Šiuo metu Jungtinëse Amerikos Valstijo-
se ið esmës leidþiamas kompiuteriø programø patentavimas per se, jei
patento objektas atitinka tradicinius reikalavimus patentui: naujumà,
iðradimo lygá ir yra naudingas (techninio pritaikomumo kriterijus fak-
tiðkai pakeistas á naudingumo kriterijø). Europoje kompiuteriø pro-
gramø patentinë apsauga paplitusi maþiau negu Jungtinëse Ameri-
kos Valstijose, taèiau prieinama netiesiogiai. Tokià situacijà ið dalies
lemia Europos Sàjungos patentinës politikos nenuoseklumas. Kom-
piuteriø programø patentavimui Europoje ypaè reikðminga 1973 m.
Europos patentø konvencija, kurios 52 straipsnio 2 dalis átvirtina prin-
cipà, kad kompiuteriø programos per se negali bûti patentinës apsau-
gos (patento) objektas. Naudodamas per se iðlygà Europos patentø
biuras kompiuteriø programø patentavimo draudimà interpretavo la-
bai liberaliai.

Itin kontroversiðkai nagrinëjamas kompiuteriø programø paten-
tinës apsaugos srities klausimas, ar galima ágyti patentà matemati-
niams algoritmams, kurie sudaro bet kokios kompiuteriø programos
pagrindà.

Naujausia praktika pripaþásta: jeigu paprastas kompiuteris, vyk-
dydamas specialià kompiuteriø programà, pasiekia naujø objektyviø
rezultatø, ðis kompiuterio ir kompiuteriø programos kompleksas gali
bûti laikomas specialiu, kokybiðkai nauju mechanizmu, kuris gali bûti
patentuojamas, jei tenkinami áprasti patentabilumo kriterijai. Svar-
bu, kad patentinë paraiðka bûtø suformuluota apimant procesà, kuris
ágyvendinamas kompiuteriø programà ákrovus á kompiuterá ir vykdant
tam tikras funkcijas, arba kad paraiðka bûtø suformuluota apimant
gaminá, kuris pagamintas kompiuteriø programà susiejus su tam tikra
materialia struktûra, pavyzdþiui, magnetine laikmena ar kompiuterio
atmintimi. Kad atitiktø patentabilumo kriterijus, patentavimui pa-
teiktas procesas turi arba sukelti tam tikras fizines transformacijas ne
kompiuteryje, arba turi bûti apribotas konkreèiu naudojimo bûdu ir
technologijos sritimi. Šiuo metu kompiuteriø programos patentuoti-
numui pakanka vienintelio kriterijaus – „naudingo, konkretaus ir ma-
terialaus rezultato“.

Nors aukðèiau iðdëstyta kompiuteriø programø patentavimo tvar-
ka ið esmës yra pagrásta, praktinë problema, su kuria susiduriama
patentuojant kompiuteriø programas, yra tradiciniø patentuotinumo
kriterijø, ypaè naujumo ir iðradimo lygio reikalavimø vertinimo, sudë-
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tingumas kompiuteriø programø atveju. Vien dël ðios prieþasties yra
iðduota daugybë patentø, kurie akivaizdþiai neatitinka tradiciniø pa-
tentuotinumo kriterijø, taèiau jø nuginèijimas yra painus (dël dideliø
sànaudø ir tradiciniø patentø teisëtumo prezumpcijø). Be to, kom-
piuteriø programø patentai aktyviai pradëti naudoti ne inovacijø ap-
saugos, o konkurencijos ribojimo tikslais. Kompiuteriø programø (ma-
tematiniø algoritmø ir verslo metodø) patentavimo kritikai nurodo,
kad tokie patentai prieðtarauja patentø teisës socialiniams tikslams ir
vietoj to, kad skatintø inovacijas, ekonominá vystymàsi ir konkurenci-
jà, juos nepagrástai suvarþo, skatina rinkos monopolizacijà, uþkerta
kelià naujø rinkos dalyviø, ypaè nedideliø ir vidutiniø ámoniø, atsira-
dimui ir atvirojo kodo kompiuteriø programø plëtrai.

Nors vertinimai kontroversiški, vis dëlto galima daryti iðvadà, kad
kompiuteriø patentavimas pernelyg išplito, negalima jo atsisakyti. Ið
kitos pusës yra akivaizdus poreikis uþtikrinti nuoseklø tradiciniø pa-
tentuotinumo kriterijø taikymà ir veiksmingas priemones prieð pikt-
naudþiavimà patentø sistema.

Panašias taisykles ilgainiui suformulavo ir Europos patentø biu-
ras, interpretuodamas Europos patentø konvencijos Nr. 52(3) straips-
nyje numatytà per se iðlygà. Europos patentø biuro praktika ðiandien
beveik atmetë Europos patentø konvencijos 52(2)(c) straipsnio drau-
dimà patentuoti kompiuteriø programas. Draudimo, átvirtinto Euro-
pos patentø konvencijos 52(2)(c) straipsnyje, prieþastys glûdi euro-
pietiðkoje patentø teisës tradicijoje, kuri numato patentinæ apsaugà
tik techninio pobûdþio iðradimams. Tradiciðkai kompiuteriø progra-
mos laikytos panaðiomis á literatûros kûrinius, todël pagal ðá tradiciná
vertinimà net ir be esamos tiesioginës iðimties jø neturëtø apimti pa-
tentabilaus išradimo samprata. Ið kitos pusës toks aiðkinimas lemia,
kad iðradimai, susijæ su kompiuteriø programomis arba kuriuose kom-
piuteriø programos sudaro tik dalá, gali bûti patentuojami, jeigu jie
atitinka bendruosius patentuotinumo kriterijus. Naujausia praktika
EPO de facto panaikino 1973 m. Europos patentø konvencijoje nu-
matytà kompiuteriø programø per se patentuotinumo iðimtá.

Jungtiniø Amerikos Valstijø patentø ir prekiø þenklø biuro nuo-
stata (naudingumo teorija) ir Europos patentø biuro nuostata (tech-
ninio efekto teorija) dël kompiuteriø programø patentinës apsaugos
yra panašios. Nors Europos Sàjungos Parlamentas 2005 m. nepritarë
pateiktam direktyvos dël kompiuteriniø iðradimø patentinës apsau-
gos projektui, bet tai neapribojo kompiuteriø programø patentinës
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apsaugos galimybiø. Ðis nepritarimas veikiau turëtø bûti suprastas kaip
signalas atidþiau vertinti kompiuteriø programø patentø kokybæ.

Šiuo metu kompiuteriø programø patento objektu gali bûti kom-
piuteriø programa per se, jeigu tokia kompiuteriø programa atitinka
áprastus naujumo, išradimo lygio kriterijus ir specialø naudingumo ar
techninio ánaðo kriterijø, kuris pasireiðkia tuo, kad kompiuteriø pro-
gramà vykdanti áprasta techninë áranga gali sukelti tam tikrus padari-
nius ar pakitimus techninëje srityje.

Patentinë apsauga negali ir neturi pakeisti kompiuteriø progra-
mø autorinës teisinës apsaugos. Ji gali bûti taikoma papildomai, kai
kompiuteriø programoje yra ágyvendintas iðradimas. Patentinës ap-
saugos svarbiausias pranašumas yra tvirta ir besàlygiðka teisinë apsau-
ga, beveik neturinti iðimèiø, kaip autoriø teisës (áskaitant idëjos ir
iðraiðkos sutapimo, scenes-a-faire doktrinas). Bet koks patentuoto kom-
piuteriø programos elemento naudojimas bus laikomas patento pa-
þeidimu. Ið kitos pusës neverta pamirðti esminiø patentø trûkumø:
patento gavimo procedûra, skirtingai nuo autorinës teisës realizavi-
mo mechanizmo, yra formalizuota, ilgai trunka, yra brangi, be to, ap-
ribota valstybës sienø. Kad patentas galiotø, per patento galiojimo
laikotarpá reikia mokëti patento palaikymo mokesèius, kurie didëja
progresyvine tvarka kartu su patento galiojimo terminais. Dauguma
ðiuolaikiniø kompiuteriø programø inovacijø yra inkrementinio po-
bûdþio, todël gali neatitikti iðradimo lygio kriterijø, be to, inkremen-
tinio pobûdþio inovacijos yra pagrástos tokiø paèiø ankstesniø inova-
cijø naudojimu. Inkrementiniø inovacijø patentavimas nepaprastai ap-
sunkintø patentø sistemà, be to, bûtø beveik neámanomas jø licenci-
javimas (dël daugybës licencijø bûtinybës). Tokioje sparèiai besivys-
tanèioje srityje kaip kompiuteriø programø kûrimas nepriimtina ir tai,
kad nuo patentinës paraiškos pateikimo momento iki patento išdavi-
mo daþniausiai praeina gana daug laiko, tuo tarpu pats patento ga-
liojimo laikas (20 metø) yra akivaizdþiai per ilgas kompiuteriø progra-
moms, kurios pasensta per metus. Patentinës paraiðkos daugelyje ju-
risdikcijø skelbiamos vieðai (taip atskleidþiant informacijà konkuren-
tams). Dël patentinës apsaugos brangumo ir sudëtingumo individua-
lûs programuotojai ir nedidelës ámonës beveik prarado galimybes sa-
varankiðkai ágyti patentus, o kompiuteriø programø natûrali mono-
polizacija lëmë ðiuolaikinës kompiuteriø programø industrijos kon-
centracijà, kuri savo ruoþtu sudarë ypaè palankias sàlygas konkurenci-
jos ir vartotojø teisiø paþeidimams.
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3.4.6. Kitos kompiuteriø programø teisinës apsaugos
formos

Kaip minëta, dël autoriø teisiø ribotumo ir patentinës apsaugos
kontroversiškumo dar XX a. aštuntame dešimtmetyje buvo siûlyta kom-
piuteriø programoms taikyti ypatingà – sui generis – teisinæ apsaugà.
Taèiau iðsivysèiusioms pasaulio valstybëms pagrindine kompiuteriø pro-
gramø teisinës apsaugos forma pasirinkus autoriø teisæ, sui generis
teisinës apsaugos pasiûlymai laikinai buvo uþmirðti.

Ðiuo metu kompiuteriø programoms pritaikytos modifikuotos au-
toriø teisiø ir patentø teisës normos, kurios ilgainiui ágijo esminiø
skirtumø nuo tradiciniø kûriniø apsaugai taikomø taisykliø, leidþia
kalbëti apie de facto kompiuteriø programø sui generis teisinæ apsau-
gà. Pagrindà ðiai iðvadai suteikia ir praktinis sui generis teisinës apsau-
gos pritaikymas kitiems þiniø ekonomikos produktams – puslaidinin-
kiø gaminiø topografijoms ir, ypaè, duomenø bazëms. Sui generis tei-
sinë apsauga, pagrásta autoriø teisës apsaugos objekto iðplëtimu, átvir-
tinta Europos Sàjungos direktyvoje dël duomenø baziø teisinës ap-
saugos Nr. 96/9/EB.

Prie sui generis teisinës apsaugos galima priskirti ir siûlymus taiky-
ti kompiuteriø programoms labai ribotà teisinæ apsaugà arba jos ap-
skritai atsisakyti. Ðie pasiûlymai pastaruoju metu ágavo iðraiðkà Atvi-
rojo kodo ir Kûrybinës bendrumos judëjimuose. Atvirojo kodo kom-
piuteriø programos reikalauja tik tiek teisinës apsaugos, kad uþtikrin-
tø ðiø programø kodo nuolatiná atvirumà, t. y. kodo vieðumà ir nevar-
þomà galimybæ naudoti diegiant tolimesnes inovacijas. Paminëtina,
kad atvirumas nesiejamas su neatlygintinumu. Kitokia kompiuteriø
programø teisinë apsauga, ypaè patentai kompiuteriø programø al-
goritmams, kelia tiesioginæ grësmæ atvirojo kodo programinei áran-
gai, kadangi riboja galimybes šias inovacijas naudoti naujoms inovaci-
joms. Ðis argumentas buvo viena ið svarbiausiø prieþasèiø, dël kuriø
Europos Sàjungos Parlamentas nepritarë direktyvos dël iðradimø, su-
sijusiø su kompiuteriais, projektui. Atvirojo kodo kompiuteriø pro-
gramø apsaugai ðiuo metu itin svarbios licencinës sutartys, o ne inte-
lektinës nuosavybës ástatymai. Nenuoseklus ir iðimtinai nacionalinis
licenciniø sutarèiø reglamentavimas (ir su tuo susijusios jø ágyvendini-
mo problemos) yra viena ið atvirojo kodo kompiuteriø programø rai-
dos kliûèiø.

Kaip subsidiari kompiuteriø programø teisinë apsauga, ávairiose
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valstybëse taip pat taikoma komerciniø paslapèiø apsauga, prekiø ir
paslaugø þenklai. Ðie intelektinës nuosavybës institutai padeda ap-
saugoti atskirus kompiuteriø programø elementus, pavyzdþiui, origi-
nalias grafines, vaizdo ir garso išraiškas, taip pat saugo kompiuteriø
programas, kliudydami gaminti neteisëtas kompiuteriø programø ko-
pijas, o jas pagaminus uþtraukia papildomà teisinæ atsakomybæ.

Kompiuteriø programø apsaugai taip pat pasitelkiamos techni-
nës apsaugos priemonës, kurioms nustatyta speciali teisinë apsauga,
draudþianti techniniø apsaugos priemoniø paþeidimus. Techniniø ap-
saugos priemoniø teisinë apsauga visø pirma átvirtinta 1996 m. PINO
autoriø teisiø sutartyje, taip pat Europos Sàjungos direktyvoje Nr.
2001/29/EB dël kai kuriø autoriø teisiø ir gretutiniø teisiø aspektø
informacinëje visuomenëje. Taèiau techninës apsaugos priemonës ga-
li uþkirsti kelià ne tik neteisëtai naudoti kompiuteriø programas, bet
ir teisëtiems veiksmams, pavyzdþiui, kompiuteriø programos atgami-
nimui ar dekompiliavimui siekiant uþtikrinti ðios kompiuteriø progra-
mos dermæ su naujai kuriama kompiuteriø programa. Deja, esamas
techniniø apsaugos priemoniø reguliavimas ið esmës nenumato veiks-
mingø mechanizmø, uþtikrinanèiø sàþiningo naudotojo teises.

Kompiuteriø programos ypatingos tuo, kad tai yra savo forma ir
turiniu itin sparèiai tobulëjantis intelektinës nuosavybës objektas. Kaip
minëta aukðèiau, autoriø teisë ir patentai sunkiai dera su ðia kompiu-
teriø programø savybe: kompiuteriø programø naudojimo laikas yra
labai trumpas (daþniausiai trumpesnis negu 5 metai), tuo tarpu pa-
tentø ir, ypaè, autoriø teisiø galiojimo terminai daug ilgesni, be to,
kompiuteriø programos neturi jokios iðliekamosios ar kultûrinës ver-
tës. Vien dël ðiø prieþasèiø galima pritarti nuomonëms, jog esamos
kompiuteriø programø teisinës apsaugos formos yra nepakankamos ir
negali patenkinti informacinës visuomenës poreikiø, todël bûtina to-
lesnë kompiuteriø programø teisinës apsaugos reforma.

3.4.7. Kompiuteriø programø teisinës apsaugos ypatumai
Lietuvoje

Lietuvoje kompiuteriø programø teisinë apsauga uþtikrinama dau-
giausia autoriø teisëmis, taip pat ámanoma ir kompiuteriø programø
patentinë apsauga. Autoriø teisiø ir gretutiniø teisiø ástatymo 2 straips-
nio nuostatos pateikia ástatyme vartojamus terminus, sàvokas, taip
pat ir kompiuteriø programos sàvokà. Kompiuteriø programa apibrë-
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þiama kaip visuma instrukcijø, pateikiamø þodþiais, kodais, schemo-
mis ar kitu pavidalu, kurios ágalina kompiuterá atlikti tam tikrà uþ-
duotá ar pasiekti tam tikrà rezultatà, kai tos instrukcijos pateikiamos
tokiomis priemonëmis, kurias kompiuteris gali perskaityti; ði sàvoka
apima ir parengiamàjà projektinæ tokiø instrukcijø medþiagà, jeigu ið
jos galima sukurti minëtà instrukcijø visumà. Sàvoka atskiria kompiu-
teriø programà ir kompiuteriø programà lydinèià medþiagà (apraðy-
mus, vartotojø instrukcijas ir panaðià, á programà integruotus garso ir
vaizdo kûrinius – originalias garso ir vaizdo išraiškas). Kompiuteriø
programos apraðymai, vartotojo instrukcijos, originalios garso ir vaiz-
do išraiškos yra kitokios prigimties negu kompiuteriø programa, todël
pateiktus kartu su kompiuteriø programa arba integruotai su kom-
piuteriø programa neiðnyksta kaip savarankiðki kûriniai ir turëtø bûti
saugomi kaip savarankiðki áprasti autoriniai kûriniai ar gretutiniø tei-
siø objektai. Tais atvejais, kai kompiuteriø programos vaizdinis ir gar-
sinis apipavidalinimas sudaro kompiuteriø programos sàsajos (daþniau-
siai – vartotojo sàsajos) sudedamàjà dalá, jis laikytinas kompiuteriø
programos sudedamàja dalimi.

Ið esmës Autoriø teisiø ir gretutiniø teisiø ástatyme kompiuteriø
programoms taikomos bendrosios autoriø teisiø normos, iðskyrus ke-
letà specifiniø normø. Kompiuteriø programoms ir duomenø bazëms
taikomos normos dël autoriø teisiø objekto reikalavimø, autoriø tei-
siø nesaugomø objektø, subjektø, teisiø galiojimo termino, neturti-
niø autoriø teisiø, pagrindiniø autoriø turtiniø teisiø ir jø iðimèiø.

Specifinës yra Autoriø teisiø ir gretutiniø teisiø ástatymo nuosta-
tos dël kompiuteriø programø, sukurtø darbuotojui atliekant tarnybi-
nes pareigas, autoriniø teisiø. Pagal ástatymo 10 straipsnio 2 dalies
nuostatas turtinës teisës á kompiuteriø programà, sukurtà darbuoto-
jui einant savo tarnybines pareigas ar vykdant tarnybinæ uþduotá, pri-
klauso darbdaviui visà jø galiojimo laikà, iðskyrus tuos atvejus, kai
ðaliø sutartyje nustatyta kitaip. Ši prezumpcija yra kitokia negu pre-
zumpcija, taikoma áprastiems literatûros ir meno kûriniams, á kuriuos
darbdavys ágyja turtines teises tik 5 metams (ástatymo 9 str. 2 d.). Ðis
skirtumas pabrëþia kompiuteriø programos, kaip utilitarinio (taiko-
mojo) kûrinio, prigimtá.

Deja, Autoriø teisiø ir gretutiniø teisiø ástatyme neatsiþvelgta á
prieðtaravimà tarp ástatyme átvirtintø autoriaus asmeniniø neturtiniø
teisiø ir turtiniø teisiø, kadangi ástatyme numatytos turtinës autoriø
teisës á kompiuteriø programas, pavyzdþiui, teisë adaptuoti ar dekom-



98 Teisës informatika ir informatikos teisë

piliuoti kompiuteriø programà (ástatymo 30 ir 31 str.), prieðtarauja
autoriaus teisei á kûrinio nelieèiamybæ, t. y. teisei uþdrausti bet kokius
kûrinio pakeitimus.

Iðimtinës teisës á kompiuteriø programas ir ðiø teisiø apribojimai
(naudotojø teisës) Lietuvoje reglamentuojami ið esmës taip pat, kaip
ir Europos Sàjungos teisës aktuose.

Nors ástatymo 20 straipsnis leidþia kûriná atgaminti asmeniniais
tikslais, ði iðimtis netaikoma kompiuteriø programoms ir kai kuriems
kitiems kûriniams.

Patentø iðdavimà Lietuvos Respublikoje reglamentuoja 1994 m.
sausio 18 d. Lietuvos Respublikos patentø ástatymas Nr. I-372. Ðio
ástatymo 2 straipsnio 2 dalies 3 punktas tiesiogiai numato, kad išradi-
mais nelaikomos „kompiuteriø programos“. Ðios nuostatos perimtos
ið 1973 m. Europos patentø konvencijos (Miuncheno konvencijos),
kurios narë Lietuva yra nuo 2004 m. spalio 5 d. Lietuvos Respublikos
patentø ástatymo 2 straipsnio 2 dalyje beveik tiksliai pakartotos Euro-
pos patentø konvencijos 52(2) straipsnio nuostatos, taèiau labai svar-
bu atkreipti dëmesá, kad kompiuteriø programø patentavimo iðimtis
Lietuvos Respublikos patentø ástatyme suformuluota þymiai plaèiau
negu 1972 m. Europos patentø konvencijoje, kadangi Lietuvos ástaty-
mas nenumato jokiø iðlygø, kad minëtas apribojimas taikomas tik kom-
piuteriø programoms per se.

Kitaip nei Europos patentø biuras, neoficialus Lietuvos valstybi-
nis patentø biuras, taikydamas minëtas nuostatas, nenumato jokiø
kompiuteriø programø patentavimo galimybiø Lietuvoje. Kompiute-
riø programø patentavimo galimybë Lietuvoje niekada nebuvo iðban-
dyta praktikoje, kadangi Lietuvoje nebuvo pateikta jokiø patentiniø
paraiðkø, kurios apimtø kompiuteriø programas.

Kompiuteriø programø patentavimo negalimumà Lietuvoje le-
mia kelios prieþastys: visø pirma svarbu paþymëti, kad Lietuvos juris-
dikcija ir ekonominë rinka multinacionaliniø patentø savininkams yra
per maþa, todël iðlaidos, susijusios su Lietuvos patento gavimu ir ið-
laikymu, gali tiesiog neatsipirkti; antra, nacionalinë kompiuteriø pro-
gramø industrija yra jauna, nauji produktai daþnai nëra tokie novato-
riðki, kad atitiktø grieþtus patentuotinumo kriterijus; treèia, galimi
nacionaliniai iðradëjai ir patentuotojai daþnai neturi pakankamai þi-
niø apie galimybes apginti savo intelektualinæ nuosavybæ patentø tei-
sës priemonëmis; ketvirta, esamas teisinis reþimas neskatina multina-
cionaliniø patentø savininkø pateikti patentines paraiðkas Lietuvoje,
kadangi tas pats rezultatas (teisinë apsauga Lietuvos teritorijoje) gali
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bûti pasiektas ir þymiai veiksmingesniø Europos patentø dëka, iðple-
èiant jø galiojimà Lietuvoje. Kadangi jau nuo 1995 m. Europos pa-
tentø biuro iðduoti patentai (Europos patentai) gali galioti Lietuvoje
atlikus nesudëtingà nacionalinæ procedûrà, kuri neapima patento tei-
sëtumo ar patento objekto patentuotinumo tikrinimo. Atsiþvelgiant á
tai ir remiantis liberalia Europos patentø biuro praktika galima teigti,
kad tikslinga kompiuteriø programø iðradimams teikti pareiðkas pagal
Europos patentø konvencijà, vëliau iðpleèiant Europos patentø galio-
jimà Lietuvos jurisdikcijoje, o ne pirma siekti nacionalinio patento.

3.5. Papildoma medþiaga. Duomenø baziø teisinë
apsauga

Savarankiðku intelektinës nuosavybës apsaugos objektu pripaþás-
tamos ne tik kompiuteriø programos, bet ir duomenø bazës.

Duomenø baziø teisinë apsauga faktiškai átvirtinta 1886 m. Ber-
no konvencijoje dël literatûros ir meno kûriniø apsaugos. Berno kon-
vencijos 2 straipsnio 5 dalis nustatë, kad teisinë apsauga taikoma lite-
ratûros ir meno kûriniø rinkiniams, pavyzdþiui, enciklopedijoms ir an-
tologijoms, kurie dël turinio parinkimo ir iðdëstymo yra intelektuali-
nës kûrybos rezultatas, nepaþeidþiant autorinës teisës á kiekvienà kû-
riná. Literatûros ir meno kûriniø arba tiesiog informacijos rinkiniai
faktiðkai yra neautomatinës duomenø bazës, pavyzdþiui, Lietuvos Aukð-
èiausiojo Teismo praktikoje duomenø baze vienareikðmiðkai pripaþin-
ti spausdintiniai þodynai. Duomenø bazëmis laikytinos chrestomati-
jos, poezijos rinkiniai, bibliotekø katalogai, taip pat bet kokie kiti
informacijos rinkiniai, pavyzdþiui, telefonø direktorija, ámoniø kata-
logas. Duomenø bazës yra bûtinos atlikti ir daugumà verslo valdymo
funkcijø tokiø kaip: apskaita ir sàskaityba, atsargø planavimas, ryðiø
su klientais palaikymas, pardavimø vadyba, personalo vadyba ir t. t.

Lietuvos autoriø teisiø ir gretutiniø teisiø ástatymo 2 straipsnyje
duomenø bazë apibrëþiama kaip susistemintas ar metodiðkai sutvar-
kytas kûriniø, duomenø arba kitokios medþiagos rinkinys, kuriuo gali-
ma individualiai naudotis elektroniniu ar kitu bûdu, iðskyrus kompiu-
teriø programas, naudojamas kurti ar valdyti tokiø duomenø bazes.
Autoriø teisiø ir gretutiniø teisiø ástatymo 4 straipsnio 3 dalies 2 punkte
kûriniø rinkiniai ar duomenø rinkiniai, duomenø bazës (iðreikðtos tech-
ninëmis priemonëmis skaityti pritaikyta ar kita forma), kurie dël turi-
nio parinkimo ar iðdëstymo yra autoriaus intelektinës kûrybos rezul-
tatas, yra ávardinti autoriø teisiø objektais. Autoriø teisës kûriniø rin-
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kiniams ir duomenø bazëms taikomos nepaþeidþiant autoriø teisiø á
kûriná ar kûrinius, kuriø pagrindu buvo sudarytas rinkinys, bet netai-
komos duomenims ar medþiagai, nesantiems autoriø teisiø objektais,
ið kuriø sudaryta duomenø bazë.

Atsiþvelgiant á Europos Sàjungos direktyvos Nr. 96/9/EB dël tei-
sinës duomenø baziø apsaugos nuostatas ir uþsienio praktikà, duo-
menø bazæ galima apibrëþti tiesiog kaip informacijos rinkiná ar kom-
piliacijà, iðdëstytà arba organizuotà sisteminiu ar metodologiniu bû-
du. Duomenø bazë jungia pavienæ, individualià informacijà á kokybið-
kai naujà informacijos visumà. Paþymëtina, kad duomenø bazæ turi
sudaryti informacijos daugetas, t. y. turi bûti tam tikras minimalus
sistemiðkai organizuotas informacijos kiekis. Duomenø baze laikyti-
nas ir automatiškai tvarkomas, ir neautomatizuotas (net ir ranka
uþrašytas) informacijos rinkinys, jei jis išreikštas bet kokia forma.

Pagrindiniai duomenø bazës elementai yra duomenø bazës turi-
nys (informacija – duomenys, kûriniai ir pan.) ir jø tvarkymo priemo-
nës (sàsajos). Automatiniø duomenø baziø tvarkymo priemonës (sà-
sajos) daþniausiai yra specializuotos kompiuteriø programos. Duo-
menø bazës santykis su kompiuteriø programomis gali bûti dvejopas.
Jei duomenø baziø tvarkymui panaudota kompiuteriø programa in-
tegruota á duomenø bazæ taip, kad ja perteikiama duomenø bazës
struktûra, tokia programa faktiðkai prilyginama duomenø bazei (savo
ruoþtu duomenø struktûros yra laikomos kompiuteriø programø ele-
mentu). Tuo atveju, jei kompiuteriø programa yra tik duomenø bazës
kûrimo ir (ar) tvarkymo (prieigos, keitimo, iðsaugojimo) árankis, tokia
programa nelaikoma duomenø bazës dalimi. Atkreiptinas dëmesys,
kad ir duomenø bazës turinys, ir duomenø bazës tvarkymo priemonës
atskirai gali bûti skirtingø intelektinës nuosavybës teisiø objektas bei
priklausyti skirtingiems intelektinës nuosavybës teisiø turëtojams, ta-
èiau teisëtai naudojant ðiuos elementus gali bûti kuriamas kokybiškai
naujas intelektinës nuosavybës objektas – duomenø bazë.

3.5.1. Duomenø baziø teisinës apsaugos formos
ir jø principai

Duomenø baziø teisinë apsauga visø pirma uþtikrinama autoriø
teisëmis – kaip minëta, Lietuvos autoriø teisiø ir gretutiniø teisiø ásta-
tymo 4 straipsnio 3 dalies 2 punktas laiko duomenø bazes autoriø
teisiø objektu. Duomenø bazës yra saugomos kaip originalûs kûriniø
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rinkiniai remiantis bendraisiais autoriø teisiø principais: laikantis ben-
drøjø originalumo, teisiø iðnaudojimo, riboto teisiø galiojimo laike ir
teritorijoje bei turtiniø teisiø iðimèiø taisykliø. Kaip ir bet kokia kita
informacija, duomenø bazës taip pat gali bûti saugomos kaip komer-
cinës paslaptys. Jø apsaugai ðiuo metu pasitelkta daug techninës ap-
saugos priemoniø. Specifinës duomenø bazës gali bûti papildomai
saugomos ir taikant asmens privatumo, valstybës paslapties ir kitas
apsaugos taisykles. Nuo 1996 m. Europos Sàjungoje duomenø ba-
zëms gali bûti taikoma ir ypatinga sui generis teisinë apsauga, numaty-
ta Europos Sàjungos direktyvoje Nr. 96/9/EB.

Visoms minëtoms duomenø baziø teisinës apsaugos formoms (au-
toriø teisëms, sui generis teisëms, komerciniø paslapèiø apsaugai) ne-
reikia registracijos ar kitø formaliø procedûrø, jos atsiranda sukûrus
duomenø bazes ir taikomos lygiagreèiai. Tarptautiniu mastu sui gene-
ris teisës áprastai galioja vadovaujantis vienodumo bei abipusiškumo
principais.

Duomenø baziø sui generis teisinë apsauga ið esmës skiriasi nuo
autoriø teisiø, nors ir reglamentuojama autoriø teisiø ástatymuose (pvz.,
Lietuvos autoriø teisiø ir gretutiniø teisiø ástatymo IV skyriaus 61–64
straipsniuose). Nustatant specialià duomenø baziø sui generis teisinæ
apsaugà, Europos Sàjungoje siekta apsaugoti investicijas á duomenø
baziø gamybà, ypaè tais atvejais, kai galutinës duomenø bazës negali
saugoti tradicinë autoriø teisë (pvz., dël neoriginalumo, idëjos ir ið-
raiðkos sutapimo, iðraiðkos ribotumo ir pan.). Duomenø baziø iðraiðka
tradiciniø autoriø teisiø poþiûriu ið esmës yra duomenø bazës struktû-
ra, kurià gali lemti objektyvûs ir racionalûs kriterijai (o ne kûrybos
laisvë). Dël ðios prieþasties, kaip ir kompiuteriø programø atveju, au-
toriø teisiø taikymas duomenø bazëms gali bûti labai ribotas (þr. aukð-
èiau). Duomenø baziø teisinei apsaugai taikant tradicines autoriø tei-
ses, saugoma tik originali duomenø bazës struktûra (t. y. duomenø
bazës gamintojui suteikiamos autoriø teisës á duomenø bazës struktû-
rà), bet ne duomenø bazës turinys (iðskyrus atvejá, kai duomenø bazës
gamintojas yra ir turinio, kurá sudaro savarankiðki autoriø teisiø ob-
jektai, teisiø turëtojas). Ðiuo atveju duomenø bazës turinys, t. y. indi-
vidualios informacijos, sudaranèios duomenø bazæ, vienetai gali bûti
autoriø teisiø objektai kaip savarankiðki kûriniai, taèiau gali bûti ir
apskritai nesaugomi autoriø teisës, jei jie nëra autoriø teisiø objektai.
Tokio paties turinio (informacijos) alternatyvus originalus parinkimas
ir iðdëstymas gali bûti laikomas nauja duomenø baze, nepaþeidþianèia
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pirmosios duomenø bazës kûrëjo autoriø teisiø (pvz., dvi tos paèios
poezijos rinktinës, iðdëstytos tematiðkai ir chronologiðkai, ið esmës yra
dvi skirtingos duomenø bazës). Tradicinë autoriø teisë taip pat nesau-
go neoriginaliø informacijos rinkiniø (nulemtø funkciniø kriterijø, pvz.,
telefonø sàraðo, iðdëstyto abëcëline tvarka) nepriklausomai nuo in-
vesticijø.

Be to, taikant tradicines autoriø teises, neišvengiamai taikomos
ir turtiniø teisiø iðimtys, kurios apriboja duomenø baziø gamintojø
galimybes greitai susigràþinti investicijas á duomenø baziø kûrimà. Tra-
dicinës autoriø teisës poþiûriu, duomenø bazës gali bûti naudojamos
ðvietimo ir mokslinio tyrimo tikslais, daromos jø asmeninës kopijos ir
kita. Teisëtas duomenø bazës ar jos kopijos naudotojas turi teisæ at-
likti bet kokius veiksmus be autoriaus arba kito autoriø teisiø subjekto
leidimo áskaitant duomenø bazës atgaminimà, adaptavimà ir perdavi-
mà, reikalingus siekiant suþinoti duomenø bazës turiná ir juo tinka-
mai naudotis. Apskritai paþymëtina, kad tradiciniø turtiniø autoriø
teisiø iðimèiø apimtis, taikoma duomenø rinkiniams ir duomenø ba-
zëms, yra gana neaiški.

Šie argumentai, taip pat ir spekuliatyvios nuostatos (duomenø
baziø verslo skatinimas) lëmë Europos Sàjungos sprendimà nustatyti
duomenø baziø sui generis teisinæ apsaugà.

3.5.2. Duomenø baziø sui generis teisinës apsaugos
ypatumai

Duomenø baziø sui generis teisinë apsauga paremta vadinamàja
„esminiø investicijø“ doktrina. Ði doktrina teigia, kad duomenø ba-
zës gamintojas, árodæs, kad parinkdamas, sudarydamas, tikrindamas
bei pateikdamas duomenø bazës turiná padarë esminiø kokybiniø ir
(ar) kiekybiniø investicijø, turi teisæ uþdrausti duomenø bazës turinio
(viso ar pagrindinës dalies) perkëlimà á kità laikmenà, vieðà platinimà
ar perdavimà. Investicijos á duomenø bazës turiná gali bûti tiek inte-
lektinës, tiek finansinës, tiek organizacinës, o jø esmingumà lemia
kokybiniai ir kiekybiniai kriterijai. Ði doktrina dël visiðko neapibrëþtu-
mo, nekonkretumo ir objektyviø kriterijø nebuvimo gali bûti vertina-
ma tik kritiðkai. Nors nuo Europos Sàjungos direktyvos Nr. 96/9/EB
priëmimo praëjo deðimtmetis, në vienoje Europos Sàjungos valstybë-
je ástatymø leidëjai, teismai ar jurisprudencija nesugebëjo suformu-
luoti aiðkiø „esminiø investicijø“ kriterijø. Paþymëtina, kad rinkos sà-
lygomis funkcionuojanèioje visuomenëje bet koks informacijos tvar-
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kymas reikalauja dideliø intelektiniø, finansiniø ir organizaciniø sà-
naudø. Viena iš pagrindiniø to prieþasèiø – eksponentiðkai didëjantis
informacijos kiekis ir daþnëjantis naudojimasis duomenø bazëmis kas-
dieniuose socialiniuose procesuose. Kyla klausimas: ar toks áprastiniø
duomenø kasdieninis tvarkymas, kuris tam tikrais atvejais gali bûti
netgi pareiga, o daugeliu atvejø – socialinë bûtinybë, taip pat ðiø duo-
menø integravimas á masinius produktus arba paslaugas yra pakanka-
ma „esminë investicija“?

Sui generis teisës galioja 15 metø nuo duomenø bazës sudarymo
datos (skaièiuojant nuo sausio 1 dienos po tø metø, kuriais duomenø
bazë buvo sudaryta arba pirmà kartà tapo vieðai prieinama), taèiau ðis
terminas gali bûti neribotai pratæstas kiekvienà kartà duomenø bazës
turiná papildant ar atnaujinant, t. y. darant papildomas „esmines in-
vesticijas“. Tokia de facto neterminuota duomenø baziø apsauga yra
viena ið kontroversiðkiausiø duomenø baziø sui generis teisinës apsau-
gos nuostatø, kritikuojama Europos Sàjungos, ypaè kitø valstybiø moks-
lininkø. Neterminuotas sui generis teisiø galiojimas kelia rimtà grës-
mæ ðiø teisiø socialinei funkcijai ir gali ið esmës suvarþyti informacijos
socialinæ apytakà, bûtinà ðvietimui, naujoms inovacijoms ir kûrybai,
visuomenës kultûrinei ir technologinei paþangai. Paþymëtina, kad duo-
menø bazës turinio pildymas ir atnaujinimas rinkos sàlygomis yra ab-
soliuti bûtinybë, kurià lemia ðiuolaikinës visuomenës poreikiai, o ne
duomenø baziø gamintojo laisvas pasirinkimas. Neterminuotos sui ge-
neris teisës sunkiai suderinamos su þmogaus teise á informacijà ir þodþio
laisve. Kyla ir etiniø klausimø dël duomenø baziø, kuriose saugomi ir
tvarkomi ypatingi duomenys, pvz., asmens duomenys, medicininiai duo-
menys ir panaðûs.

3.5.3. Sui generis teisiø á duomenø bazes apribojimai

Sui generis teisinei apsaugai nustatyti specifiniai apribojimai bei
iðimtys. Duomenø bazës, kuri teisëtai bet kuriuo bûdu tapo vieðai pri-
einama, gamintojas negali kliudyti teisëtiems duomenø bazës naudo-
tojams perkelti á kitas laikmenas arba naujai panaudoti bet kokiais
tikslais nedideles (vertinant kokybiniu ar kiekybiniu poþiûriu) duo-
menø bazës turinio dalis, taèiau duomenø bazës teisëtas naudotojas
neturi teisës atlikti veiksmø, kurie prieðtarautø áprastam duomenø bazës
naudojimui, paþeistø duomenø bazës gamintojo teisëtus interesus ar-
ba paþeistø autoriø teisiø ir gretutiniø teisiø subjektø teises á kûrinius
ir gretutiniø teisiø objektus, kurie sudaro duomenø bazës turiná. Duo-
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menø baziø gamintojui draudþiama sutartimi (licencija) suvarþyti mi-
nëtas duomenø bazës gamintojo teises. Neleidþiama daryti pakartoti-
niø duomenø bazës iðtraukø ir naudoti nedideles duomenø bazës tu-
rinio dalis, kai ðie veiksmai trikdo tos duomenø bazës áprastà naudo-
jimà arba paþeidþia teisëtus duomenø bazës gamintojo interesus. Ne-
didelës duomenø bazës dalys nëra aiðkiai apibrëþtos. Remiantis Eu-
ropos Sàjungos valstybiø praktika, nedidelë dalis kiekybiniu poþiûriu
neturëtø virðyti 10 procentø viso duomenø bazës turinio, o kokybiniu
poþiûriu turi bûti vertinamas duomenø bazës turinio dalies vertingu-
mas, unikalumas ir pakeièiamumas (lyginant su likusia dalimi).

Papildomai numatytos ir duomenø bazës, kuri bet kuriuo bûdu
tapo vieðai prieinama, teisëto naudotojo teisës be duomenø bazës
gamintojo leidimo perkelti ar naujai naudoti didesnæ duomenø bazës
turinio dalá, kai neelektroninës duomenø bazës turinys perkeliamas á
kità laikmenà asmeniškai naudoti; duomenø bazës dalis pateikiama
kaip pavyzdys mokymo ar ávairiø srièiø mokslinio tyrimo tikslais, jeigu
yra nurodomas jos ðaltinis ir naudojimà atitinka siekiamas nekomerci-
nis tikslas; arba duomenø bazë perkeliama ir naudojama visuomenës
ir valstybës saugumo interesais, vieðojo administravimo ar teismo pro-
ceso tikslais. Naudotojo teisës naudoti didesnæ duomenø bazës turi-
nio dalá asmeniškai arba mokymo ar ávairiø srièiø mokslinio tyrimo
tikslais gali bûti apribotos sutartimi (licencija). Be to, bûtina atkreipti
dëmesá, kad visos nurodytos duomenø bazës naudotojo teisës (tiek á
nedidelës, tiek á didesnës duomenø bazës turinio dalies naudojimà)
gali bûti suvarþytos techninëmis duomenø baziø apsaugos priemonë-
mis, kurios, kitaip nei sutartiniai suvarþymai, nëra draudþiamos, taip
pat nenumatytas joks techniniø apsaugos priemoniø ir naudotojo tei-
siø derinimo mechanizmas.

Nagrinëjant minëtus sui generis teisiø apribojimus, pastebimas jø
neadekvatumas: ið esmës absoliuèios ir neterminuotos duomenø ba-
zës gamintojo teisës ir minimalios naudotojo teisës, kurios gali bûti
lengvai eliminuotos techninëmis apsaugos priemonëmis ar licencijos
sàlygomis. Atkreiptinas dëmesys, kad duomenø baziø turinio nedide-
liø daliø naudojimas ribojamas dël duomenø baziø gamintojø intere-
sø, o esminës dalies asmeninio naudojimo teisës apskritai taikomos
tik neelektroniniø duomenø baziø turiniui. Taip nepagrástai diskrimi-
nuojamos neelektroninës duomenø bazës (nors jos gali bûti ir vertin-
gesnës kultûriniu poþiûriu, ir brangesnis jø sukûrimas). Duomenø ba-
ziø turinio esminës dalies naudojimas mokymo ar ávairiø srièiø moks-
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linio tyrimo tikslais taip pat apribotas tik pavyzdþio pateikimu.
Praktiškai didþiausias sui generis teisiø á duomenø bazes apriboji-

mas yra bendras ðiø teisiø neapibrëþtumas (ástatyminis reikalavimas
árodyti „esmines investicijas“ á duomenø bazës turiná), o ne aukðèiau
minëtos duomenø baziø naudotojø teisës. Bûtent tokià praktikà for-
muoja Europos Sàjungos valstybiø nacionaliniai teismai, taip pat Eu-
ropos Teisingumo Teismas. Dël Europos Sàjungos direktyvoje Nr. 96/
9/EB átvirtintø duomenø baziø sui generis teisinës apsaugos principø
neapibrëþtumo dauguma nacionaliniø bylø, susijusiø su ðiø teisiø tai-
kymu, patenka á Europos Teisingumo Teismà, kuris formuoja vadina-
màjà „šalutinio produkto“ (angl. spin-off) doktrinà, kuria vadovau-
jantis sui generis teisës netaikomos, jei duomenø bazë sukuriama kaip
subproduktas veiklos, kurios pagrindinis tikslas nëra duomenø bazës
sukûrimas. „Ðalutinio produkto“ doktrina faktiðkai eliminuoja sui ge-
neris teisinæ apsaugà duomenø bazëms, apimanèioms sporto varþybø
tvarkaraðèius, televizijos programas ir jø sàvadus, telefono numeriø
duomenø bazes ir pan. Kaip jau minëta, tokios duomenø bazës nëra
saugomos ir autoriø teisëmis, kadangi jos netenkina originalumo kri-
terijaus ir nulemtos funkciniø reikalavimø. Deja, teismø praktika kol
kas neapibrëþë neaiðkiø sui generis teisiø klausimø: „esminiø investici-
jø“ kriterijø, galimybës neterminuotai pratæsti sui generis teises ar nau-
dotojø teisiø apimtá (teises á nedidelës ar didesnës duomenø baziø
turinio dalies panaudojimà), taèiau akivaizdþiai linkstama siaurinti
duomenø baziø sui generis teisinës apsaugos apimtá.

Apskritai duomenø baziø sui generis teisinë apsauga net ir paèio-
je Europos Sàjungoje atvirai vertinama kaip abejotinas socialinis eks-
perimentas. Europos Sàjunga, taikydama duomenø baziø sui generis
teisinæ apsaugà, liko vieniša: kitos iðsivysèiusios valstybës (Jungtinës
Amerikos Valstijos, Japonija, Kanada, Australija) ir besivystanèios vals-
tybës ðios iniciatyvos nepalaikë. Per deðimt metø Europos Sàjungos
direktyva Nr. 96/9/EB nesukëlë duomenø baziø industrijos ar su ja
susijusiø verslø proverþio Europos Sàjungoje, tuo tarpu Jungtiniø Ame-
rikos Valstijø duomenø baziø industrija nepatiria jokiø sunkumø ir
klesti, nors duomenø bazës saugomos tik tradicinëmis autoriø teisë-
mis, komercinëmis paslaptimis ir techninëmis apsaugos priemonëmis.
Dël ðiø prieþasèiø „áðaldytas“ ir Europos Sàjungos inicijuotas PINO
duomenø baziø sutarties, kuri nustatytø tarptautinæ duomenø baziø
sui generis teisiø apsaugà, pasiûlymas.
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3.5.4. Duomenø baziø teisinë apsauga Lietuvoje

Kaip jau minëta, Lietuvoje ðiuo metu aiðkiai átvirtinta duomenø
baziø teisinë apsauga autoriø teisëmis, taip pat duomenø baziø sui
generis teisinë apsauga. Duomenø baziø sui generis teisinës apsaugos
normos yra paþodþiui perkeltos iš Europos Sàjungos direktyvos Nr.
96/9/EB jø në kiek neaiðkinant. Autoriø teisiø normos, taikomos duo-
menø bazëms, taip pat jau pasenusios ir prieštaringos, ypaè neaiðkus
bendrøjø turtiniø autoriø teisiø iðimèiø santykis su specifiniu duome-
nø baziø teisiniu reglamentavimu, taip pat duomenø baziø autoriø
teisiø iðimèiø santykis su duomenø baziø sui generis teisinës apsaugos
taisyklëmis (Autoriø teisiø ir gretutiniø teisiø ástatymo 32 str. ir 61–64
str.). Lietuvoje nëra teisiniø apribojimø duomenø baziø apsaugai tai-
kyti ir komercines paslaptis (nevieðoms duomenø bazëms) bei techni-
nes apsaugos priemones, kurios ypaè paplitusios praktikoje. Kaip ir
kompiuteriø programø atveju, didelæ reikðmæ duomenø baziø teisi-
niam reþimui turi licencinës sutartys, kurios ypaè varþo duomenø ba-
ziø naudotojø teises.

Deja, Lietuvoje kol kas nëra jokios teismø praktikos dël duome-
nø baziø sui generis teisinës apsaugos apimties, galiojimo ar apriboji-
mø, taèiau esant bûtinybei turëtø bûti vadovaujamasi Europos Teisin-
gumo Teismo praktika ir Europos Sàjungos jurisprudencija, taip pat
turëtø bûti ávertinti duomenø baziø sui generis teisinës apsaugos so-
cialinës apsaugos tikslai bei bûtinybë uþtikrinti teisiø turëtojø, nau-
dotojø ir visuomenës interesø pusiausvyrà.

3.6. Papildoma medþiaga. Intelektinës nuosavybës
techniniø apsaugos priemoniø teisiniai aspektai

Siekdami uþkirsti kelià intelektinës nuosavybës teisiø paþeidimams
elektroninëje erdvëje, intelektinës nuosavybës gamintojai ir platinto-
jai greta áprastø teisiniø priemoniø (teisinës atsakomybës) pradëjo nau-
doti ávairias technines apsaugos priemones, teisiø valdymo mechaniz-
mus ir sutartinius apribojimus autoriniø kûriniø ir gretutiniø teisiø
objektø laikmenoms, jø atgaminimui ir net áprastam naudojimui. To-
kios techninës apsaugos priemonës daþnai gali bûti veiksmingesnës
negu atitinkami ástatyminiai draudimai ar ribojimai. Techninëmis ap-
saugos priemonëmis laikoma bet kokia technologija, átaisai ar jø su-
dedamosios dalys, skirti normaliai veikiant uþdrausti arba riboti su
autoriø teisiø, gretutiniø teisiø ar sui generis teisiø objektais atlieka-
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mus veiksmus, kuriø neleidþia autoriø teisiø, gretutiniø teisiø ar sui
generis teisiø subjektai. Techninës apsaugos priemonës laikomos veiks-
mingomis, jei saugomo autoriø teisiø, gretutiniø teisiø ar sui generis
teisiø objekto naudojimà teisiø subjektai kontroliuoja taikydami pri-
eigos kontrolæ ar apsaugà (kodavimà, elementø perstatymà arba kito-
ká intelektinës nuosavybës objekto transformavimà) arba kopijø kon-
trolës bûdà, uþtikrinantá siekiamà apsaugà. Techninës apsaugos prie-
monës neturi trukdyti elektroninei árangai normaliai veikti ir jà tech-
nologiðkai tobulinti.

Ásipareigojimai uþtikrinti techniniø priemoniø ir informacijos apie
autoriø ir gretutiniø teisiø valdymà teisinæ apsaugà átraukti á TRIPS
sutartá ir WIPO interneto sutartis, taip pat Europos Sàjungos normi-
nius aktus.

Skaitmeninëse garso bei vaizdo informacijos laikmenose (kom-
paktinëse plokðtelëse, DVD laikmenose) plaèiausiai naudojamas tech-
ninis apribojimas yra draudimas skaitmeninæ informacijà atkurti skait-
meniniu formatu. Vartotojui naudojant tokià informacijos laikmenà,
informacija (fonograma, garso ir vaizdo kûrinys ir pan.) atkuriama tik
analogine forma, nëra galimybës informacijà atgaminti skaitmenine
forma. Tam, kad analoginë informacija bûtø paversta skaitmenine (t.
y. tam, kad bûtø pagaminta skaitmeninë fiksacija), bûtina sudëtinga
konversijos procedûra, kurios metu taip pat nukenèia ir tokios infor-
macijos tikslumas bei kokybë. Dël ðios prieþasties skaitmeninës infor-
macijos analoginis paþeidimas palyginti menkai paplitæs.

Kitos populiarios techninës priemonës yra informacijos ðifravi-
mas, ávairûs programiniai ir aparatiniai kodai. Ðifravimas ypaè papli-
tæs televizijos ir radijo veikloje, kabelinëse ir palydovinëse transliaci-
jose. Tam, kad bûtø atgaminti uþšifruoti garso ir vaizdo kûriniai ir
fonogramos, naudojamos televizijos, radijo, kabelinëse ar palydovi-
nëse transliacijose, vartotojas turi ásigyti specialø dekoderá, dekodavi-
mo korteles ir kita tuo paèiu sumokëdamas ir uþ ðiø kûriniø naudoji-
mà. Prie ðifravimo techniniø priemoniø priskirtina ir Macrovision sis-
tema, taip pat specialios apsaugos sistemos (papildomo ryðkumo sig-
nalo áraðymas), uþkertanèios kelià kompaktiniø plokðteliø ir DVD laik-
menø kopijavimui (pvz., CSS kodavimas, þr. þemiau). Visos ðios tech-
ninës priemonës pakankamai patikimai saugo kûrinius ir gretutiniø
teisiø objektus nuo neteisëto atgaminimo ir naudojimo, ypaè nuo pri-
vataus nekomercinio paþeidimo.

Pradëjus taikyti technines kûriniø ir gretutiniø teisiø objektø ap-
saugos priemones, atsirado ir naujos neteisëtos veiklos formos – áren-
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giniø, skirtø paðalinti ar apeiti technines apsaugos priemones, gamy-
ba ir platinimas. Tokia veikla tiesiogiai nepaþeidþia autoriø ar gretuti-
niø teisiø á techninëmis priemonëmis apsaugotà objektà, todël sie-
kiant iðspræsti ðá kazusà techninëms priemonëms buvo numatyta atski-
ra teisinë apsauga. Visose iðsivysèiusiose valstybëse draudþiama paða-
linti bet kokias autoriø ar gretutiniø teisiø objekto technines apsau-
gos priemones, taip pat gaminti ar platinti prietaisus arba kitokius
árankius, skirtus pašalinti minëtas technines priemones. Paþymëtina,
kad tam tikrais atvejais techniniø priemoniø paðalinimas yra bûtinas
siekiant ágyvendinti ástatymuose numatytas iðimtis ið autoriø ir gretu-
tiniø teisiø (pvz., uþtikrinti suderinamumà arba pagaminti atsarginæ
kopijà), todël techniniø priemoniø taikymas ir apsauga iki ðiol sukelia
teoriniø ir praktiniø problemø.

Savotiðka autoriniø kûriniø ir gretutiniø teisiø objektø apsaugos
forma yra ir informacijos apie autoriø ir gretutiniø teisiø valdymà pa-
teikimas. Informacija apie autoriø ir gretutiniø teisiø valdymà supran-
tama kaip informacija, identifikuojanti kûriná, kûrinio autoriø, kità
autoriø teisiø subjektà arba atlikëjà, kûrinio atlikimà, fonogramà, fo-
nogramos gamintojà, kità gretutiniø teisiø subjektà, taip pat infor-
macija apie kûrinio, atlikimo ar fonogramos naudojimo sàlygas ir tvar-
kà. Tokia informacija paprastai pateikiama kiek galima akivaizdþiau,
kad vartotojui bûtø aiðkus atitinkamo intelektinës nuosavybës objek-
to teisiø turëtojas ir vartotojo teisës á toká objektà, tokiu bûdu infor-
muojant vartotojà apie galimus intelektinës nuosavybës teisiø paþei-
dimus. Informacijos paðalinimas ar pakeitimas gali suklaidinti varto-
tojà bei paskatinti neteisëtas veikas. Pats informacijos paðalinimas ar
pakeitimas taip pat paþeidþia autoriø arba gretutiniø teisiø turëtojo
interesus. Dël ðiø prieþasèiø informacijai apie autoriø ir gretutiniø
teisiø valdymà taikoma speciali teisinë apsauga.

Ðiuo metu ypaè sparèiai plinta DVD standarto laikmenos, kurios
ateityje turëtø pakeisti kompaktines plokšteles bei kompaktines kase-
tes áraðant fonogramas ir garsinæ bei vaizdinæ informacijà. DVD stan-
darto laikmenose fonogramos ar audivizualinë informacija uþfiksuo-
ta skaitmenine forma, taip pat apsaugota nuo atgaminimo specialiø
ðifravimo algoritmø pagalba. DVD standarto laikmenose naudojamas
specialus CSS (Contents Scrambling System) kodavimo algoritmas, ku-
ris turi neleisti áraðà atgaminti skaitmenine forma, taèiau leidþia áraðà
atgaminti analogine (prastesnës kokybës) forma. Dar neseniai šis stan-
dartas buvo laikomas saugiu ir neáveikiamu „piratams“, taèiau 1999
m. pavasará pasauliniame interneto tinkle pasirodë DeCSS kompiu-
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teriø programa, kurios pagalba skaitmeninë informacija, iðsaugota
DVD laikmenose, gali bûti atgaminta skaitmenine forma. Minëta pro-
grama buvo sukurta teisëtiems tikslams: siekiant uþtikrinti DVD stan-
darto dermæ su Linux ir kitomis nekomercinëmis kompiuteriø opera-
cinëmis sistemomis, taèiau ji taip pat atvërë kelià DVD laikmenose
iðsaugotos informacijos paþeidimui. Jungtinëse Amerikos Valstijose
ir kitose ðalyse iki ðiol vyksta teisminiai procesai dël DeCSS kompiu-
teriø programos legalumo.

Veiksmingø techniniø apsaugos priemoniø ðalinimas ar vengimas,
kai asmuo tai daro tyèia, yra laikomas techniniø apsaugos priemoniø
paþeidimu. Intelektinës nuosavybës paþeidimu, be kita ko, laikomas pa-
slaugø tai padaryti siûlymas bei atitinkamø prietaisø, leidþianèiø paða-
linti tokias technines apsaugos priemones, gaminimas, importavimas,
gabenimas, laikymas turint tikslà platinti ir platinimas.

Viena ið specifiniø techninës apsaugos priemoniø yra informaci-
jos apie teisiø valdymà ádiegimas á intelektinës nuosavybës objektus.
Ðios informacijos apie autoriø teisiø ar gretutiniø teisiø valdymà pa-
naikinimas arba pakeitimas be autoriø ar gretutiniø teisiø subjektø
leidimo, taip pat kûriniø, atlikimø áraðø, fonogramø ar jø kopijø pla-
tinimas, importavimas, transliavimas, viešas paskelbimas ar padarymas
viešai prieinamais be leidimo panaikinus arba pakeitus informacijà
apie teisiø valdymà taip pat yra laikomas autoriø teisiø ir gretutiniø
teisiø paþeidimu.

Minëtos nuostatos Autoriø teisiø ir gretutiniø teisiø ástatyme átvir-
tintos ágyvendinant PINO interneto sutarèiø nuostatas.

Techniniø apsaugos priemoniø apsauga átvirtinta ir Lietuvos Res-
publikos baudþiamojo kodekso XXX skirsnio nuostatose, kurios nu-
mato baudþiamàjà atsakomybæ uþ informacijos apie autoriø teisiø ar
gretutiniø teisiø valdymà sunaikinimà arba pakeitimà (193 str.); ne-
teisëtà autoriø ar gretutiniø teisiø techniniø apsaugos priemoniø pa-
ðalinimà (194 str.). Ðioms veikoms keliamas komerciniø tikslø reikala-
vimas. Subjektyviai ðios veikos turi bûti padarytos tiesiogine tyèia kal-
tininkui suvokiant nusikalstamos veikos pobûdá ir norint taip veikti.
Uþ ðias veikas taikomos sankcijos yra vieðieji darbai arba bauda, arba
laisvës apribojimas, arba areðtas, arba laisvës atëmimas iki dvejø metø.
Be to, atsakomybë gali bûti taikoma ir juridiniam asmeniui.

Deja, nustatyta techniniø apsaugos priemoniø teisinë apsauga
yra besàlygiðka ir nenumato jokiø iðimèiø, todël neágyvendinamos au-
toriø teisiø ir gretutiniø teisiø iðimtys: teisë atgaminti asmeniniais tiks-
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lais, ðvietimo ir mokslo tikslais ir kt. Daugumos valstybiø, tarp jø ir
Lietuvos, ástatymai nenumato jokio mechanizmo, kaip vartotojui ágy-
vendinti savo ástatymines teises (pvz., asmeninës kopijos teisæ ar teisæ
pasinaudoti intelektine nuosavybe mokslo ir ðvietimo tikslais). Tokia
situacija akivaizdþiai lemia intelektinës nuosavybës naudotojo (varto-
tojo) teisiø ir intelektinës nuosavybës teisiø paþeidimø kolizijà, t. y.
vartotojas, norëdamas ágyvendinti savo teises, ið esmës neturi kitos
iðeities, tik paþeisti technines apsaugos priemones. Kadangi uþ tech-
niniø apsaugos priemoniø paþeidimus numatyta net ir baudþiamoji
atsakomybë, bûtina nedelsiant spræsti ðià teisiø kolizijà.

3.7. Papildoma medþiaga. Intelektinës nuosavybës
kolektyvinio administravimo problemos
elektroninëje erdvëje

Kolektyvinis teisiø administravimas yra intelektinës nuosavybës
teisiø turëtojø pavedimas centralizuotoms asociacijoms tvarkyti ir ginti
jø intelektinës nuosavybës teises, rinkti atlyginimà uþ jø intelektinës
nuosavybës naudojimà. Lietuvos ir uþsienio autoriø teises Lietuvoje
kolektyviai administruoja 1991 m. ásteigta Lietuvos autoriø teisiø gy-
nimo asociacijos agentûra (LATGA-A). Atlikëjø ir fonogramø gamin-
tojø teisëms kolektyviai administruoti 1999 m. atlikëjø ir fonogramø
gamintojø iniciatyva ásteigta Lietuvos gretutiniø teisiø asociacija
(AGATA).

Kolektyvinio administravimo asociacijos daþniausiai atlieka dvi
pagrindines funkcijas: rûpinasi uþmokesèio uþ autoriø teisiø ar gretu-
tiniø teisiø panaudojimà (visø pirma teisës atgaminti kûriná) surinki-
mu, taip pat rûpinasi autoriø bei gretutiniø teisiø apsauga. Tradicið-
kai ágaliojimus atstovauti autoriui ar gretutiniø teisiø turëtojui kolek-
tyvinio administravimo institucija ágyja sudarydama atitinkamà (pave-
dimo) sutartá su autoriø ar gretutiniø teisiø turëtoju ar já atstovaujan-
èia institucija, todël kolektyvinio administravimo asociacijø teisës tie-
siogiai priklauso nuo ðiø asociacijø nariø mandato. Vietoj tokio su-
tartinio mandato ðiuo metu plaèiai taikomas ástatyminio atstovavimo
principas, reiðkiantis, kad kolektyvinio administravimo institucijos pagal
ástatymà laikomos visø autoriø teisiø turëtojø atstovais ir administ-
ruoja visas atitinkamas teises.

Kai kuriø autoriø ir gretutiniø teisiø (pvz., autoriø teisës leisti
kûrinio kabelinæ retransliacijà, transliavimà radijuje ar televizijoje)
ágyvendinimas apskritai leidþiamas tik per autoriø teisiø kolektyvinio
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administravimo asociacijà. To prieþastys yra bûtinybë bendrai nustaty-
ti retransliacijos licencijos tarifus ir iðvengti ypaè sudëtingo atskiro
licencijavimo. Šitaip kolektyvinis administravimas uþtikrina ir vieðàjá
interesà – visuomenës galimybæ per transliacijas susipaþinti su visais
kûriniais uþ protingai nustatytà kainà. Jei reikëtø individualiai derë-
tis su kiekvieno kûrinio teisiø turëtoju, tai labai apsunkintø ir pabran-
gintø visuomenës galimybæ gauti ðià informacijà. Kitose srityse, ypaè
kur autoriø ir gretutiniø teisiø turëtojai yra ekonomiðkai ir organiza-
ciniu poþiûriu pajëgûs subjektai, kolektyvinio administravimo taiky-
mas yra neveiksmingas, kadangi bûtø neefektyvus ir kartotø paèiø au-
toriø ir gretutiniø teisiø turëtojø veiklà. Tokios sritys yra, pavyzdþiui,
autoriø teisës á kompiuteriø programas, autoriø teisës arba sui generis
teisës á duomenø bazes, pagrindinës teisës á garso ir vaizdo (kino, vi-
deo, TV laidas) produkcijà ir pan. Kolektyvinis administravimas ið
esmës netaikomas ir pramoninës nuosavybës srityje, taèiau joje gana
aktyviai veikia teisiø turëtojø interesus vienijanèios ir atstovaujanèios
organizacijos.

Sparèiai tobulëjant technologijoms, ypaè plintant techninëms ap-
saugos priemonëms bei autoriø teisiø ir gretutiniø teisiø valdymo tech-
nologijoms, didëja autoriø ir gretutiniø teisiø turëtojø galimybës ad-
ministruoti savo teises ir kontroliuoti saugomø kûriniø naudojimà.
Ðiuo metu techniniø apsaugos priemoniø ir autoriø bei gretutiniø
teisiø valdymo priemoniø teisinë apsauga yra atskirai reglamentuoja-
ma, o ðios priemonës tampa alternatyva kolektyviniam teisiø admi-
nistravimui. Be to, Kûrybinës bendrumos judëjimas taip pat yra orien-
tuotas á paties autoriaus galimybes licencijuoti savo kûriná ir individu-
aliai nustatyti jo naudojimo tvarkà.

Pramoninës nuosavybës srityje veikia teisiø turëtojø interesus vie-
nijanèios organizacijos, kurios neatlieka formaliø kolektyvinio admi-
nistravimo funkcijø, taèiau yra joms artimos: organizuoja savo nariø
intelektinës nuosavybës teisiø gynimà, inicijuodamos civilines ir ad-
ministracines arba baudþiamàsias bylas prieð intelektinës nuosavybës
teisiø paþeidëjus, bendradarbiauja su teisësaugos institucijomis inte-
lektinës nuosavybës gynimo srityje, uþsiima aktyvia lobistine veikla,
atstovavimu atitinkamai industrijai ir veiklos koordinavimu naciona-
liniu ar tarptautiniu mastu.

Kolektyvinis intelektinës nuosavybës teisiø administravimas ið es-
mës tinka tvarkant teises industrinëje visuomenëje, bet ne þiniø vi-
suomenëje. Ypaè kolektyvinis administravimas netinka elektroninëje
erdvëje. Pagrindinës to prieþastys yra kolektyvinio administravimo ir
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technologiniø intelektinës nuosavybës teisiø administravimo mechaniz-
mø nesuderinamumas. Svarbiausi elektroninës erdvës iððûkiai kolekty-
viniam administravimui ðiuo metu yra nesuderinamumas su individua-
liu technologiniu teisiø administravimu, taip pat dvigubas arba nepa-
grástas tø paèiø intelektinës nuosavybës naudojimo bûdø apmokestini-
mas.

Techniniø apsaugos priemoniø bei autoriø teisiø ir gretutiniø tei-
siø valdymo technologijø naudojimas – t. y. plintantis individualus
teisiø administravimas – lemia dvigubà ar net apskritai nepagrástà au-
torinio atlyginimo mokëjimà uþ intelektinës nuosavybës naudojimà.
Geriausiai ðià problemà iliustruoja kolektyvinio administravimo aso-
ciacijø renkamas atlyginimas uþ audiovizualiniø kûriniø ar fonogra-
mose áraðytø kûriniø atkûrimà asmeniniais tikslais, kuris daþnai vadi-
namas „tuðèios laikmenos mokesèiu“. Pagal galiojanèias taisykles (Au-
toriø teisiø ir gretutiniø teisiø ástatymo 20 str.) tuðèios laikmenos mo-
kestá siekiama rinkti:

• uþ visas laikmenas, tarp jø laikmenas, naudojamas su intelekti-
ne nuosavybe visiškai nesusijusiais tikslais (pvz., viešojo admi-
nistravimo tikslais, duomenø saugyklose, asmeninëms foto ir
audiovizualinëms fiksacijoms ir pan.);

• tais atvejais, kai kûrinio asmeninis atgaminimas yra uþdraustas
techninëmis priemonëmis, t. y. kûrinio teisëtai atgaminti asme-
niniais tikslais ið esmës neámanoma. Paminëtina, kad ðiuo metu
apie 90 proc. vieðai platinamø kûriniø dël taikomø techniniø
apsaugos priemoniø negali bûti teisëtai atgaminami asmeniniais
ar kitais tikslais;

• nepriklausomai nuo to, kad panaðus tuðèios laikmenos mokestis
jau buvo sumokëtas kitose Europos Sàjungos valstybëse, o na-
cionaliniams subjektams nëra realiø galimybiø atgauti ðá mokestá;

• nepriklausomai nuo to, kad autorinis atlyginimas buvo sumo-
këtas ásigyjant individualias licencijas (pvz., ásigyjant kûriná in-
terneto muzikos áraðø parduotuvëje).

KONTROLINËS UÞDUOTYS

1. Apibûdinkite intelektinæ nuosavybæ elektroninëje erdvëje.

2. Paaiškinkite pagrindinius intelektinës nuosavybës elektroninëje
erdvëje skirtumus nuo tradiciniø intelektinës nuosavybës formø.
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3. Palyginkite ir paaiðkinkite kompiuteriø programø ir duomenø
baziø teisinius skirtumus.

4. Palyginkite ir paaiðkinkite teisiniø ir techniniø apsaugos prie-
moniø taikymà intelektinei nuosavybei.

5. Ávardinkite ir paaiðkinkite kolektyvinio teisiø administravimo ir
teisiø valdymo technologijø panaðumus ir skirtumus.
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4. PRIVATUMO IR ASMENS DUOMENØ TEISINË
APSAUGA ELEKTRONINËJE ERDVËJE

4.1. Ávadinë medþiaga. Privatumo pagrindai

Pastaraisiais metais, plintant informacinëms komunikacinëms tech-
nologijoms, ypaè svarbus privatumo ir asmens duomenø apsaugos elek-
troninëje erdvëje aspektas. Elektroniniuose ryðiuose, internete apdo-
rojama vis daugiau duomenø, susijusiø su konkreèiu asmeniu. Apie as-
mená galima surinkti informacijà, kuri gali apibûdinti jo áproèius, po-
mëgius ir kita. Neteisëtai renkant bei netinkamai naudojant ðiuos duo-
menis, gali kilti didelë grësmë asmens privatumui.

1890 m. Jungtiniø Amerikos Valstijø teisininkai Samuelis Warre-
nas ir Louisas Brandeisas paraðë darbà apie asmens teisæ á privatumà
ir apibrëþë jà kaip „teisæ bûti paliktam vienam“ (angl. right to be left
alone). Jie pirmieji iðreiðkë privatumà kaip didþiulæ socialinæ vertybæ,
kuri turi bûti saugoma ástatymo ir teisëjø.

Vëliau privatumo koncepcija vystësi kita linkme, ðiuo metu priva-
tumas daþnai tapatinamas su asmens duomenø apsauga. Reikëtø pa-
minëti, kad asmens duomenø apsauga sudaro tik vienà ið keturiø pri-
vatumo elementø, taèiau asmens duomenø apsauga yra labai svarbi
privatumo kategorija, siejama su asmens teise kontroliuoti informaci-
jos apie save tvarkymà.

Teisë á privataus gyvenimo nelieèiamumà yra konstitucinë þmo-
gaus teisë, átvirtinta ir tarptautinës teisës aktuose, ir Lietuvos Res-
publikos Konstitucijoje. Ði teisë pagal jos áteisinimo laikà priskirtina
prie vadinamøjø treèiosios kartos teisiø, nes daugelyje ðaliø buvo átvir-
tinta þymiai vëliau negu socialinës, ekonominës ar politinës teisës.

Paminëtini pagrindiniai tarptautiniai dokumentai, kuriuose átvir-
tinta teisë á privataus gyvenimo nelieèiamumà. Visuotinës þmogaus
teisiø deklaracijos 12 straipsnyje nurodoma: „Niekas neturi patirti sa-
vavaliðko kiðimosi á jo asmeniná ir ðeimyniná gyvenimà, jo buto nelie-
èiamybæ, susiraðinëjimo slaptumà, kësinimosi á jo garbæ ir orumà. Kiek-
vienas þmogus turi teisæ á ástatymo apsaugà nuo tokio kiðimosi arba
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tokiø pasikësinimø“. Europos þmogaus teisiø ir pagrindiniø laisviø
apsaugos konvencijoje1  taip pat nustatyta: „Kiekvienas þmogus turi
teisæ á tai, kad bûtø gerbiamas jo asmeninis ir jo ðeimos gyvenimas,
buto nelieèiamybë ir susiraðinëjimo slaptumas“.

Lietuvoje teisë á privataus gyvenimo nelieèiamumà átvirtinta Lie-
tuvos Respublikos Konstitucijos 22 straipsnyje, kuriame nurodyta, kad
„þmogaus privatus gyvenimas nelieèiamas. Asmens susiraðinëjimas, po-
kalbiai telefonu, telegrafo praneðimai ir kitoks susiþinojimas nelieèia-
mi“. Lietuvos Respublikos Konstitucijos 22 straipsnio 3 dalies nuo-
stata, kad „informacija apie privatø gyvenimà gali bûti renkama tik
motyvuotu teismo sprendimu ir tik pagal ástatymà“ ir 4 dalies nuosta-
ta, kad „ástatymas ir teismas saugo, kad niekas nepatirtø savavaliðko
ar neteisëto kiðimosi á jo asmeniná ar ðeimyniná gyvenimà, kësinimosi á
jo garbæ ir orumà“ yra svarbiausios teisës á privatø gyvenimà nelieèia-
mybës garantijos. Ðiomis garantijomis asmens privatus gyvenimas sau-
gomas nuo valstybës, kitø institucijø, jø pareigûnø, kitø asmenø ne-
teisëto kiðimosi. Teisë á privataus gyvenimo nelieèiamybæ taip pat yra
átvirtinta ir Lietuvos Respublikos civiliniame kodekse bei kituose ásta-
tymuose.

Gali kilti klausimas: kas yra privatus þmogaus gyvenimas? Lietu-
vos Respublikos Konstitucinio Teismo jurisprudencijoje teigiama, kad
„privatus þmogaus gyvenimas – tai individo asmeninis gyvenimas: gy-
venimo bûdas, ðeimyninë padëtis, gyvenamoji aplinka, santykiai su
kitais asmenimis, individo paþiûros, ásitikinimai, áproèiai, jo fizinë bei
psichinë bûklë, sveikata, garbë, orumas ir kt.“. Paminëtina, kad Lie-
tuvoje, kitaip nei daugelyje kitø valstybiø, ávirtinta teisë ne á privatu-
mà, o teisë á privatø gyvenimà. Teisë á privatumà ir teisë á privatø
gyvenimà nëra tapaèios. Taèiau preziumuotina, jog ði problema neturi
didelës praktinës átakos vertinant teisës á privatø gyvenimà apsaugà
elektroniniuose ryðiuose, todël nebus smulkiau nagrinëjama.

Tarptautiniø teisës aktø analizë (þr. Visuotinës þmogaus teisiø
deklaracijos 12 straipsná, Tarptautinio pilietiniø ir politiniø teisiø pakto
17 straipsná, Europos þmogaus teisiø ir pagrindiniø laisviø apsaugos
konvencijos 8 straipsná ir kt.) leidþia daryti iðvadà, kad asmens teisës á
privatumà turiná sudaro keturi savarankiðki ir kartu tarpusavyje su-
sijæ elementai:

– informacinis privatumas yra susijæs su duomenø apie asmená

1

 Lietuvoje ásigaliojo nuo 1995 metø.
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tvarkymu ir vadinamas asmens duomenø apsauga: t. y. kai as-
muo pats gali disponuoti savo asmens duomenimis, þinoti apie
savo duomenø tvarkymà, susipaþinti su savo asmens duomeni-
mis, reikalauti iðtaisyti duomenis ir pan.;

– fizinis privatumas (kûno nelieèiamumas), t. y. þmogui nesuti-
kus, jam negali bûti atliekami jokie medicininiai ar moksliniai
bandymai (pavyzdþiui, priverstinai atliekami narkotikø testai ir
pan.);

– komunikacinis privatumas, t. y. asmens susiraðinëjimo, pokalbiø
telefonu, telegrafo praneðimø ir kitokio susiþinojimo nelieèia-
mumas;

– teritorinis privatumas, t. y. asmens bûsto arba teritorijos nelie-
èiamumas.

4.2. Pagrindinë medþiaga. Asmens duomenø teisinës
apsaugos elektroninëje erdvëje ypatumai

4.2.1. Asmens duomenø teisinës apsaugos elektroninëje
erdvëje pagrindinës kategorijos ir principai

Asmens duomenø apsaugà galima tapatinti su vienu ið keturiø
privatumo elementø – informaciniu privatumu. A. Saarenpaa asmens
duomenø apsauga laiko savarankiškà privatumo dalá – informaciná
privatumà, kuris reiðkia fiziniø asmenø privatumo ir jø sàmoningo ap-
sisprendimo teisiø apsaugà kontroliuojant, ribojant ir reguliuojant
asmens duomenø tvarkymà asmens duomenø teisinës apsaugos nor-
miniø aktø pagalba.

Nors asmens duomenys gali bûti tvarkomi tiek automatiniu, tiek
neautomatiniu bûdu (pvz., tvarkant asmens duomenø susistemintas
rinkmenas: sàraðus, kartotekas ir pan.), rankiniu bûdu asmens duo-
menys beveik netvarkomi dël informaciniø technologijø paplitimo,
daugiausiai asmens duomenys tvarkomi automatiniu bûdu2 , kuris ðia-
me skyriuje bus tapatinamas su asmens duomenø tvarkymu elektroni-
nëje erdvëje (arba tiesiog asmens duomenø tvarkymu).

Kalbant apie asmens duomenø apsaugà kyla vienas ið pagrindiniø
klausimø: kas yra asmens duomenys? Pavyzdþiui, þmogui keliaujant

2

 Duomenø tvarkymo veiksmai, visiðkai ar ið dalies atliekami automatinëmis priemo-
nëmis.
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po Lietuvà telekomunikacijø operatoriai daþnai fiksuoja jo mobiliojo
telefono buvimo vietà ir kartu to þmogaus judëjimo duomenis. Ar tai
yra asmens duomenys? Galima pateikti asmens duomenø apibrëþimà.
Asmens duomenys – bet kuri informacija, susijusi su fiziniu asmeniu
– duomenø subjektu, kurio tapatybë yra þinoma arba gali bûti tiesio-
giai ar netiesiogiai nustatyta pasinaudojus tokiais duomenimis kaip
asmens kodas, vienas arba keli asmeniui bûdingi fizinio, fiziologinio,
psichologinio, ekonominio, kultûrinio ar socialinio pobûdþio poþymiai.

Pabrëþtini du kriterijai: tiesioginis ir netiesioginis asmens tapaty-
bës nustatymas, tai leidþia apimti daug duomenø, kurie, atrodo, turi
menkà ryðá su konkreèiu asmeniu. Duomenys gali bûti asmeniniai net-
gi tada, jeigu jø pagalba asmuo gali bûti nustatytas tik pasitelkus kitus
duomenis – pagalbinius. Kita vertus, svarbu tai, kad asmens tapatybæ
bûtø galima nustatyti nepanaudojus pernelyg dideliø laiko, darbo ir
kitokiø sànaudø.

Asmens duomenys, kurie tiesiogiai ir vienareikðmiðkai nurodo kon-
kretø asmená, yra asmens kodas, paso numeris, vairuotojo paþymëji-
mo numeris ir pan. Su tokiais duomenimis susieti visi kiti duomenys
tampa asmens duomenimis. Asmens duomenimis taip pat gali bûti ir
asmeninës informacijos sankaupa, sistema, pagal kurià ámanoma nu-
statyti asmens tapatybæ, taèiau ið kurios atskirø duomenø elementø
neámanoma nustatyti asmens.

Išskirtina ypatingø asmens duomenø kategorija. Ypatingi asmens
duomenys – duomenys, susijæ su fizinio asmens rasine ar etnine kilme,
politiniais, religiniais, filosofiniais ar kitais ásitikinimais, naryste pro-
fesinëse sàjungose, sveikata, lytiniu gyvenimu, taip pat informacija
apie asmens teistumà. Ðiø duomenø apsaugai taikomi grieþtesni rei-
kalavimai, negu saugant „áprastus“ asmens duomenis.

Nustatyti ðie teisëto asmens duomenø tvarkymo kriterijai:
• asmens duomenø subjektas duoda sutikimà tvarkyti jo asmens

duomenis;
• sudaroma arba vykdoma sutartis, kai viena ið ðaliø yra duomenø

subjektas;
• ástatymai ápareigoja duomenø valdytojà tvarkyti asmens duo-

menis;
• siekiama apsaugoti asmens duomenø subjekto esminius intere-

sus;
• ágyvendinami oficialûs ágaliojimai, suteikti valstybës bei savival-

dybiø institucijoms arba treèiajam asmeniui, kuriam teikiami as-
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mens duomenys;
• asmens duomenis reikia tvarkyti dël teisëto intereso, kurio sie-

kia duomenø valdytojas arba treèiasis asmuo, kuriam teikiami
asmens duomenys, ir jei duomenø subjektø interesai nëra svar-
besni.

Duomenø valdytojai turi laikytis tam tikrø principø, siekianèiø
ne tik apginti þmogaus privatumà, bet ir ádiegti gerus verslo áproèius
bei sukurti efektyvø ir patikimà duomenø valdymà. Galima iðskirti ðiuos
pagrindinius asmens duomenø apsaugos principus:

• asmens duomenø rinkimo apribojimo (asmens duomenys turi bûti
gaunami teisëtai ir naudojant teisingas priemones);

• kokybës (asmens duomenys turi bûti tikslûs, baigtini ir atnaujin-
ti);

• tikslo nustatymo (tikslai, kuriems yra renkami asmens duome-
nys, turi bûti nurodyti ne vëliau negu asmens duomenø rinkimo
metu ir tolesnis jø naudojimas turi bûti apribotas ðiø tikslø pa-
siekimu);

• asmens duomenø naudojimo apribojimo (asmens duomenys ne-
turi bûti atskleisti, padaryti prieinami ar kitaip panaudoti ki-
tiems tikslams, negu tie, kurie atitinka tikslo nustatymo princi-
pà, išskyrus atvejus, kuomet gaunamas asmens duomenø sub-
jekto sutikimas arba pagal ástatymà);

• saugumo uþtikrinimo (asmens duomenys privalo bûti saugomi
protingomis saugumo priemonëmis prieð tokias rizikas (pavo-
jus) kaip: netekimas, praradimas, neteisëta prieiga prie asmens
duomenø, jø sunaikinimas, panaudojimas, pakeitimas ar atsklei-
dimas);

• atvirumo (turi bûti atvira informacija apie duomenø valdytojà,
jo buveinæ ir duomenø tvarkymo tikslà);

• individualaus dalyvavimo (asmuo turi turëti tam tikras teises);
• atsakomybës (asmens duomenø valdytojas privalo bûti atsakin-

gas uþ tai, kaip jis laikosi priemoniø, ágyvendinanèiø aukðèiau
nurodytus tikslus).

Asmens duomenø tvarkymo procese išskirtini ðie asmens duome-
nø tvarkymo dalyviai: duomenø valdytojas, duomenø tvarkytojas ir
duomenø subjektas. Duomenø valdytojas – juridinis ar fizinis asmuo,
kuris vienas arba drauge su kitais nustato asmens duomenø tvarkymo
tikslus ir priemones. Duomenø tvarkytojas – juridinis ar fizinis (kuris
nëra duomenø valdytojo darbuotojas) asmuo, duomenø valdytojo ága-
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liotas tvarkyti asmens duomenis. Duomenø tvarkytojas ir (ar) jo skyri-
mo tvarka gali bûti nustatyti ástatymuose ar kituose teisës aktuose.
Duomenø valdytojo ir duomenø tvarkytojo, nesanèio duomenø val-
dytoju, santykiai turi bûti reglamentuojami raðytine sutartimi, iðsky-
rus atvejus, kai tokius santykius nustato ástatymai ar kiti teisës aktai.

Asmens duomenø tvarkymo procese asmens duomenø subjektas
turi tam tikras teises, ið kuriø galima iðskirti pagrindines:

1) þinoti (bûti informuotas) apie savo asmens duomenø tvarkymà;
2) susipaþinti su savo asmens duomenimis ir kaip jie yra tvarkomi;
3) reikalauti ištaisyti, sunaikinti savo asmens duomenis arba su-

stabdyti, iðskyrus saugojimà, savo asmens duomenø tvarkymo veiks-
mus, kai duomenys tvarkomi nesilaikant ðio ir kitø ástatymø nuostatø;

4) nesutikti, kad bûtø tvarkomi jo asmens duomenys.
Duomenø valdytojas turi motyvuotai pagrásti atsisakymà vykdyti

duomenø subjekto praðymà ágyvendinti ðiame ástatyme nustatytas duo-
menø subjekto teises. Duomenø valdytojas, gavæs duomenø subjekto
praðymà, ne vëliau kaip per 30 kalendoriniø dienø nuo duomenø sub-
jekto kreipimosi dienos turi pateikti jam atsakymà. Jei duomenø sub-
jekto praðymas iðreikðtas raðytine forma, duomenø valdytojas turi pa-
teikti jam atsakymà raðtu.

Asmens duomenø tvarkymà, iðskyrus asmens duomenø tvarkymà
elektroniniuose ryðiuose, reglamentuoja Lietuvos Respublikos asmens
duomenø teisinës apsaugos ástatymas. Ðio ástatymo ágyvendinimà pri-
þiûri Valstybinë duomenø apsaugos inspekcija. Ði institucija priþiûri ir
Lietuvos Respublikos elektroniniø ryðiø IX skirsnio „Asmens duome-
nø tvarkymas ir privatumo apsauga“ ágyvendinimà.

Asmens duomenø apsaugos modeliai gali bûti skirstomi:
1) reguliavimas bendraisiais ástatymais;
2) sektorinis reguliavimas, kai tam tikroms sritims taikomi specia-

lûs teisës aktai (pvz., elektroniniai ryðiai);
3) savireguliacija;
4) apsauga techninëmis priemonëmis.

4.2.2. Asmens duomenø apsaugos elektroninëje erdvëje
bendrieji reguliavimo aspektai

Asmens duomenø apsaugà reglamentuojantys tarptautiniai aktai
gali bûti skirstomi á privalomuosius ir rekomendacinio pobûdþio ak-
tus. Ið rekomendacinio pobûdþio aktø paminëtinos 1980 m. EBPO
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gairës dël privatumo apsaugos ir asmens duomenø judëjimo tarp vals-
tybiø nariø. Ðios gairës atspindi neoficialø tarptautiná susitarimà dël
asmens duomenø apsaugos principø: asmens duomenø rinkimo apri-
bojimo, duomenø kokybës, tikslo nustatymo, asmens duomenø nau-
dojimo apribojimo, atvirumo, individualaus dalyvavimo, atskaitomy-
bës. Nustatydamos pagrindinius asmens duomenø apsaugos principus
gairës tampa atrama vyriausybëms bei verslui siekiant geriau apsaugo-
ti asmens duomenis bei nustatyti atitinkamà reguliavimà. Taip pat pa-
minëtinos 1990 m. Jungtiniø Tautø kompiuterizuotø asmens duome-
nø bylø gairës, kurios atspindi EBPO gairëse átvirtintus asmens duo-
menø apsaugos principus. Ðiose gairëse valstybëms narëms, ágyvendi-
nanèioms nacionalinius teisës aktus dël kompiuterizuotø asmens duo-
menø bylø, patariama atsiþvelgti á gairëse numatytus principus.

Pagrindinis privalomojo pobûdþio asmens duomenø apsaugos
tarptautinis aktas – 1981 m. Strasbûro konvencija dël asmenø apsau-
gos ryðium su asmens duomenø automatizuotu tvarkymu (ETS Nr.
108). Ði konvencija ásigaliojo 1985 metais. Lietuva ðià konvencijà pa-
siraðë 2000 m. vasario 11 d., o ratifikavo – 2001 m. birþelio 1 d. Lietu-
voje konvencija ásigaliojo nuo 2001 m. spalio 1 d.

Šia konvencija siekiama uþtikrinti, kad tvarkant asmens duome-
nis automatizuotai visø ðaliø teritorijose bus gerbiamos kiekvieno as-
mens, nepaisant jo tautybës ir gyvenamosios vietos, teisës ir pagrindi-
nës laisvës, o svarbiausia – jo teisë á privatø gyvenimà. Konvencijoje
nustatyti asmens duomenø apsaugos principai panaðûs á tuos, kurie
paminëti EBPO gairëse, be to, papildomai átrauktas principas, reika-
laujantis atitinkamø apsaugos priemoniø ypatingiems duomenims, t.
y. tokiems duomenims, kurie atskleidþia rasinæ kilmæ, politinius ásiti-
kinimus, religines nuostatas, yra susijæ su sveikata ir pan.

Vienintelis bendro pobûdþio ápareigojantis teisës aktas Europos
Sàjungoje – Europos Parlamento ir Tarybos direktyva Nr. 95/46/EB
dël asmenø apsaugos tvarkant asmens duomenis ir laisvo tokiø duo-
menø judëjimo. Ši direktyva taikoma automatiniais bûdais tvarkant
visus asmens duomenis arba dalimis ir neautomatiniais bûdais tvar-
kant asmens duomenis, kai tie duomenys sudaro arba yra skirti suda-
ryti rinkmenø sistemos dalá. Direktyvos tikslas yra dvejopas. Viena,
direktyva siekiama saugoti fiziniø asmenø pagrindines teises ir laisves,
ypaè jø privatumo teisæ tvarkant asmens duomenis. Kita vertus, direk-
tyva nevarþo ir nedraudþia laisvo asmens duomenø judëjimo tarp vals-
tybiø nariø dël prieþasèiø, susijusiø su asmens duomenø apsauga.
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Direktyvoje átvirtinti tokie reglamentavimo principai:
1) duomenø kokybë (direktyvos 6 str.). Asmens duomenys turi bûti:
– tvarkomi teisingai ir teisëtai;
– surinkti ávardintais, aiðkiai apibrëþtais ir teisëtais tikslais, o po

to tvarkomi su ðiais tikslais suderintais bûdais;
– adekvatûs, susijæ ir savo apimtimi nevirðijantys tikslø, kuriems

jie renkami ir (arba) vëliau tvarkomi;
– tikslûs ir, jei bûtina, nuolat atnaujinami; turi bûti imtasi visø

reikalingø priemoniø, kad duomenys, kurie yra netikslûs ar ne-
iðsamûs, palyginus su tikslais, dël kuriø jie buvo surinkti ar po
to tvarkomi, bûtø iðtrinti arba iðtaisyti;

– laikomi tokio pavidalo, kad duomenø subjektø tapatybes uþ-
truktø nustatyti ne ilgiau, nei tai yra reikalinga tais tikslais, dël
kuriø duomenys buvo surinkti arba po to tvarkomi.

2) teisëtas duomenø tvarkymas (direktyvos 7 str.). Asmens duome-
nis galima tvarkyti tik tuo atveju, jeigu:

– duomenø subjektas yra nedviprasmiðkai davæs sutikimà;
– tvarkyti reikia vykdant sutartá, kurià duomenø subjektas yra su-

daræs kaip viena ið ðaliø, arba duomenø subjekto reikalavimu
norint imtis priemoniø prieð sudarant sutartá;

– tvarkyti reikia vykdant teisinæ prievolæ, kuri privaloma duome-
nø valdytojui;

– tvarkyti reikia norint apsaugoti gyvybinius duomenø subjekto
interesus;

– tvarkyti reikia vykdant uþduotá, atliekamà visuomenës labui, ar-
ba ágyvendinant oficialius ágaliojimus, suteiktus duomenø val-
dytojui arba treèiajai ðaliai, kuriai atskleidþiami duomenys;

– tvarkyti reikia dël teisëtø interesø, kuriø siekia duomenø valdy-
tojas arba treèioji ðalis (ðalys), kurioms atskleidþiami duomenys,
iðskyrus atvejus, kai duomenø subjekto teisës ir laisvës yra vir-
ðesnës negu ðie interesai.

3) ypatingi asmens duomenys (direktyvos 8 str.). Nustatomas drau-
dimas tvarkyti asmens duomenis, kurie atskleidþia rasinæ ar etninæ
kilmæ, politines, religines ar filosofines paþiûras, priklausymà profesi-
nëms sàjungoms, taip pat tvarkyti duomenis apie asmens sveikatà ar
intymø gyvenimà, išskyrus tam tikrus atvejus.

4) duomenø subjekto teisës. Direktyva suteikia duomenø subjek-
tui, kurio asmens duomenys tvarkomi, tam tikras teises, pvz.:

– teisæ gauti informacijà apie tvarkomus asmens duomenis;
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– teisæ á informacijos iðtrynimà bei iðtaisymà;
– teisæ prieðtarauti dël asmens duomenø tvarkymo;
– teisæ á kompensacijà, kai neteisëtai tvarkomi asmens duomenys.
5) duomenø saugumas (direktyvos 17 str.). Direktyva numato pa-

reigà duomenø valdytojui ágyvendinti technines ir organizacines ap-
saugos priemones. Ðios priemonës turi atitikti esamà situacijà ar rizi-
kà, kurià galëtø sukelti duomenø tvarkymas.

6) duomenø perdavimas treèiosioms valstybëms. Direktyva nustato
bendrà principà: asmens duomenys, kurie yra tvarkomi arba juos per-
davus ketinama tvarkyti, gali bûti perduoti á treèiàjà ðalá tik tuo atve-
ju, jeigu nepaþeisdama nacionaliniø nuostatø, priimtø pagal kitas ðios
direktyvos nuostatas, ði treèioji ðalis uþtikrina adekvatø apsaugos lygá.

Bendràjà duomenø apsaugos direktyvà Lietuvoje ágyvendina Lie-
tuvos Respublikos asmens duomenø teisinës apsaugos ástatymas. Pir-
moji ðio ástatymo redakcija buvo priimta 1996 metais. Naujà ástatymo
redakcijà Lietuvos Respublikos Seimas priëmë 2003 metais. Ástatymo
bendrasis tikslas – ginti þmogaus privataus gyvenimo nelieèiamumo
teisæ tvarkant asmens duomenis. Ástatymas reglamentuoja santykius,
kurie atsiranda tvarkant asmens duomenis automatiniu bûdu, taip pat
neautomatiniu bûdu tvarkant asmens duomenø susistemintas rinkme-
nas: sàraðus, kartotekas, bylas, sàvadus ir kita.

Ágyvendindamas Bendràjà duomenø apsaugos direktyvà ástatymas
tuo tikslu nustato panaðius asmens duomenø teisëto tvarkymo kriteri-
jus bei asmens duomenø tvarkymo principus.

Naujoje 2003 metø ástatymo redakcijoje patikslinta ástatymo tai-
kymo sritis. Numatyta, kad ástatymas taikomas ne tik fiziniams ir juri-
diniams asmenims, bet ir duomenø valdytojo padaliniui (filialui arba
atstovybei). Atsiþvelgus á praktikoje kylanèius neaiðkumus, patikslinta
duomenø tvarkytojo sàvoka. Be to, ástatymas papildytas naujomis sà-
vokomis, tai – duomenø tvarkymas automatiniu bûdu ir vieða duome-
nø rinkmena. Nëra privalomas raðtiðkas duomenø subjekto sutikimas
tvarkyti jo asmens duomenis. Teisë spræsti, ar reikalauti ið duomenø
subjekto raðtiðko sutikimo, paliekama duomenø valdytojui, nes ginèo
atveju jis turës pateikti árodymus, kad duomenø subjektas davë aiðkiai
iðreikðtà sutikimà tvarkyti asmens duomenis. Ástatyme nustatyta, kad
tvarkomi duomenys turi bûti tapatûs, tinkami ir tik tokios apimties,
kuri bûtina jø rinkimo ir tolesnio tvarkymo tikslais. Jei duomenys yra
neiðsamûs arba netikslûs, palyginus su tikslais, dël kuriø buvo surinkti
ar po to tvarkomi, jie turi bûti iðtaisyti, papildyti, sunaikinti, sustab-
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dytas jø tvarkymas. Ástatyme átvirtintas bendras principas, kad draudþia-
ma tvarkyti ypatingus asmens duomenis, iðskyrus ástatyme nustatytà
baigtiná sàraðà atvejø, kada ypatingi asmens duomenys gali bûti tvar-
komi. Ástatyme átvirtinta nuostata, siaurinanti asmens kodo naudoji-
mo sritá. Asmens kodà be duomenø subjekto sutikimo galima naudoti
tik tada, jei tokia teisë yra nustatyta ástatymuose, atliekant moksliná
ar statistiná tyrimà, taip pat valstybës registruose ir informacinëse sis-
temose. Nustatyta, kad be duomenø subjekto sutikimo asmens duo-
menys mokslinio tyrimo tikslais gali bûti tvarkomi tik praneðus ástaty-
mo vykdymo prieþiûros institucijai, kuri, atlikusi iðankstinæ patikrà,
nustato, ar toks tvarkymas nepaþeis duomenø subjektø teisiø. Ðiuo
ástatymu praplëstos duomenø subjekto teisës. Duomenø subjektui su-
teikta teisë reikalauti sustabdyti savo asmens duomenø tvarkymo veiks-
mus. Ástatyme taip pat nustatyta papildoma duomenø valdytojo pa-
reiga renkant asmens duomenis tiesiogiai ið paties duomenø subjekto
ið kitø ðaltiniø informuoti duomenø subjektà apie jo teisæ susipaþinti
su savo asmens duomenimis, reikalauti ištaisyti neteisingus, neišsa-
mius, netikslius savo asmens duomenis, taip pat pateikti kità papildo-
mà informacijà (duomenø tvarkymo teisinis pagrindas, duomenø sau-
gojimo terminas, teisë kreiptis á ástatymo vykdymo prieþiûros institu-
cijà), kiek tokios papildomos informacijos reikia, kad bûtø uþtikrintas
teisingas asmens duomenø tvarkymas, iðskyrus atvejus, kai duomenø
subjektas tokià informacijà jau turi. Ástatyme átvirtinta norma, kad
duomenø valdytojo ir duomenø tvarkytojo santykiai turi bûti regla-
mentuojami raðytine sutartimi, iðskyrus atvejus, kai tokius santykius
nustato ástatymai ar kiti teisës aktai. Nustatyta, kad ne tik duomenø
tvarkytojas, bet ir duomenø valdytojo bei tvarkytojo atstovai turi veik-
ti tik pagal duomenø valdytojo nurodymus. Ástatyme átvirtintos nor-
mos, reglamentuojanèios iðankstinæ patikrà. Pateiktas baigtinis sàra-
ðas atvejø, kada ástatymo vykdymo prieþiûros institucija atlieka iðanks-
tinæ patikrà. Ástatyme patikslintos duomenø teikimo á uþsienio valsty-
bes sàlygos, taip pat ástatymo vykdymo prieþiûros institucijos – Valsty-
binës duomenø apsaugos inspekcijos – funkcijos, teisës.

Ástatymo prieþiûrà vykdo Valstybinë duomenø apsaugos inspekci-
ja. Asmens duomenø apsaugos srities svarbà patvirtina 2005 metais
inspekcijos atliktas darbas: iðnagrinëti 686 duomenø valdytojø prane-
ðimai apie duomenø tvarkymà, iðnagrinëti 102 asmenø skundai (pra-
ðymai), atliktos 63 prevencinës patikros bei parengtos 342 iðvados dël
iðankstinës patikros (ið viso 405), atsakyta á 84 konvencijos ETS Nr.
108 ðaliø klausimus, parengta 15 metodiniø dokumentø, suderinti 157
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teisës aktai ir duomenø valdytojø pateikti dokumentai, suteiktos 2207
konsultacijos, parengti 4 teisës aktai ir 100 visuomenës informavimo
priemoniø, parengtos 44 iðvados dël Europos Sàjungos institucijø ren-
giamø dokumentø.

Ástatymo 7 straipsnis nustato reikalavimus asmens kodo naudoji-
mui. Pagal minimo straipsnio 2 dalá naudoti asmens kodà tvarkant
asmens duomenis galima tik gavus duomenø subjekto sutikimà. 3 da-
lyje nustatyti atvejai, kai asmens kodà galima naudoti be duomenø
subjekto sutikimo:

• jei tokia teisë numatyta ástatymuose;
• atliekant moksliná arba statistiná tyrimà;
• valstybës registruose ir informacinëse sistemose, jeigu jie yra

áteisinti teisës aktø nustatyta tvarka;
• juridiniams asmenims, kuriø veikla susijusi su paskolø teikimu

ir skolø iðieðkojimu, draudimu ar nuomos verslu, taip pat svei-
katos apsaugos ir socialinio draudimo bei kitø socialinës globos
institucijø ir ðvietimo ástaigø, mokslo ir studijø institucijø veik-
loje bei ástatymø nustatytais atvejais tvarkant áslaptintus duo-
menis.

Valstybinë duomenø apsaugos inspekcija nagrinëja praneðimus
dël neteisëto asmens kodo tvarkymo ir imasi ástatymuose numatytø
priemoniø.

Svarbu paminëti, kad teismø praktika draudþia asmens kodo tvar-
kymà tiesioginës rinkodaros tikslu. Lietuvos vyriausiasis administraci-
nis teismas 2004 m. lapkrièio 26 d. administracinëje byloje Nr. N12-
1483-04 priëmë nutartá, kurioje konstatavo, kad tiesioginës rinkoda-
ros tikslu tvarkomas fizinio asmens kodas yra perteklinis duomuo, ir
jo tvarkymas minëtu tikslu paþeidþia Lietuvos Respublikos asmens duo-
menø teisinës apsaugos ástatymo 3 straipsnio 1 dalies 4 punktà.

Ástatymas nustato specialius reikalavimus, jei asmens duomenys
tvarkomi specialiais nustatytais tikslais:

• socialinio draudimo ir socialinës globos tikslais (ástatymo 9 str.);
• sveikatos apsaugos tikslais (ástatymo 10 str.);
• rinkimø, referendumo, pilieèiø ástatymø leidybos iniciatyvos tiks-

lais (ástatymo 11 str.);
• mokslinio tyrimo tikslais (ástatymo 12 str.);
• statistikos tikslais (ástatymo 13 str.);
• rinkodaros tikslais (ástatymo 14 str.);
• mokumui ávertinti ir ásiskolinimui valdyti (ástatymo 16 str.).
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Itin svarbi asmens duomenø apsaugos sritis, susijusi su tiesiogine
rinkodara. Neteisëta rinkodara, vykdoma elektroniniø ryðiø tinklais,
t. y. nepageidaujama komercinë informacija, kuri daþnai vadinama
elektroninëmis ðiukðlëmis arba spamu3. Tokiu bûdu komercinë rekla-
ma gali pasiekti milijonus þmoniø, o sànaudos itin maþos. Tokia ko-
mercinë informacija gali bûti uþsakoma ir platinama uþ atlygá, dau-
giausia smulkiø verslo subjektø, kurie siekia sau kuo pigesnës ir tuo
paèiu platesnës reklamos sklaidos. Paminëtina, kad Lietuvoje ne vie-
nà kartà nepageidaujamos komercinës informacijos (arba spamo) siun-
tëjai buvo patraukti atsakomybën. 2004 m. lapkrièio 22 d. Valstybinë-
je duomenø apsaugos inspekcija gavo R. L. skundà dël nepageidau-
jamo elektroninio paðto praneðimo. Tyrimo metu nustatyta, kad ser-
veris, ið kurio siøstas nepageidaujamas elektroninio paðto praneðimas,
priklauso UAB „Biuro sprendimø tinklas“. UAB „Biuro sprendimø
tinklas“, atsakydama á inspekcijos klausimà, praneðë, kad uþ nustaty-
to serverio išlaikymà minëtai bendrovei moka ir uþ já atsako UAB „In-
terprekyba“. Inspekcijos darbuotojai minëtoje bendrovëje atliko as-
mens duomenø tvarkymo teisëtumo patikrà ir nustatë, kad ið UAB
„Interprekyba“ pareiðkëjui siøstas elektroninio paðto praneðimas tie-
sioginës rinkodaros tikslu be iðankstinio abonento sutikimo, taip pa-
þeista Elektroniniø ryðio ástatymo 68 straipsnio 1 dalis.

Kol kas ástatymas nereglamentuoja duomenø tvarkymo naudo-
jant vaizdo stebëjimo ir fiksavimo árangà.

Aðtuntasis ástatymo skirsnis skirtas reglamentuoti atsakomybës
klausimus. Pagal ástatymo 33 straipsná duomenø valdytojams, duome-
nø tvarkytojams ir kitiems asmenims, paþeidusiems ástatymà, taikoma
Lietuvos Respublikos ástatymø nustatyta atsakomybë. Lietuvos Res-
publikos administraciniø teisës paþeidimø kodekso 214–14 straipsnyje
„Neteisëtas asmens duomenø tvarkymas“ nustatyta atsakomybë uþ pa-
þeidimus, susijusius su neteisëtu asmens duomenø tvarkymu paþei-
dþiant Lietuvos Respublikos asmens duomenø teisinës apsaugos ásta-
tymà. Uþ ðá paþeidimà taikomos sankcijos: bauda iki 1000 Lt, pakarto-
tinai – bauda iki 2000 Lt. Duomenø subjekto teisiø, numatytø Lietu-
vos Respublikos asmens duomenø teisinës apsaugos ástatyme, paþei-
dimas uþtraukia administracinæ atsakomybæ pagal Lietuvos Respubli-

3

 Spamas – tai nepageidaujama (nesant informacijos gavëjo sutikimo ar praðymo) ir
(ar) nepageidautina (prieštaraujant informacijos gavëjui) plataus masto, daþniausiai rekla-
miniais komerciniais tikslais (visada siekiant gauti tam tikrà naudà) elektroniniu paštu
siunèiama ávairi informacija, apkraunanti informacines sistemas bei interneto vartotojø
elektroninio paðto dëþutes ir atneðanti þalà fiziniams bei juridiniams asmenims.
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kos administraciniø teisës paþeidimø kodekso 214-16 straipsná. Vals-
tybinës duomenø apsaugos inspekcijos pareigûnø teisëtø nurodymø
nevykdymas yra baudþiamas pagal Lietuvos Respublikos administraci-
niø teisës paþeidimø kodekso 214-17 straipsná. Ðiame kodekse yra ir
normø, numatanèiø administracinæ atsakomybæ ir lex specialis asmens
duomenø apsaugos teisës normø paþeidimo atveju, pavyzdþiui, ko-
dekso 214-23 straipsnis numato atsakomybæ uþ neteisëtà asmens duo-
menø tvarkymà elektroniniø ryðiø srityje.

Ástatymà detalizuoja poástatyminiai teisës aktai. Nemaþà jø dalá
sudaro Lietuvos Respublikos Vyriausybës nutarimai. Kaip pavyzdá ga-
lima paminëti Lietuvos Respublikos Vyriausybës 2002 m. vasario 20 d.
nutarimà Nr. 262 „Dël Asmens duomenø valdytojø valstybës registro
reorganizavimo, ðio registro nuostatø ir asmens duomenø valdytojø pra-
neðimo apie duomenø tvarkymà automatiniu bûdu tvarkos patvirtini-
mo“. Ðiuo nutarimu nustatyta asmens duomenø valdytojø praneðimo
apie duomenø tvarkymà automatiniu bûdu tvarka bei patvirtinti as-
mens duomenø valdytojø valstybës registro nuostatai. Valstybinës duo-
menø apsaugos inspekcijos direktoriaus ásakymais taip pat patvirtinti:

– rekomenduojama praneðimo apie duomenø tvarkymà forma;
– reikalavimai duomenø apsaugos priemoniø apraðui;
– iðankstinës patikros taisyklës ir pan.
Valstybinë duomenø apsaugos inspekcija be privalomø poástaty-

miniø teisës aktø leidþia ir rekomendacijas, kurios nëra privalomojo
pobûdþio. Visos inspekcijos rekomendacijos skelbiamos inspekcijos tin-
klalapyje http://www.ada.lt

4.3. Papildoma medþiaga. Privatumo ir asmens
duomenø apsauga elektroniniuose ryðiuose

4.3.1. Privatumo ir asmens duomenø apsaugos
elektroniniuose ryðiuose pagrindiniai ypatumai

Dël elektroniniø komunikacijø ir ryðio priemoniø konvergenci-
jos4  pastaruoju metu vietoj telekomunikaciniø naudojama elektroni-
niø ryðiø sàvoka. Elektroniniai ryðiai – signalø perdavimas laidinëmis,
radijo, optinëmis ar kitomis elektromagnetinëmis priemonëmis – su-

4

 Konvergencija – þiniasklaidos, telekomunikacijø ir informacijos technologijø sekto-
riø susiliejimas, áskaitant fiksuotøjø, judriøjø, antþeminiø ir palydoviniø ryðiø, ryðiø ir vietos
nustatymo sistemø susiliejimà.
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daro galimybæ þmonëms bendrauti nepaisant jø fizinio buvimo vietos.
Taèiau elektroniniai ryðiai suteikia ne tik neabejotinø pranaðumø, bet
ir kelia vis didesnæ grësmæ þmogaus privaèiam gyvenimui. Elektroni-
niø ryðiø paslaugø ir tinklø teikëjai, vykdydami savo veiklà, tvarko
daugybæ duomenø, kuriø dauguma priskirtina prie asmens duomenø.
Elektroniniais ryðiais taip pat perduodama elektroniniø ryðiø paslau-
gø gavëjø siunèiama informacija (turinys). Todël toks duomenø tvar-
kymas ir perdavimas neabejotinai turi (gali turëti) didelá poveiká elek-
troniniø ryðiø paslaugø gavëjø privatumui.

Europos Sàjungos privatumo ir asmens duomenø apsaugos elek-
troniniuose ryðiuose reguliavimas pritaikytas iðimtinai elektroniniø ryðiø
sektoriui. Tam skirta 2002 m. liepos 12 d. Europos Parlamento ir Tary-
bos direktyva Nr. 2002/58/EB dël asmens duomenø tvarkymo ir priva-
tumo apsaugos elektroniniø ryðiø sektoriuje (direktyva dël privatumo
ir elektroniniø ryðiø). Ði direktyva priklauso naujajai elektroniniø ry-
ðiø reguliavimo direktyvø sistemai ir pakeitë senosios reguliavimo sis-
temos 1997 m. gruodþio 15 d. Europos Parlamento ir Tarybos direkty-
và Nr. 97/66/EB dël asmens duomenø tvarkymo ir privatumo apsau-
gos telekomunikacijø srityje. 2002/58/EB direktyva taip pat papildo
bendràjà duomenø apsaugos direktyvà Nr. 95/46/EB, kurios bendrieji
duomenø apsaugos principai taip pat svarbûs elektroniniø ryðiø sek-
toriui. Vis dëlto 2002/58/EB direktyvos normos laikytinos lex specialis.

Vieðøjø elektroniniø ryðiø paslaugø abonentai gali bûti fiziniai ar
juridiniai asmenys, tad 2002/58/EB direktyva siekiama apsaugoti fizi-
niø asmenø teises ir ypaè jø teisæ á privatumà, taip pat teisëtus juridi-
niø asmenø interesus.

2002/58/EB direktyva Lietuvoje ágyvendinta Lietuvos Respubli-
kos elektroniniø ryðiø ástatymo IX skirsnyje, ir, kaip jau minëta, uþ ðio
skirsnio prieþiûrà atsakinga Valstybinë duomenø apsaugos inspekcija.
Atkreiptinas dëmesys, kad juridiniams asmenims apsauga taikoma tik
tiesioginës rinkodaros ir abonentø sàraðø atvejais.

Privatumo ir asmens duomenø apsaugos elektroniniuose ryðiuose
reguliavimà galima suskirstyti á ðias pagrindines grupes:

1) vieðøjø elektroniniø ryðiø paslaugø ir tinklø saugumo;
2) ryšio slaptumo;
3) srauto duomenø tvarkymo;
4) detaliøjø sàskaitø;
5) abonentø sàraðø;
6) tiesioginës rinkodaros;
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7) ryšio linijos nustatymo.
Šios grupës aptartinos išsamiau.
Vieðøjø elektroniniø ryðiø paslaugø ir tinklø saugumas. Pagal Lie-

tuvos Respublikos elektroniniø ryðiø ástatymo 62 straipsná vieðøjø elek-
troniniø ryðiø paslaugø teikëjai privalo ágyvendinti tinkamas techni-
nes ir organizacines priemones, kad uþtikrintø savo teikiamø paslau-
gø saugumà, o prireikus – kartu su vieðøjø ryðiø tinklø teikëjais imtis
tokiø pat priemoniø uþtikrinti vieðøjø ryðiø tinklø saugumà. Ðios prie-
monës turi uþtikrinti iðkilusià grësmæ atitinkantá saugumo lygá.

Be to, iðkilus ypatingai elektroniniø ryðiø tinklo ar jo dalies sau-
gumo paþeidimo grësmei, vieðøjø elektroniniø ryðiø paslaugø teikëjas
privalo informuoti abonentus apie tokià grësmæ ir tais atvejais, kai
paslaugø teikëjo taikomos priemonës nepanaikina grësmës kilmës prie-
þasèiø, taip pat informuoti abonentus apie visas ámanomas gelbëjimo
priemones ir nurodyti tikëtinas jø kainas. Saugumo paþeidimo grës-
më gali kilti atviruoju tinklu, pavyzdþiui, internetu, teikiamoms elek-
troniniø ryðiø paslaugoms, taip pat kitais atvejais. Paslaugø teikëjai,
siûlantys vieðai prieinamø elektroniniø ryðiø paslaugas internetu, tu-
rëtø informuoti naudotojus ir abonentus apie tai, kokias priemones
jie galëtø taikyti savo praneðimams apsaugoti, pavyzdþiui, specialià
programinæ árangà ar ðifravimo technologijas. Reikalavimas praneðti
abonentams apie konkretø pavojø saugumui neatleidþia paslaugø tei-
këjo nuo ásipareigojimo savo lëðomis imtis tinkamø ir skubiø priemo-
niø paðalinti bet koká naujà, nenumatytà saugumo pavojø ir atkurti
normalø paslaugos saugumo lygá. Informacija abonentui apie saugu-
mo pavojø turëtø bûti teikiama nemokamai.

Papildomai paminëtina, kad Valstybinë duomenø apsaugos ins-
pekcija yra priëmusi rekomendacinio pobûdþio aktà – rekomendaci-
jas „Dël vieðøjø elektroniniø ryðiø tinklø ir paslaugø saugumo uþtikri-
nimo“. Ðiø rekomendacijø tikslas – supaþindinti paslaugø teikëjus ir
tinklø teikëjus, abonentus ir paslaugø naudotojus su galimomis as-
mens privatumo paþeidimo grësmëmis, pateikti metodinius nurody-
mus dël naudotinø apsaugos priemoniø.

Ryšio slaptumas. Lietuvos Respublikos elektroniniø ryðiø ástaty-
mo 63 straipsnis átvirtina konfidencialumo apsaugà ir draudþia ne fak-
tiniams elektroniniø ryðiø paslaugø naudotojams, neturintiems ati-
tinkamø faktiniø elektroniniø ryðiø paslaugø naudotojø sutikimo, klau-
sytis, áraðyti, kaupti ar kitu bûdu perimti informacijà. Ðios nuostatos
nedraudþia techninio informacijos saugojimo, bûtino informacijai per-
duoti (pvz., balso paðto paslauga mobiliajame telefone).
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Lietuvos Respublikos elektroniniø ryðiø ástatymo 63 straipsnio nuo-
statø paþeidimas gali uþtraukti baudþiamàjà atsakomybæ pagal Lietu-
vos Respublikos baudþiamojo kodekso 166 straipsná „Neteisëtas susi-
raðinëjimo, kitokiø praneðimø, siuntø ar pokalbiø telefonu slaptumo
paþeidimas“.

Srauto duomenø tvarkymas. Pagal Lietuvos Respublikos elektro-
niniø ryðiø ástatymo 3 straipsnio 52 punktà srauto duomenimis laikyti-
ni „duomenys, tvarkomi siekiant perduoti informacijà elektroniniø
ryðiø tinklu ir (arba) tokio perdavimo apskaitai“. Europos Sàjungos
direktyvos Nr. 2002/58/EB preambulës 15 punkte paminëta, kad „srau-
to duomenys gali, inter alia, apimti duomenis, nurodanèius praneði-
mo marðrutà, trukmæ, laikà ar apimtá, naudojamà protokolà, siuntëjo
ar gavëjo galinio árenginio vietà, tinklà, kuriame praneðimas atsirado
ar pasibaigë, ryðio pradþios bei pabaigos laikà“. Remiantis ðiomis sà-
vokomis, tradicinës telefonijos atveju srauto duomenø pavyzdþiu yra
informacija apie sujungimo laikà, trukmæ bei skambinanèiojo telefo-
no numerá, o elektroninio paðto atveju – siuntëjo IP adresas, elektro-
ninio paðto adresas, elektroninio paðto þinutës dydis, elektroninio
paðto þinutës pavadinimas5 , elektroninio paðto þinutës priedø dydis
ir tipas.

Galima daryti iðvadà, kad srauto duomenys – itin specifiniai duo-
menys, kurie gali atskleisti daugybæ asmeninio gyvenimo detaliø tokiø
kaip: asmens áproèiai, pomëgiai, asmenø, su kuriais bendraujama, ra-
tas ir pan. Tokie duomenys saugotini tiek, kiek jie reikalingi sàskai-
toms pateikti ir sumokëti uþ tinklø sujungimus, ir tik ribotà laikà (pa-
gal Lietuvos Respublikos elektroniniø ryðiø ástatymo 64 straipsnio 2
dalá – 6 mënesius nuo sàskaitos iðraðymo dienos6 ). Jeigu vëliau vieðai
prieinamø elektroniniø ryðiø paslaugø teikëjas pageidauja tvarkyti
ðiuos duomenis elektroniniø ryðiø paslaugø rinkodaros tikslais arba
pridëtinës vertës paslaugai sukurti, tai leidþiama tik sutikus abonen-
tui, kuris, remdamasis tikslia ir išsamia teikëjo informacija apie nu-

5

 Taèiau ðiuo ir kai kuriais kitais atvejais srauto duomenys taip pat gali bûti traktuojami
kaip turinio duomenys, nes suteikiama informacija ir apie elektroniniø komunikacijø turiná.

6

 Lietuvos Respublikos elektroniniø ryðiø ástatymo 77 straipsnis numato, kad „Vyriau-
sybës ágaliotos institucijos – operatyvinës veiklos subjekto – nurodymu ûkio subjektai,
teikiantys elektroniniø ryðiø tinklus ir (ar) paslaugas, turi tokià informacijà saugoti ilgiau,
bet ne ilgiau kaip 6 mënesius papildomai, jeigu ði informacija reikalinga operatyvinës veiklos
subjektams, ikiteisminio tyrimo ástaigoms, prokurorui, teismui ar teisëjui nusikalstamoms
veikoms uþkardyti, tirti, nustatyti.
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matomus duomenø tolimesnio tvarkymo bûdus, apsisprendþia ir gali
nesutikti arba panaikinti duotà sutikimà tvarkyti tokius duomenis. Su-
teikus ryðiø rinkodaros paslaugas arba pridëtinës vertës paslaugas, su-
naikinami arba padaromi anoniminiais tokioms paslaugoms reikalingi
srauto duomenys. Paslaugø teikëjai privalo visada informuoti abonen-
tus apie tai, kokiø tipø duomenis tvarko, kokiais tikslais ir koká laikà.

Ásipareigojimas sunaikinti srauto duomenis arba padaryti juos ano-
niminiais, kai jø jau nereikia praneðimui perduoti, neprieðtarauja to-
kioms interneto procedûroms kaip, pavyzdþiui, IP (interneto proto-
kolø) adresø atsarginis saugojimas srièiø (domenø) vardø sistemoje ar
fiziniø adresø junginyje arba prisijungimo su slaptaþodþiu informaci-
jos naudojimas siekiant valdyti teisæ prieiti prie tinklø ar paslaugø.

Paslaugos teikëjas gali tvarkyti su abonentais ir naudotojais susi-
jusius srauto duomenis, kai pavieniais atvejais tai yra bûtina norint
aptikti praneðimø perdavimo techninius gedimus ar klaidas. Teikëjui
taip pat leidþiama pateikiant sàskaitas naudotis srauto duomenimis,
jeigu reikia nustatyti ir nutraukti sukèiavimà, kai nesumokama uþ su-
teiktas elektroniniø ryðiø paslaugas.

Detaliosios sàskaitos. Detalioji sàskaita uþ suteiktas elektroniniø
ryðiø paslaugas – tai vieðøjø elektroniniø ryðiø paslaugø teikëjø pa-
rengtas dokumentas, atitinkantis ástatymø ir kitø teisës aktø reikalavi-
mus, kuriame chronologiðkai iðdëstytos visos pagal vieðøjø elektroni-
niø ryðiø paslaugø teikëjo ir abonento sudarytà paslaugø teikimo su-
tartá suteiktos apmokestinamos elektroniniø ryðiø paslaugos atsiskai-
tomuoju laikotarpiu.

Detalioji sàskaita suteikia abonentams galimybæ stebëti ir kon-
troliuoti savo iðlaidas uþ suteiktas elektroniniø ryðiø paslaugas. Uni-
versaliøjø paslaugø ir paslaugø gavëjø teisiø direktyvos Nr. 2002/22/
EB 10 straipsnis kartu su I priedu numato, kad universaliøjø paslaugø
teikëjai privalo teikti detaliàsias sàskaitas abonentams (esant jø pra-
ðymui).

Valstybinë duomenø apsaugos inspekcija 2005 metais patvirtino
reikalavimus detaliosioms sàskaitoms, nustatanèius vieðøjø elektroni-
niø ryðiø paslaugø teikëjø teikiamø detaliøjø sàskaitø turiná ir jø pa-
teikimo vieðøjø elektroniniø ryðiø paslaugø abonentams – fiziniams
asmenims – formas.

Abonentø sàraðai. Elektroniniø ryðiø paslaugø abonentø sàraðai
yra plaèiai paplitæ ir vieði. Pagal Universaliøjø paslaugø ir paslaugø
gavëjø teisiø direktyvos Nr. 2002/22/EB 5 straipsná universaliøjø pa-
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slaugø operatoriai turi uþtikrinti vieðøjø abonentø sàraðø buvimà. Á
ðiuos abonentø sàraðus átraukiami visi abonentai, išskyrus tuos, kurie
nesutinka bûti átraukti. Fiziniø asmenø teisë á privatumà ir juridiniø
asmenø teisëti interesai reikalauja, kad abonentas apsispræstø ne tik
dël to, ar jo asmens duomenys skelbtini sàraðe, bet ir dël to, kokie
duomenys skelbtini.

Pagal Lietuvos Respublikos elektroniniø ryðiø ástatymo 67 straipsná,
kai vieðuoju abonentø sàraðu siekiama daugiau negu tik suteikti gali-
mybæ ieðkoti abonentø kontaktiniø duomenø pagal jø vardus (pavar-
des), turi bûti gautas atitinkamo abonento sutikimas.

Tiesioginë rinkodara. Direktyva Nr. 2002/58/EB skiria automatinæ
tiesioginæ rinkodarà ir neautomatinæ tiesioginæ rinkodarà. Remiantis
direktyvos Nr. 2002/58/EB 13 straipsniu, naudoti automatinio skam-
binimo sistemas (skambinimo automatus), faksimilinius aparatus (fak-
sus) ar elektroniná paðtà tiesioginës rinkodaros tikslais gali bûti lei-
dþiama tik gavus iðankstiná abonentø sutikimà. Direktyvos Nr. 2002/
58/EB 13 straipsnis suteikia valstybëms narëms kitø tiesioginës rin-
kodaros formø pasirinkimo laisvæ (pvz., neautomatinës tiesioginës rin-
kodaros). Lietuvos ástatymø leidëjai nusprendë, kad abonentø sutiki-
mas bûtinas ir automatinëje tiesioginëje rinkodaroje, ir neautomatinë-
je tiesioginëje rinkodaroje. Taigi elektroniniuose ryðiuose tiesioginæ rin-
kodarà galima naudoti tik laikantis vadinamojo OPT-IN principo.

Paminëtina, kad paties ûkio subjekto panaðiø prekiø ar paslaugø
rinkodaros atveju Lietuvos Respublikos elektroniniø ryðiø ástatymas
nustato „OPT-OUT“ principà. Ástatymo 68 straipsnio 2 dalyje nuro-
dyta, jog asmuo, kuris teikdamas paslaugas ar parduodamas prekes
Asmens duomenø teisinës apsaugos ástatymo nustatyta tvarka ir sàly-
gomis gauna savo klientø elektroninio paðto adresus, gali naudoti
ðiuos duomenis savo paties panaðiø prekiø ar paslaugø rinkodarai, jei
klientams suteikia aiškià, nemokamà ir lengvai ágyvendinamà galimybæ
nesutikti arba atsisakyti tokio duomenø naudojimo anksèiau nurody-
tais tikslais, kai šie duomenys yra renkami, ir jei siunèiant kiekvienà
þinutæ klientas ið pradþiø neprieðtaravo dël tokio duomenø naudojimo.

Pagal Lietuvos Respublikos elektroniniø ryðiø ástatymo 68 straips-
nio 3 dalá draudþiama tiesioginës rinkodaros tikslu siøsti elektroninio
paðto praneðimus slepiant siuntëjo, kurio vardu informacija siunèia-
ma, tapatybæ arba nenurodant galiojanèio adreso, kuriuo gavëjas ga-
lëtø reikalauti nutraukti tokios informacijos siuntimà.



132 Teisës informatika ir informatikos teisë

Ryšio linijos nustatymas. Kalbant apie ryðio linijos, ið kurios skam-
binama, nustatymà, bûtina apsaugoti skambinanèio asmens teisæ ne-
leisti nustatyti linijà, ið kurios skambinama, taip pat ir asmenø, ku-
riems skambinama, teisæ atsisakyti skambuèiø ið nenustatytø linijø. Lie-
tuvos Respublikos elektroniniø ryðiø ástatymo 70 straipsnis uþtikrina
ðias pagrindines teises:

– teisæ skambinanèiajam panaikinti galimybæ nustatyti ryðio lini-
jà, iš kurios skambinama;

– teisæ abonentui, kuriam skambinama, panaikinti galimybæ nu-
statyti ryðio linijà, iš kurios skambinama;

– teisæ atsisakyti skambuèio ið nenustatytos linijos;
– teisæ uþdrausti nustatyti ryðio linijà, á kurià skambinama.
2003 metais Lietuvos Respublikos Vyriausybë nutarimu Nr. 212

nustatë ryðio linijos, ið kurios skambinama, nustatymo draudimo ne-
taikymo tvarkà. Ði tvarka apibrëþia bûdus, kuriais vieðøjø telekomuni-
kacijø paslaugø teikëjai ir (ar) vieðøjø telekomunikacijø tinklø opera-
toriai gali netaikyti ryšio linijos, ið kurios skambinama, nustatymo drau-
dimo. Minimi atvejai susijæ su erzinanèiais ir piktybiniais skambuèiais.

4.3.2. Privataus gyvenimo nelieèiamumo ribojimas
elektroniniuose ryðiuose nusikaltimø tyrimo tikslais

Elektroniniai ryšiai suteikia ne tik neabejotinø pranaðumø, bet
kelia vis didelæ grësmæ þmogaus gyvenimo privatumui. Neabejotina,
kad elektroninës komunikacijos didþiausià átakà gali daryti asmens
santykiams su kitais asmenimis elektroniniø ryðiø tinklø pagalba. As-
mens bendravimo privatumas labiausiai paþeistas gali bûti bendraujant
elektroninio ryðio priemonëmis.

Paminëtina, kad didþiausià grësmæ þmogaus teisei á privataus gy-
venimo nelieèiamumà kelia elektroniniø ryðiø perëmimas. Pastaruoju
metu iðaiðkëjo gana dideli teisësaugos atliekamos elektroniniø ryðiø
kontrolës mastai.

Teisës á privatø gyvenimà teisëto ribojimo galimybë. Paminëtina, kad
teisë á privatø gyvenimà nëra absoliuti – ji nepriskirta toms þmogaus
teisëms, kuriø ribojimas nëra galimas. Ágyvendindamas savo teises ir
naudodamasis savo laisvëmis þmogus privalo laikytis Lietuvos Res-
publikos Konstitucijos ir ástatymø, nevarþyti kitø þmoniø teisiø ir lais-
viø. Todël toks þmogus, kuris negerbia kitø þmoniø teisiø ir laisviø,
negali tikëtis savo teisiø ir laisviø, áskaitant privataus gyvenimo nelie-
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èiamumà, uþtikrinimo. Lietuvos Respublikos Konstitucinis Teismas pa-
þymëjo, kad „asmuo, darydamas nusikalstamas ar kitas prieðingas tei-
sei veikas, neturi ir negali tikëtis privatumo. Þmogaus privataus gyve-
nimo apsaugos ribos baigiasi tada, kai jis savo veiksmais nusikalstamai
ar kitaip neteisëtai paþeidþia teisës saugomus interesus, daro þalà at-
skiriems asmenims, visuomenei ir valstybei“.

Lietuvos Respublikos Konstitucijos 22 straipsnis ir Europos þmo-
gaus teisiø ir pagrindiniø laisviø apsaugos konvencijos 8 straipsnio 2
dalis numato, kad ði teisë esant tam tikroms aplinkybëms gali bûti
ribojama. Pavyzdþiui, minima teisë gali bûti ribojama dël valstybës in-
tereso gauti informacijos apie asmená, pavyzdþiui, padariusá nusikal-
timà. Kaip minëta, Lietuvos Respublikos Konstitucijos 22 straipsnio
3 dalyje teigiama, kad „informacija apie privatø asmens gyvenimà gali
bûti renkama tik motyvuotu teismo sprendimu ir tik motyvuotu teis-
mo sprendimu ir tik pagal ástatymà“. Europos þmogaus teisiø ir pa-
grindiniø laisviø apsaugos konvencijos 8 straipsnyje nustatyta, kad
„valstybës institucijos neturi teisës apriboti naudojimosi ðiomis teisë-
mis, iðskyrus ástatymø nustatytus atvejus ir kai tai bûtina demokra-
tinëje visuomenëje valstybës saugumo, visuomenës apsaugos ar ðalies
ekonominës gerovës interesams siekiant uþkirsti kelià vieðosios tvar-
kos paþeidimams ar nusikaltimams, taip pat bûtina þmoniø sveikatai
ar moralei arba kitø asmenø teisëms ir laisvëms apsaugoti“.

Taigi teisës á privataus gyvenimo nelieèiamybæ ribojimas turi bûti
paremtas tam tikrais principais. Èia svarbi Europos Þmogaus Teisiø Teis-
mo praktika. Bylose Amannas prieð Ðveicarijà, Armstrongas prieð Jungti-
næ Karalystæ, Khanas prieð Jungtinæ Karalystæ Europos Þmogaus Teisiø
Teismas suformavo ðias pagrindines þmogaus teisiø ribojimo sàlygas:

1) teisëtumo sàlygà, nurodanèià, kad ribojimai gali bûti nustato-
mi tik vieðai paskelbtu ir aiðkiai suformuluotu ástatymu;

2) bûtinumo sàlygà, nurodanèià, kad ribojimai gali bûti nustato-
mi tik tuomet, kai tai reikalinga demokratinëje visuomenëje.

Þmogaus teisiø ribojimo klausimu pasisakë ir Lietuvos Respubli-
kos Konstitucinis Teismas. 2002 m. rugsëjo 19 d. Lietuvos Respubli-
kos Konstitucinio Teismo nutarime teigiama, kad pagal Konstitucijà
riboti konstitucines þmogaus teises ir laisves galima, jeigu laikomasi
ðiø sàlygø:

– tai daroma pagal ástatymà;
– ribojimai yra bûtini demokratinëje visuomenëje siekiant apsau-

goti kitø asmenø teises bei laisves ir Konstitucijoje átvirtintas
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vertybes, taip pat konstituciškai svarbius tikslus;
– ribojimais nëra paneigiama teisiø ir laisviø prigimtis bei jø esmë;
– yra laikomasi konstitucinio proporcingumo principo.
Teisës á privatø gyvenimà ribojimas elektroniniuose ryðiuose7  taip

pat turëtø bûti vykdomas vadovaujantis aukðèiau iðvardintais princi-
pais ir sàlygomis. Elektroniniø ryðiø kontrolæ (plaèiuoju poþiûriu),
vykdomà operatyviniais ar kitais nusikaltimø tyrimo tikslais, galima
skirstyti á dvi grupes:

1) buvusiø elektroniniø ryðiø ávykiø kontrolæ – informacijos apie
buvusius elektroniniø ryðiø ávykius (srauto duomenis) gavimà ið elek-
troniniø ryðiø paslaugø teikëjø;

2) elektroniniø ryðiø tinklais perduodamos informacijos kontrolæ
(kompetentingø teisësaugos institucijø vykdomà elektroniniø ryðiø tu-
rinio ar kitos elektroniniø ryðiø tinklais perduodamos informacijos
kontrolæ).

Kiekvienos kontrolës grupës ágyvendinimui praktikoje teisës ak-
tai nustato ðiek tiek skirtingus reikalavimus. Toliau aptarsime abi elekt-
roniniø ryðiø kontrolës grupes.

Buvusiø elektroniniø ryðiø ávykiø kontrolë. Kas yra laikoma elek-
troniniø ryðiø ávykiais, kuriø metu sugeneruojami srauto duomenys?
2002 m. rugsëjo 19 d. Lietuvos Respublikos Konstitucinio Teismo nu-
tarime telekomunikacijø ávykis apibûdinamas kaip „informacijos per-
davimo, siuntimo, priëmimo telekomunikacijø tinklais faktas“. Pagal
Lietuvos Respublikos elektroniniø ryðiø ástatymo 3 straipsnio 52 punktà
srauto duomenimis laikytini „duomenys, tvarkomi siekiant perduoti
informacijà elektroniniø ryðiø tinklu ir (arba) tokio perdavimo ap-
skaitai“. Direktyvos dël asmens duomenø tvarkymo ir privatumo ap-
saugos elektroniniø ryðiø sektoriuje Nr. 2002/58/EB preambulëje pa-
minëta, kad „srauto duomenys gali inter alia apimti duomenis, nuro-
danèius praneðimo marðrutà, trukmæ, laikà ar apimtá, naudojamà pro-
tokolà, siuntëjo ar gavëjo galinio árenginio vietà, tinklà, kuriame pra-
neðimas atsirado ar pasibaigë, ryðio pradþios bei pabaigos laikà“. Re-
miantis ðiomis sàvokomis galima teigti, kad tradicinës telefonijos at-
veju srauto duomenimis laikytina informacija apie sujungimo laikà,
trukmæ, skambinanèiojo telefono numerá ir panaði, o elektroninio paðto
atveju srauto duomenimis gali bûti laikomi ðie duomenys: siuntëjo IP
adresas ir elektroninio paðto adresas, elektroninio paðto þinutës dy-

7

 Ðis ribojimas taip pat gali bûti vadinamas elektroniniø ryðiø kontrole.
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dis, elektroninio paðto þinutës pavadinimas8, elektroninio paðto þinu-
tës priedø dydis, tipas ir panaðûs.

Pagal Lietuvos Respublikos elektroniniø ryðiø ástatymo 77 straips-
nio 1 dalá „ûkio subjektai, teikiantys elektroniniø ryðiø tinklus ir (ar)
paslaugas, privalo kompetentingoms institucijoms – operatyvinës veiklos
subjektø pagrindinëms institucijoms, Vyriausybës nurodytoms ikiteis-
minio tyrimo ástaigoms, prokurorui, teismui ar teisëjui – pateikti turi-
mà informacijà“. Ðiai informacijai priklauso ir informacija apie elek-
troniniø ryðiø ávykius, t. y. srauto duomenys.

Jei informacija renkama operatyvinës veiklos tikslais, pagal Lie-
tuvos Respublikos operatyvinës veiklos ástatymà yra bûtina teismo nu-
tartis. Ðiame ástatyme nustatyta, kad „operatyviniam tyrimui reikalin-
gà konkreèià informacijà apie buvusius telekomunikacijø ávykius ið te-
lekomunikacijø operatoriø ir telekomunikacijø paslaugø teikëjø ope-
ratyvinës veiklos subjektai turi teisæ gauti motyvuota apylinkës teismo
teisëjo nutartimi, priimta pagal operatyvinës veiklos subjektø vadovø
ar jø ágaliotø vadovø pavaduotojø motyvuotus teikimus“. Pagal ásta-
tymo 10 straipsnio 13 dalá „telekomunikacijø operatoriams ar teleko-
munikacijø paslaugø teikëjams turi bûti pateikiamas praneðimas, ku-
riame nurodomi teikimo numeris, nutarties priëmimo data ir nutartá
priëmæs teismas“. Pagal ástatymà uþ tokio praneðimo turinio atitikimà
teismo nutarèiai ástatymø nustatyta tvarka atsako praneðimà teikian-
tis pareigûnas. Paminëtina, kad nustatant reikalavimus buvusiø elek-
troniniø ryðiø kontrolei uþsienio valstybiø praktikoje tokia kontrolë
galima tik su teismo sankcija. Tokia praktika taikoma Jungtinëse Ame-
rikos Valstijose, Suomijoje, Ðvedijoje, Estijoje, Latvijoje ir kitose vals-
tybëse.

Svarbu atkreipti dëmesá á tai, kad nuo 2003 m. geguþës 1 d. ásiga-
liojus naujajam Lietuvos Respublikos baudþiamojo proceso kodeksui
ikiteisminio tyrimo pareigûnams nebereikia motyvuotos teismo nu-
tarties gauti informacijà apie buvusius elektroniniø ryðiø ávykius, kai
ðios informacijos reikia ikiteisminio tyrimo stadijoje9. Kita vertus, Lie-

8

 Taèiau ðiuo ir kai kuriais kitais atvejais srauto duomenys taip pat gali bûti traktuojami
kaip turinio duomenys, nes suteikiama informacija ir apie elektroniniø komunikacijø turiná.

9

 1961 m. Lietuvos Respublikos baudþiamojo proceso kodekse 2002 metais ávestas
naujas 198-3 straipsnis reglamentavo informacijos ið telekomunikacijø operatoriø ir teleko-
munikacijø paslaugø teikëjø gavimà. Ðio straipsnio 2 dalyje buvo nurodyta, jog informacija
apie buvusius telekomunikacijø ávykius gaunama teismo nutartimi.
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tuvos Respublikos Konstitucijoje, taip pat minëtame Lietuvos Res-
publikos Konstitucinio Teismo nutarime yra motyvuotos teismo nu-
tarties reikalavimas minëtai informacijai gauti. Todël elektroniniø ry-
ðiø paslaugø teikëjai, teikdami informacijà apie buvusius elektroniniø
ryðiø ávykius, turëtø reikalauti teismo sprendimo, kitu atveju kiltø pa-
vojus paþeisti asmenø, apie kuriuos teikiama informacija, privataus
gyvenimo nelieèiamybæ.

Lietuvos Respublikos elektroniniø ryðiø ástatymo 77 straipsnyje
teigiama, kad „Vyriausybës nurodytos ikiteisminio tyrimo ástaigos Vy-
riausybës nustatyta tvarka organizuoja ir sudaro galimybæ gauti ðià
informacijà savo padaliniams ir (ar) kitoms ikiteisminio tyrimo ástai-
goms“. Srauto duomenø kontrolei, kurios metu ribojama asmens tei-
së á privatø gyvenimà, turi bûti nustatyta grieþta procedûra. Taèiau
minima tvarka Vyriausybës iki šiol nepatvirtinta.

Didelæ reikðmæ buvusiø elektroniniø ryðiø kontrolei turës 2006 m.
kovo 15 d. Europos Parlamento ir Tarybos direktyva Nr. 2006/24/EB
dël duomenø, gautø arba tvarkomø teikiant vieðai prieinamas elek-
troniniø ryðiø paslaugas arba vieðuosius ryðiø tinklus, saugojimo ir ið
dalies keièianti direktyvà Nr. 2002/58/EB, kurioje informacijos apie
srauto duomenis teikimo teisësaugos institucijoms tikslais numatyta
pareiga elektroniniø ryðiø paslaugø teikëjams srauto duomenis priva-
lomai kaupti ir saugoti nuo 6 mënesiø iki 2 metø nuo jø uþfiksavimo.
Kadangi, kaip parodë praktika, ûkinei veiklai uþtikrinti informacijà
apie srauto duomenis elektroniniø ryðiø paslaugø teikëjai kaupia ne
ilgiau kaip kelis mënesius, nustaèius reikalavimà duomenis kaupti iki
dvejø metø, duomenys, sudarantys privataus gyvenimo paslaptá, tam
tikrà laikotarpá teisësaugos tikslais bûtø kaupiami be teismo leidimo.
Kaip minëta, pagal Lietuvos Respublikos Konstitucijos 22 straipsná
informacija apie privatø gyvenimà gali bûti renkama tik motyvuotu
teismo sprendimu ir tik pagal ástatymà. Taip pasisakë ir Lietuvos Res-
publikos Konstitucinis Teismas. Todël toks ápareigojimas be motyvuo-
to teismo sprendimo saugoti informacijà ilgiau negu reikia uþtikrinti
ûkinæ veiklà taip ásiterpiant á þmogaus privatø gyvenimà gali prieðta-
rauti Konstitucijos 22 straipsnio nuostatoms. Galimas direktyvos
nuostatø, susijusiø su duomenø saugojimo laikotarpiu, prieštaravimas
þmogaus teises reglamentuojantiems tarptautinës teisës aktams nagri-
nëjamas ir mokslinëje literatûroje, taèiau diskusijos tik prasideda. Lie-
tuvos ástatymo leidëjui reikëtø ávertinti minëtos direktyvos átakà ir san-
tyká su Lietuvos Respublikos Konstitucija bei pasiruoðti atlikti veiksmus
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(áskaitant teisës aktø pakeitimus), kuriais bûtø iðvengta direktyvos nor-
mø prieðtaravimo Lietuvos Respublikos konstitucinëms normoms.

Elektroniniø ryðiø turinio ir srauto duomenø kontrolë esamuoju lai-
ku. Kas yra elektroniniø ryðiø turinys ar kita elektroniniø ryðiø tinklais
perduodama informacija? Teisës aktuose nenustatyta, kas laikoma tu-
rinio duomenimis. Taèiau teisës literatûroje nurodoma, kad turinio
duomenimis (ang. communication) laikoma bet kokia informacija, ku-
ria keièiasi ðalys vieðøjø elektroniniø ryðiø paslaugø teikimo atveju.
Kitaip tariant, turinio duomenimis laikomas pokalbio telefonu ar su-
siraðinëjimo elektroniniu paštu turinys. Prie kitais elektroniniais ryšiais
perduodamos informacijos priskirtina informacija apie srauto duo-
menis ir panaši.

Manoma, kad procesiniai reikalavimai srauto ir turinio duomenø
rinkimui turëtø skirtis, kadangi turinio duomenys atskleidþia komuni-
kacijø turiná, todël jø neteisëtas atkleidimas daro didesnæ þalà negu
srauto duomenø neteisëtas atkleidimas. Todël turinio duomenø kon-
trolës sankcionavimas turëtø bûti grieþtesnis. Taèiau reikëtø paminë-
ti, kad gana lengva atskirti tradiciniø telekomunikacijø turinio duo-
menis nuo srauto duomenø, o kitø susiþinojimo formø, pavyzdþiui,
interneto, kuris priskiriamas prie elektroniniø ryšiø, atveju toks atsky-
rimas gana sunkus. Tradiciniø telekomunikacijø procesø turinio ir srau-
to duomenø takoskyra tarp srauto duomenø (kas skambino, kur skam-
bino, kiek truko skambutis) ir turinio duomenø (pokalbio turinio) bu-
vo gana aiðki, taèiau toks atskyrimas interneto atveju yra gana sudë-
tingas, jeigu ið viso ámanomas. Nëra aiðku, ar turinio duomenimis lai-
kytinas visas elektroniniø paketø turinys, ar srauto duomenys yra tik
elektroniniø paketø antraðtës, ar srauto duomenimis laikytinos clic-
kstreams ang. ar http uþklausos. Tokiu atveju uþklausa http:///searchen-
gine/com/++aids++homosexuality++symptoms bûtø laikoma srauto
duomeniu, kai tuo tarpu minima uþklausa susijusi su susiþinojimo tu-
riniu. Taip pat galima pateikti ir kità pavyzdá – DTMF10  kodø rinkimà
elektroniniø komunikacijø metu. Pavyzdþiui, surinkus atitinkamà te-
lefoninës bankininkystës numerá po ávykusio sujungimo atsiranda ga-
limybë paslaugas valdyti DTMF kodø pagalba. Kadangi DTMF kodai
renkami jau ávykus sujungimui, galima teigti, kad tai yra elektroniniø
ryðiø turinys. Taèiau, kita vertus, DTMF kodais siekiama inicijuoti tam

10

 DTMF yra toninio signalo tipas, kai naudojamas dviejø tonø signalas surinkti nume-
rá, uþsakyti (valdyti) paslaugà ir pan.
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tikras paslaugas (veiksmus), todël ðios komandos gali turëti ir srauto
duomenø poþymiø. Kai kurie telekomunikacijø operatoriai Valstybi-
nës duomenø apsaugos inspekcijos tinklapyje adresu http://www.ada.lt
skelbiami deklaravæ technines komandas pradëti sujungimus kaip tvar-
komus asmens, t. y. srauto duomenis. Ðie pavyzdþiai verèia atkreipti
dëmesá á diskusijø sritá – minëtø dviejø kategorijø (turinio duomenø ir
srauto duomenø) sujungimo, ðias kategorijas kartu pavadinant komu-
nikacijomis (elektroniniais ryðiais), problemà.

Paminëtina, kad kitaip negu gaunant informacijà apie buvusius
elektroniniø ryðiø ávykius ið elektroniniø ryðiø paslaugø teikëjø, elek-
troniniais ryðiais perduodamos informacijos kontrolë esamuoju laiku
atliekama paèiø kontroliuojanèiø subjektø. Pagal Lietuvos Respubli-
kos elektroniniø ryðiø ástatymo 77 straipsná, „kai yra motyvuota teis-
mo nutartis, ûkio subjektai, teikiantys elektroniniø ryðiø tinklus ir (ar)
paslaugas, privalo sudaryti techninæ galimybæ operatyvinës veiklos sub-
jektams ástatymø nustatyta tvarka, ikiteisminio tyrimo ástaigoms – Lie-
tuvos Respublikos baudþiamojo proceso kodekso nustatyta tvarka, kon-
troliuoti elektroniniø ryðiø kanalais perduodamos informacijos turi-
ná“. Atkreiptinas dëmesys, kad elektroniniø ryðiø paslaugø teikëjams
nenustatyta pareiga uþtikrinti kitos elektroniniais ryðiais perduoda-
mos informacijos kontrolæ.

Lietuvos Respublikos operatyvinës veiklos ástatyme nustatytos elek-
troniniø ryðiø tinklais perduodamos informacijos kontrolës galimybës
laiko atþvilgiu. Nors ástatyme nustatyta sankcionuoto termino pratæ-
simo procedûra, maksimalus terminas nenustatytas. Tai reiškia, kad
nustatyta tvarka pratæsiant sankcionuotà laikotarpá galima neribotà
laikà kontroliuoti þmogaus privatø gyvenimà, kiek tai susijæ su elek-
troniniais ryðiais. Kaip teigiamà pavyzdá galima paminëti Lietuvos Res-
publikos baudþiamojo proceso kodeksà, kuris nustato iki 9 mënesiø
trukmës elektroniniø ryðiø tinklais perduodamos informacijos riboji-
mo terminà.

Elektroniniais ryðiais perduodamos informacijos kontrolë pagal Lie-
tuvos Respublikos ástatymus gali bûti vykdoma operatyvinio tyrimo ar
baudþiamojo proceso metu, todël ðie procesai nagrinëtini atskirai.

Elektroniniais ryðiais perduodamos informacijos kontrolë vykdant
operatyvinæ veiklà. Lietuvos Respublikos operatyvinës veiklos ástaty-
mo 10 straipsnio 10 dalyje nustatyta, kad „telekomunikacijø operato-
rius ar telekomunikacijø paslaugø teikëjas privalo sudaryti techninæ
galimybæ vykdyti telekomunikacijos priemonëmis perduodamos infor-
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macijos kontrolæ“. Ðioje dalyje, apraðant procedûrà, minimas termi-
nas – techniniø priemoniø panaudojimas specialia tvarka. Pagal ásta-
tymo 3 straipsnio 8 dalá „techniniø priemoniø panaudojimas specialia
tvarka – motyvuota teismo nutartimi sankcionuotas techniniø prie-
moniø panaudojimas operatyvinëje veikloje kontroliuojant ar fiksuo-
jant asmenø pokalbius, kitoká susiþinojimà ar veiksmus“. Þodþiai „ar
veiksmus“ ið esmës turëtø apimti techniniø priemoniø naudojimà ren-
kant srauto duomenis, nes bûtent srauto duomenys yra susijæ su tam
tikrais telekomunikacijø paslaugø vartotojø veiksmais. Remiantis ðia
sàvoka galima teigti, kad Lietuvos Respublikos operatyvinës veiklos
ástatymas numato ir turinio, ir srauto kompiuteriniø duomenø surin-
kimo esamuoju laiku procedûras.

Elektroniniais ryðiais perduodamos informacijos kontrolë baudþia-
mojo proceso metu. Elektroniniais ryðiais perduodamos informacijos
kontrolæ ikiteisminio tyrimo institucijos atlieka pagal Lietuvos Res-
publikos baudþiamojo proceso kodekso taisykles. Tokios kontrolës tvar-
ka kodekse išsamiai nustatyta, išskyrus, pavyzdþiui, reikalavimà11, kad
telekomunikacijø operatoriai privalo sudaryti sàlygas klausytis telefo-
niniø pokalbiø ar kontroliuoti kità telekomunikacijø tinklais perduo-
damà informacijà. Lietuvos Respublikos baudþiamojo kodekso 154
straipsnyje nustatyta, kad „ikiteisminio tyrimo pareigûnas gali klausy-
tis telefoniniø pokalbiø, kontroliuoti kità telekomunikacijø tinklais
perduodamà informacijà ar daryti áraðus“. To paties straipsnio 4 daly-
je nurodyta, jog „telekomunikacijø operatoriai privalo sudaryti sàly-
gas klausytis telefoniniø pokalbiø ar kontroliuoti kità telekomunika-
cijø tinklais perduodamà informacijà ar daryti áraðus“. Toks neapib-
rëþtumas gali lemti situacijà, kai telekomunikacijø operatorius neþi-
nos apie jo tinkle vykdomà konkreèiø asmenø perduodamos informa-
cijos kontrolæ.

Paþymëtina, kad pagal Lietuvos Respublikos baudþiamojo proce-
so kodekso 154 straipsná, kuriame numatyta, kad pagal teisëjo nutartá
gali bûti kontroliuojama „kita telekomunikacijø tinklais perduodama
informacija“, internetu perduodamos informacijos kontrolei taip pat
reikalinga teismo nutartis. Lietuvos Respublikos baudþiamojo kodek-
so 154 straipsnyje naudojama telekomunikacijø tinklais perduodamos
informacijos sàvoka, todël, atrodytø, problemø dël turinio ir srauto

11

 Be to, šis reikalavimas pagal savo esmæ turëtø bûti iðdëstytas ne Lietuvos Respubli-
kos baudþiamojo proceso kodekse, o Lietuvos Respublikos elektroniniø ryðiø ástatyme.
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duomenø atskyrimo neturëtø kilti, ði sàvoka, kategorija apima tiek
srauto, tiek turinio duomenis, kuriuos elektroninëje erdvëje, kaip jau
minëta, daþnai sunku atskirti. Taèiau kodekso 154 straipsnio 2 dalis
numato tik telekomunikacijø tinklais perduodamø srauto duomenø
kontrolës ir fiksavimo galimybæ. Todël gali kilti problemø dël ðios nor-
mos ágyvendinimo internetu. Taèiau, kita vertus, tai pateisinama tuo,
kad turinio ir srauto duomenø kontrolës sàlygos gali skirtis.

Lietuvos Respublikos baudþiamojo proceso kodekse kitos, ne tu-
rinio, elektroniniais ryðiais perduodamos informacijos kontrolei nu-
statytos platesnës galimybës – ðià informacijà galima kontroliuoti ir
tada, „jeigu yra pagrindas manyti, kad tokiu bûdu galima gauti duo-
menø apie nesunkius nusikaltimus, numatytus Lietuvos Respublikos
baudþiamojo kodekso 166, 196, 197, 198(1) straipsniuose, 309 straips-
nio 1 ir 2 dalyse“. Taigi kodeksas ágyvendina skirtingø reikalavimø
nustatymo turinio ir srauto duomenø kontrolei principà, nors, kaip
minëta, ðá principà sunku ágyvendinti internete.

Elektroniniais ryðiais perduodamos informacijos kontrolës prieþiû-
ra. Lietuvos Respublikos Vyriausybë ilgai delsë ágalioti specialià insti-
tucijà – konkretø operatyvinës veiklos subjektà. Tik 2000 metø gruodá
Vyriausybës nutarime buvo ávardinta, kad valstybës ágaliota institucija
– Valstybës saugumo departamentas. Deja, iki ðiol nenustatyta tvarka,
pagal kurià Valstybës saugumo departamentas kiekvienam operatyvi-
nës veiklos subjektui, o baudþiamajame procese – ir ikiteisminio tyri-
mo ástaigai, sudarytø technines galimybes savarankiðkai kontroliuoti
elektroniniø ryðiø tinklais perduodamos informacijos turiná. Europos
Þmogaus Teisiø Teismo praktika dël Europos þmogaus teisiø konven-
cijos teigia, kad valstybës turi uþtikrinti, kad jø teisës aktai numatytø
garantijas ir apsaugà nuo galimo piktnaudþiavimo kontroliuojant elek-
troniniø ryðiø turiná. Kadangi Lietuva ratifikavo minëtà konvencijà ir
prisiëmë atitinkamus ásipareigojimus, taip pat privalo uþtikrinti mini-
mø garantijø uþtikrinimà nacionaliniuose teisës aktuose.

Valstybës ágaliota institucija ávardijus Valstybës saugumo depar-
tamentà, tapo aiðku, kad elektroniniø ryðiø tinklu siunèiamos techni-
nës komandos „pradëti“ ar „nutraukti“ pasiklausymà ar kità elektro-
niniø ryðiø tinklais perduodamos informacijos kontrolæ bus saugomos
ðio departamento patalpose. Tai reiðkia, kad ta pati institucija tam
tikrais atvejais ir organizuos perduodamos informacijos kontrolës
vykdymà, ir saugos ðios kontrolës árodymus. Technines komandas pra-
dëti ar pabaigti pasiklausymà ar kitos elektroniniais ryðiais perduoda-
mos informacijos kontrolæ turi saugoti ne pati operatyvinæ veiklà vyk-
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danti institucija, nes tokiu atveju, kai ta pati institucija ir vykdo ope-
ratyvinæ veiklà, ir kontroliuoja tokios veikos vykdymà, negalima uþtik-
rinti tokios veiklos skaidrumo.

Kita galima elektroniniø ryðiø turinio ar kitos elektroniniais ry-
ðiais perduodamos informacijos perëmimo proceso kontrolës forma –
parlamentinë kontrolë. Paminëtina, kad pagal Operatyvinës veiklos
ástatymà asmenø konstituciniø teisiø ir laisviø apsaugà vykdant ope-
ratyvinæ veiklà kontroliuoja Operatyvinës veiklos parlamentinës kon-
trolës komisija. Tokia komisija buvo sukurta tik 2003 m. pabaigoje,
kilus prezidentûros skandalui, o komisijos nuostatai buvo patvirtinti
tik 2004 metais. Komisijos nuostatuose átvirtintos teisës sudaro tam tik-
ras prielaidas kontroliuoti teisësaugos institucijas, kai kuriais atvejais
sunku iðvengti politiniø sprendimø. Manytina, kad ðios komisijos kon-
trolæ reikia derinti su specialios ir nuo politinës valdþios nepriklauso-
mos institucijos (komisijos) vykdoma operatyvinës veiklos kontrole. Pa-
gal ðiuo metu galiojantá Lietuvos Respublikos operatyvinës veiklos ásta-
tymà parlamentinei komisijai suteikta teisë tirti tik ðiurkðèius Operaty-
vinës veiklos ástatymo paþeidimo bei operatyvinës veiklos subjektø nu-
statytø veiklos ribø perþengimo atvejus. Tuo tarpu speciali institucija
galëtø nagrinëti ir paprastus skundus dël teisës á privatø gyvenimà pa-
þeidimo (áskaitant jau ávykusios elektroniniø ryðiø kontrolës teisëtumo
ávertinimà). Tokia institucija taip pat turëtø teikti ir periodines ataskai-
tas apie vykdytas „sekimo“ priemones (elektroniniø ryðiø kontrolës skai-
èius, kokiems nusikaltimams tirti buvo panaudotos elektroninio sekimo
priemonës, elektroniniø sekimo priemoniø panaudojimo tæstinumas ir
pan.)12 . Panaðios institucijos jau veikia Vokietijoje, Prancûzijoje, Jung-
tinëje Karalystëje ir kitose valstybëse.

4.4. Papildoma medþiaga. Privatumas elektroninëje
darbo vietoje

Praktikoje vis labiau plinta darbdavio vykdoma darbuotojo elek-
troninës darbo vietos kontrolë. Darbdavys nori þinoti, kà darbo metu
veikia darbuotojas. Tokia kontrolë pasireiðkia darbo internete, elek-
troninio paðto, darbo su programomis, kompiuteryje saugomos elek-
troninës informacijos kontrole. Pastaruoju metu ypaè sparèiai plinta

12

 Metinës ataskaitos, kuriose nurodyti elektroniniø ryðiø kontrolës mastai, trukmë ir
kita informacija, jau leidþiamos tokiose valstybëse kaip: Prancûzija, Švedija, Australija,
Kanada, JAV ir kt.
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IP telefonija, todël elektroninës darbo vietos kontrolë gali apimti ir
darbuotojo pokalbiø stebëjimà.

Darbdaviui kontroliuojant elektroninæ darbuotojo darbo vietà,
susiduria du prieðingi interesai: darbuotojo ir darbdavio. Viena, dar-
buotojas kaip asmuo turi teisæ á privatø gyvenimà ir tikisi, kad ði teisë
nebus paþeista. Kita vertus, yra prieþastys, sàlygos, aplinkybës, ver-
èianèios darbdavius stebëti ir kontroliuoti darbuotojus darbo vietoje
elektroniniø priemoniø pagalba. Paminëti galima darbo tvarkos ir
drausmës uþtikrinimo, darbuotojø darbo naðumo ir efektyvumo didi-
nimo, darbdavio finansiniø resursø taupymo, darbdavio gero vardo
iðsaugojimo, kompiuteriø sistemos apsaugos ir veiksmingumo porei-
kius ir kt. Visa tai sudaro teisëtà darbdavio verslo interesà.

Skirtingos elektroninës darbo vietos kontrolës koncepcijos. Verta pa-
minëti, kad skirtingose teisës tradicijose darbdavio ir darbuotojo san-
tykis, darbdaviui kontroliuojant elektroninæ darbuotojo darbo vietà,
átvirtintas nevienodai.

Jungtiniø Amerikos Valstijø Konstitucija tradiciškai ne itin sau-
go darbuotojø gyvenimo privatumà elektroninëje darbo vietoje. Jung-
tiniø Amerikos Valstijø federaliniuose ir valstijø teisës aktuose dar-
buotojø privatumui taip pat skiriama labai maþai dëmesio. Vienas ið
pagrindiniø Jungtiniø Amerikos Valstijø teisinës sistemos federaliniø
ástatymø, susijusiø su darbuotojo elektroninës darbo vietos apsauga,
– Elektroniniø komunikacijø privatumo ástatymas. Ðiame federalinia-
me ástatyme numatytos trys iðimtys, kada darbuotojas turëtø apriboti
savo privatumo siekius, o darbdaviui suteikiama teisë tikrinti elektro-
ninæ darbuotojo darbo vietà:

• teikëjo (angl. provider) išimtis;
• áprastinës verslo eigos (angl. ordinary course of business) išimtis;
• sutikimo (angl. concent) išimtis.
Teikëjo iðimtis reiðkia, kad jeigu darbdavys sudaro sàlygas dar-

buotojui darbiniø funkcijø atlikimui naudoti darbdaviui priklausan-
èià elektroninio paðto sistemà, pastarasis turi teisæ tikrinti darbuotojo
elektroninæ darbo vietà.

Elektroniniø komunikacijø privatumo ástatymas taip pat ágalina
darbdavá kontroliuoti elektroninæ darbuotojo darbo vietà remiantis
áprastinës verslo eigos išimtimi, jei to reikia, pavyzdþiui, saugant ámo-
nës teises ar turtà.

Sutikimo išimtis reiškia, kad darbuotojo sutikimas lëmë jo paties
teisës á privatumà apribojimà, suteikë darbdaviui besàlygiðkà teisæ tik-
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rinti jo elektroninæ darbo vietà. Sutikimas gali bûti iðreikðtas (pasira-
ðytas) arba numanomas. Pavyzdþiui, teigiama, kad darbuotojas davë
sutikimà tikrinti elektroniná paðtà, jei jis, þinodamas apie egzistuo-
janèià elektroninio paðto tikrinimo galimybæ, toliau naudojosi elek-
troninio paðto sistema.

Taigi elektroniniø komunikacijø privatumo ástatymas suteikia darb-
daviams plaèias teises kontroliuoti darbuotojo elektroninæ darbo vie-
tà. Tai, kad darbdavio darbo kontrolës interesai nusveria darbuotojo
privatumo interesus, rodo ir keletas Kalifornijos teismuose iðnagrinë-
tø bylø. Viena ið tokiø bylø – Bourke v. Nissan Corp. Teismas ðioje
byloje konstatavo, kad darbdavys turëjo visiðkà teisæ tikrinti darbuo-
tojo elektroniná paðtà, kadangi darbuotojas buvo ið anksto informuo-
tas apie tokio tikrinimo galimybæ. Tai, kad darbuotojas turëjo slapta-
þodá prisijungti prie kompiuterio, neturëjo átakos, kadangi darbuoto-
jas nepagrástai tikëjosi privatumo.

Jungtinëse Amerikos Valstijose federaliniai bei valstijø ástatymai
ir teismai darbdaviui, kontroliuojanèiam elektroninæ darbuotojo dar-
bo vietà, daþniausiai suteikia pirmenybæ prieð darbuotojo interesus.
Teismø interpretacija didþiàja dalimi remiasi tuo, jog elektroninë darbo
vieta priklauso darbdaviui, todël darbdavys pagrástai tikisi, kad tokia
darbo vieta bûtø tinkamai naudojama. Dël ðios prieþasties darbdavys
Jungtinëse Amerikos Valstijose turi plaèias teises kontroliuoti dar-
buotojo elektroninæ darbo vietà.

Europoje darbuotojø privaèiam gyvenimui elektroninëje darbo
vietoje saugoti skiriama daugiau dëmesio negu Jungtinëse Amerikos
Valstijose. Europos þmogaus teisiø ir pagrindiniø laisviø apsaugos kon-
vencijos 8 straipsnis asmenims garantuoja teisæ á asmeniná ir ðeimos
gyvenimà, buto nelieèiamybæ ir susiraðinëjimo slaptumà13.

Pagal Europos Sàjungos bendrosios duomenø apsaugos direkty-
vos Nr. 95/46/EB 29 straipsnio nuostatas sudaryta duomenø apsaugos
darbo grupë, sudaryta iš ávairiø valstybiø duomenø apsaugos instituci-
jø atstovø14  (toliau – Duomenø apsaugos darbo grupë), pateikë tris
principus, kurie turi bûti taikomi elektroninei darbo vietai:

1) darbuotojai gali teisëtai tikëtis privatumo darbo vietoje, ir jis

13

 Lietuva Europos þmogaus teisiø ir pagrindiniø laisviø apsaugos konvencijà ratifika-
vo 1995 metais, taigi šios konvencijos nuostatos privalomos ir Lietuvoje.

14

 Darbo grupë buvo ásteigta vadovaujantis direktyvos Nr. 95/46/EB 29 straipsniu. Tai
– nepriklausomas Europos Sàjungos patariamasis organas duomenø apsaugos ir privatumo
klausimais.
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neišnyksta dël to fakto, kad darbuotojai naudoja darbdavio komuni-
kacinæ árangà ar kitas verslo priemones. Darbuotojo teisëti privatumo
lûkesèiai gali bûti sumaþinti, jeigu darbdavys suteikia jam tinkamà in-
formacijà, t. y. privatumas elektroninëje darbo vietoje gali bûti ribo-
jamas;

2) bendrasis korespondencijos slaptumo principas apima komu-
nikacijas darbo vietoje: ir elektroniná paðtà, ir pridëtus su juo susiju-
sius failus. Todël darbdavys turi þinoti, kad elektroninis paðtas taip
pat sudaro darbuotojo privataus gyvenimo sritá;

3) privataus gyvenimo gerbimas apima ir teisæ sukurti bei puose-
lëti santykius su kitais þmonëmis. Faktas, kad tokie santykiai didele
dalimi ágyvendinami darbo vietoje (pavyzdþiui, darbuotojas kompiu-
teriu siunèia elektroninæ þinutæ auklei klausdamas, kaip sekasi priþiû-
rëti vaikà), apriboja teisëtà darbdavio poreiká á sekimo priemones.

Ðiuo metu pagrindinis Europos Sàjungos teisës aktas, iš dalies
reglamentuojantis darbdavio ir darbuotojo santykius kontroliuojant
elektroninæ darbo vietà, yra Europos Parlamento ir Tarybos direktyva
dël asmenø apsaugos tvarkant asmens duomenis ir dël laisvo tokiø
duomenø judëjimo Nr. 95/46/EB. Ši direktyva nustato bendruosius
principus, kuriø laikydamiesi duomenø valdytojai turi tvarkyti asmens
duomenis (tarp jø ir darbdaviai, tvarkydami darbuotojø asmens duo-
menis), taèiau neskirta specialiai reglamentuoti elektroninës darbo
vietos kontrolæ.

Kai kuriose Europos Sàjungos valstybëse jau yra priimti teisës
aktai, reguliuojantys elektroninës darbo vietos kontrolæ. Pirmasis tei-
sës aktas, reglamentuojantis privatumà atskiros valstybës darbo vieto-
je, – 2001 m. Suomijos privatumo apsaugos darbo veikloje ástatymas
(nauja redakcija ásigaliojo 2004 m.). Pavyzdþiui, 6-ame ðio ástatymo
skyriuje reglamentuojamas darbdaviui priklausanèiø elektroniniø paðto
þinuèiø perëmimas. Pagrindinë nustatyta taisyklë – darbdavys tam tik-
rais atvejais gali kontroliuoti jam priklausantá elektroniná paðtà, jeigu
laikosi tam tikrø sàlygø (pvz., elektroninio paðto þinutë turi bûti susi-
jusi su darbo santykiais; elektroninio paðto þinutës gali bûti skaitomos
tik dalyvaujant serverio administratoriui ir kitiems asmenims).

Belgijoje pasirašyta darbuotojø privatumà ir darbdaviø interesus
reglamentuojanti 2002 m. Nacionalinë kolektyvinë sutartis Nr. 81, skir-
ta apsaugoti privataus sektoriaus darbuotojø teisæ á privatumà, kai
renkami elektroninës komunikacijos duomenys darbuotojø kontrolës
tikslais; sutartá pasirašë Belgijos darbuotojø ir darbdaviø atstovai. Ðioje
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kolektyvinëje sutartyje apibrëþtos prieþastys, pateisinanèios darbuo-
tojø kontrolæ, kontrolës bûdai, kuriuos gali naudoti darbdaviai, bei
reikalavimai teisëtam surinktø duomenø tvarkymui. Kontrolæ pateisi-
nanèiomis prieþastimis laikoma: neteisëtø ðmeiþikiðkø veiksmø, ku-
riais siekiama paþeminti kito asmens orumà, prevencija; darbdavio ma-
terialiniø ar verslo interesø apsauga; ámonës kompiuteriø sistemos efek-
tyvaus veikimo apsauga; vidaus darbo taisykliø laikymasis. Duomenø,
susijusiø su darbuotojo aplankytais interneto tinklapiais ar iðsiøstø
elektroniniø laiðkø apimtimi ir kiekiu, tvarkymas bus laikomas teisëtu,
kol ið tø duomenø nebus ámanoma nustatyti konkretaus darbuotojo.
Taèiau Belgijoje daugeliu atvejø turi bûti gautas darbuotojo sutiki-
mas já kontroliuoti. Gali bûti numatytas reikalavimas prieð pradedant
bet koká elektroniná duomenø tvarkymà ið pradþiø gauti profesinës
sàjungos ar kitø kolektyviniø darbuotojø atstovø sutikimà.

Didþiojoje Britanijoje elektroninës darbo vietos kontrolës klau-
simai išsamiai reglamentuoti asmens duomenø apsaugos prieþiûros
institucijos 2003 m. iðleistame Duomenø apsaugos darbo santykiuose
praktiniame sàvade (angl. Employment practices data protection code),
kurio treèioji dalis skirta kontrolei darbo vietoje. Paþymëtina, kad ðis
sàvadas yra rekomendacinio pobûdþio, taèiau papildo 1998 m. Jung-
tinës Karalystës duomenø apsaugos ástatymà, interpretuoja jo nuo-
statø taikymà elektroninei darbo kontrolei. Duomenø apsaugos dar-
bo santykiuose praktinis sàvadas nedraudþia elektroninës kontrolës
darbo vietoje ir ávardija jà kaip pagrástà darbo santykiø komponentà.
Kol darbdaviai laikysis sàvade átvirtintø gairiø, palaikanèiø pusiausvy-
rà tarp darbuotojø privatumo ir darbdaviø interesø, elektroninë kon-
trolë bus teisëta ir pagal Duomenø apsaugos ástatymà. Skaidrumas ir
proporcingumas – du pagrindiniai principai, kuriø privalo laikytis darb-
daviai. Norintys vykdyti elektroninæ kontrolæ darbdaviai privalo in-
formuoti darbuotojus ir kitus susijusius asmenis apie rengiamà ar vyk-
domà kontrolæ (skaidrumas), taip pat privalo nutraukti darbo santy-
kiams nereikalingà ir neadekvatø asmens duomenø rinkimà (propor-
cingumas).

Panaðiø teisës aktø yra ir kitose Europos Sàjungos valstybëse. Spe-
cialûs privatumà elektroninëje darbo vietoje reglamentuojantys teisës
aktai galioja Portugalijoje, Austrijoje, Prancûzijoje, Italijoje.

Galima paminëti ir vienà ið didþiausià atgarsá visuomenëje sukë-
lusiø bylø – telekomunikacijø paslaugø teikimo ámonës Soneros sau-
gos skyriaus darbuotojø privatumo paþeidimo bylà. Penki kaltinamieji
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– buvæ Soneros saugos skyriaus darbuotojai – buvo nuteisti uþ tai, kad
slapta ir neteisëtai kontroliavo Soneros darbuotojø pokalbius telefo-
nu. Ði byla tapo pavyzdþiu kitiems darbdaviams, kad slaptas ir neteisë-
tas darbuotojø pokalbiø telefonu pasiklausymas (kontrolë) yra bau-
dþiamas kaip kriminalinis nusikaltimas.

Atskira sritis – darbuotojo pokalbiø telefonu ar susiraðinëjimo
elektroniniu paðtu kontrolë. Ðios kontrolës metu darbdavys suþino
darbuotojo pokalbiø ir laiðkø turiná.

Padëtis Lietuvoje. Lietuvos Respublikos Konstitucijos 22 straips-
nyje teigiama: „Þmogaus privatus gyvenimas nelieèiamas. Asmens su-
siraðinëjimas, pokalbiai telefonu, telegrafo praneðimai ir kitoks susi-
þinojimas nelieèiami. Informacija apie privatø asmens gyvenimà gali
bûti renkama tik motyvuotu teismo sprendimu. Ástatymas ir teismas
saugo, kad niekas nepatirtø savavaliðko ir neteisëto kiðimosi á jo as-
meniná ir ðeimyniná gyvenimà, kësinimosi á jo garbæ ir orumà“. Lietu-
vos Respublikos Konstitucinio Teismo jurisprudencijoje teigiama, kad
„privatus þmogaus gyvenimas – tai individo asmeninis gyvenimas: gy-
venimo bûdas, ðeimyninë padëtis, gyvenamoji aplinka, santykiai su
kitais asmenimis, individo paþiûros, ásitikinimai, áproèiai, jo fizinë bei
psichinë bûklë, sveikata, garbë, orumas ir kt.“.

Gali kilti klausimas, ar darbo vietoje darbuotojas turi tam tikrà
privatumà. 2000 m. geguþës 8 d. nutarime Konstitucinis Teismas paþy-
mëjo, kad privataus gyvenimo teisinë samprata siejama su asmens bû-
sena, kai asmuo gali tikëtis privatumo, su jo teisëtais privataus gyveni-
mo lûkesèiais. Jei asmuo atlieka vieðo pobûdþio veikas ir tà supranta
arba turi ir gali suprasti, nors ir bûdamas savo namuose ar kitose pri-
vaèiose valdose, tai tokios vieðo pobûdþio veikos nebus apsaugos ob-
jektas pagal Konstitucijos 22 ir Konvencijos 8 straipsnius, ir asmuo
negali tikëtis privatumo. Galima pasiremti ir Lietuvos Aukðèiausiojo
Teismo praktika. Byloje J. Bartasiûnienë prieš viešàjà ástaigà „Humana
people to people Baltic“ Lietuvos Aukðèiausiasis Teismas konstatavo:
„pagal CK 2.23 straipsnyje átvirtintà teisës á privatø gyvenimà sampra-
tà privatus yra toks þmogaus gyvenimas, kuris vyksta ne viešumoje,
vieða darbo vieta nëra privati asmens sfera. Pardavëjas negali reika-
lauti, kad jam bûtø uþtikrintas privatumas jo darbo vietoje prekybos
salëje, todël pardavimo salës, kartu ir pardavëjo darbo, stebëjimas
nëra slaptas asmens privataus gyvenimo stebëjimas“.

Taigi galima daryti iðvadà, kad tokioje darbo vietoje, kuri nëra
vieða, darbuotojas gali turëti teisæ á privatø gyvenimà, ir ši teisë turi
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bûti gerbiama. Taèiau vis dëlto lieka neaiðku, kokiais atvejais darbuo-
tojas gali tikëtis privatumo darbo vietoje, kokiais negali.

Pagrindinis ástatymas, reglamentuojantis darbdavio ir darbuotojo
santykius Lietuvoje, yra Darbo kodeksas. Deja, ðis ástatymas neregu-
liuoja elektroninës darbo vietos apsaugos ir nesuteikia darbdaviui jo-
kiø teisiø kontroliuoti darbuotojo elektroninæ darbo vietà. Lietuvos
Respublikos asmens duomenø teisinës apsaugos ástatyme yra numaty-
tos sàlygos ir principai, susijæ su asmens duomenø apie asmená rinki-
mo teisëtumu. Remdamasis ðiais principais darbdavys gali rinkti dar-
buotojo asmens duomenis, taèiau ðis asmens duomenø rinkimas yra
susijæs su informaciniu privatumu ir neapima darbuotojo komunika-
cinio privatumo15 .

Galima teigti, kad Lietuvoje reikia bent minimaliai reglamentuoti
teisinæ darbuotojo ir darbdavio santykiø privatumo apsaugà. Pageidau-
tinas reglamentavimas ástatymu, kuris padëtø iðvengti dviprasmybiø.

Lietuvos Respublikos Konstitucinis Teismas pasisakë, kad „pagal
Konstitucijà riboti konstitucines þmogaus teises ir laisves galima, jei-
gu yra laikomasi ðiø sàlygø: tai daroma ástatymu; ribojimai yra bûtini
demokratinëje visuomenëje siekiant apsaugoti kitø asmenø teises bei
laisves ir Konstitucijoje átvirtintas vertybes, taip pat konstituciðkai svar-
bius tikslus; ribojimais nëra paneigiama teisiø ir laisviø prigimtis bei jø
esmë; yra laikomasi konstitucinio proporcingumo principo“. Europos
þmogaus teisiø ir pagrindiniø laisviø apsaugos konvencijos, kuri Lie-
tuvoje ratifikuota, 8 straipsnyje taip pat nustatyta, kad „valstybës ins-
titucijos neturi teisës apriboti naudojimosi ðiomis teisëmis, iðskyrus
ástatymø nustatytus atvejus ir kai tai bûtina demokratinëje visuome-
nëje valstybës saugumo, visuomenës apsaugos ar ðalies ekonominës
gerovës interesams siekiant uþkirsti kelià vieðosios tvarkos paþeidimams
ar nusikaltimams, taip pat bûtina þmoniø sveikatai ar moralei arba
kitø asmenø teisëms ir laisvëms apsaugoti“. Taigi darbdavys, neteisë-
tai apribojæs darbuotojo teisæ á privatumà, pavyzdþiui, neteisëtai kon-
troliavæs darbuotojo elektroninio paðto þinutes ar pokalbius telefo-
nu, gali bûti patrauktas net baudþiamojon atsakomybën. Todël labai
svarbu, kad ðioje srityje bûtø kuo daugiau aiðkumo, ypaè dël elektro-
niniø komunikacijø, kurios susijusios su komunikaciniu privatumu,
kontrolës.

 15

 Darbuotojo susiraðinëjimas elektroniniu paðtu priskiriamas prie komunikacinio
privatumo.
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Manytina, kad privatumo darbo vietoje ribos turëtø baigtis ten,
kur kësinamasi padaryti arba padaromas teisës paþeidimas ar nusikal-
timas, nesilaikoma ástatymø ir darbo sutarties, kitø darbdavio ir dar-
buotojo susitarimø. Darbuotojui privatumas negali bûti garantuoja-
mas ir tuo atveju, kai paþeidþiamas ar kësinamasi paþeisti teisëtà darb-
davio verslo interesà. Visa tai turëtø bûti átvirtinta teisës aktuose.

Elektroninës darbo vietos kontrolei turëtø bûti taikomi bendrieji
asmens duomenø apsaugos principai. Reglamentuojant darbdavio ir
darbuotojo santykius, kontroliuojant elektroninæ darbo vietà, remiantis
bendraisiais teisës principais turëtø bûti siekiama darbuotojo ir darb-
davio interesø pusiausvyros. Kaip rodo bendrieji teisës principai, ne-
galima teikti pirmenybës darbuotojo asmens privatumui ir visiškai ig-
noruoti darbdavio interesus ir atvirkðèiai, turi bûti surasta šiø dviejø
konfliktuojanèiø interesø pusiausvyra, todël negalima teigti, kad dar-
buotojas turi visiðkà teisæ á privatumà arba kad darbdavys turi besàly-
giðkà teisæ tikrinti darbuotojo elektroninæ darbo vietà.

Svarbiausia, kad praktikoje nebûtø vadovaujamasi vien sutikimo
principu. Pernelyg daþnai gali iðkilti abejoniø, kad toks „sutikimas“
duotas laisva valia, kadangi darbuotojas pagrástai bijo, kad gali atsi-
durti nepalankioje padëtyje, jeigu nesutiks.

Svarbiausias principas, kurio turëtø laikytis darbdaviai, – propor-
cingumo principas. Elektroninës darbo vietos kontrolë turi bûti vyk-
doma tada, kai tai neiðvengiamai reikalinga. Jei nustatytas tikslas gali
bûti pasiektas maþiau privatumà paþeidþianèiomis priemonëmis, darb-
davys turi apsvarstyti ðià galimybæ. Pavyzdþiui, darbuotojo kompiute-
rio kietajame diske elektronine forma saugomos informacijos kasdie-
ninë ir áprasta kontrolë neturëtø bûti leistina, iðskyrus atvejus, kai
turima konkreèiø árodymø apie darbuotojo platinamà nelegalià pro-
graminæ árangà ar vykdomà kità neteisëtà veiklà. Darbuotojo susiraði-
nëjimas elektroninio paðto dëþutës, priklausanèios darbdaviui, pagal-
ba galëtø bûti kontroliuojamas tuomet, jei darbdavys nustatë aiðkias
taisykles dël elektroninio paðto naudojimo asmeniniais tikslais bûdo
ir laiko.

Proporcingos elektroninës darbo vietos kontrolës priemonës taip
pat turëtø bûti aiðkiai ir nedviprasmiðkai ávardytos darbo sutartyse ar-
ba lydimuosiuose vidaus norminiuose dokumentuose (pavyzdþiui, darbo
tvarkos taisyklëse), su kuriais darbuotojas yra supaþindinamas.

Kitas svarbus principas – bûtinybës principas. Ðis principas reið-
kia, kad darbdavys, prieð imdamasis bet kokios elektroninës darbo vie-
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tos kontrolës priemoniø, turi ávertinti, ar ði priemonë yra bûtina kon-
kreèiam tikslui pasiekti.

Taip pat svarbus ir skaidrumo principas. Ðis principas skelbia, kad
darbdavys turi aiðkiai ir skaidriai pateikti informacijà apie savo veiks-
mus, susijusius su elektroninës darbo vietos kontrole.

Be to, darbuotojai ir patys turëtø bûti aktyvesni bei ginti savo
teises á privatø gyvenimà, reikalaudami ið darbdaviø paaiðkinimø dël
elektroninës darbo vietos kontrolës priemoniø. Bet kuriuo atveju slap-
tas darbuotojo elektroninës darbo vietos stebëjimas laikytinas asmens
teisës á privatumà ribojimu ir todël gali bûti leistinas tik konkreèiais
atvejais, trumpà laiko tarpà ir turi bûti vykdomas laikantis grieþtø tai-
sykliø.

Pagal aukðèiau iðvardintus principus darbdavys, norëdamas kon-
troliuoti darbuotojo elektroniná paðtà, turëtø nustatyti ðiuos pagrin-
dinius dalykus:

– ar darbuotojui leidþiama asmeniniais tikslais naudoti elektro-
niná paðtà;

– kada ir kokiais atvejais darbuotojui leidþiama naudotis asmeni-
ne elektroninio paðto dëþute;

– kokiais atvejais yra daromos elektroninio paðto þinuèiø atsargi-
nës kopijos;

– informuoti, kada elektroninio paðto þinutës iðtrinamos ið serve-
rio.

Stebint interneto prieigà kiek ámanoma daþniau turi bûti taiko-
mos techninës prieigos kontrolës priemonës, pavyzdþiui, darbdaviui
nepriimtinø interneto tinklapiø lankymo uþdraudimas. Darbdavys taip
pat turi nustatyti aiðkias taisykles, kada darbuotojui leidþiama asme-
niniais tikslais narðyti internete. Darbuotojai taip pat turi bûti infor-
muojami apie nustatytas technines prieigos kontrolës (apribojimo)
priemones.

KONTROLINËS UÞDUOTYS

1. Nurodykite teisës á privatø gyvenimà ir asmens duomenø ap-
saugos santyká.

2. Ávardinkite, kuo skiriasi duomenø valdytojas nuo duomenø tvar-
kytojo.



150 Teisës informatika ir informatikos teisë

3. Apibûdinkite Lietuvoje taikomà asmens duomenø apsaugos
elektroninëje erdvëje modelá.

4. Ávardinkite pagrindinius asmens duomenø apsaugos elektro-
ninëje erdvëje principus.

5. Ávardinkite ir apibûdinkite Lietuvoje nustatytà principà tie-
sioginës rinkodaros atveju (OPT-IN ar OPT-OUT).

6. Nurodykite pagrindines direktyvos Nr. 2002/58/EB dël priva-
tumo ir asmens duomenø apsaugos elektroniniuose ryðiuose
reglamentuojamas sritis.

7. Nurodykite, kiek laiko elektroniniø ryðiø paslaugø teikëjai gali
saugoti elektroniniø ryðiø srauto duomenis.

8. Atskleiskite teisësaugos institucijø vykdomai elektroniniø ry-
ðiø turinio kontrolei taikomus reikalavimus.

9. Nurodykite pagrindinëes darbdavio vykdomos elektroninës
darbo vietos kontrolës koncepcijas.

10. Apibûdinkite principus, kuriais turëtø vadovautis Lietuvos
darbdavys, siekdamas kontroliuoti elektroninæ darbo vietà.
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5. TEISINIAI ELEKTRONINËS KOMERCIJOS ASPEKTAI

5.1.Ávadinë medþiaga. Elektroninës komercijos
samprata ir ypatumai

Pasaulyje nëra nusistovëjusio visuotinai priimtino elektroninës ko-
mercijos apibrëþimo. Jo nepateikia netgi Europos Sàjungoje 2000 m.
birþelio 8 d. priimta Elektroninës komercijos direktyva.

Elektroninæ komercijà bûtø galima apibrëþti kaip prekybà prekë-
mis arba paslaugomis, kai sandoriai sudaromi arba vykdomi elektroni-
nëmis priemonëmis.

Elektroninëje prekyboje gali bûti teikiamos paslaugos bei pre-
kiaujama dviejø rûðiø produktais:

1. materialiais produktais (ðiø produktø neámanoma persiøsti elek-
tronine erdve. Tai tradicinës prekës, kuriomis buvo prekiaujama iki
atsirandant informacinëms technologijoms ir kurios negali bûti arba
nëra iðreikštos skaitmenine forma);

2. skaitmeniniais produktais (tai produktai, kurie informacinëmis
technologijomis išreiškiami skaitmenine forma ir gali bûti siunèiami
elektronine erdve).

Remiantis tokia pat objekto klasifikacija, 1997 m. ES Komisijos
pranešime „Europos elektroninës komercijos iniciatyva“ buvo iðskirti
du elektroninës komercijos tipai:

1. tiesioginis (persiuntimas skaitmeniniø produktø tiesioginiu dar-
bo reþimu arba naudojant kitas elektronines priemones);

2. netiesioginis (materialûs produktai uþsakomi elektroninëmis
priemonëmis, taèiau pristatomi tradiciniu bûdu).

Pagrindiniai elektroninës komercijos modeliai pagal subjektus, ku-
rie dalyvauja komerciniuose sandoriuose, vykdomuose elektroninëje
erdvëje, yra tarp verslo atstovø (B2B – didmeninë prekyba) ir tarp
verslo atstovø bei pirkëjø (B2C – maþmeninë prekyba). Literatûroje
iðskiriami ir kiti elektroninës komercijos modeliai: tarp fiziniø subjek-
tø (C2C), tarp verslo subjektø ir valstybiniø institucijø (B2G), tarp
fiziniø subjektø ir valstybiniø institucijø (C2G).
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Elektroninë komercija, pasitelkus paþangias informacines tech-
nologijas, suteikia naujø galimybiø reklamuojant prekes, jas prista-
tant á kitas valstybes arba teikiant paslaugas tø valstybiø pilieèiams,
sandorio ðalims atliekant atsiskaitymus arba ágyvendinant kitas verslo
stadijas. Šios technologijos taip pat turi didelæ átakà ámoniø valdymui
bei prekiniø ir finansiniø srautø kontrolei. Norint suprasti, kokios
naujovës veikia tradicinæ tarptautinæ komercijà, reikia apibrëþti, kuo
pasiþymi elektroninë komercija ir kuo ji skiriasi nuo tradicinës. Ne visi
elektroninës komercijos bruoþai turi iðskirtinæ átakà, palyginti su gerai
þinomais tradiciniais tarptautinio verslo modeliais. Remiantis
D. A. Hardesty, bûtø galima iðskirti ðias pagrindines savybes, bûdin-
gas tik elektroninei komercijai:

Pasauliniu mastu vykdoma prekyba. Istoriðkai geografinës valsty-
biø sienos buvo kliûtis norint prekes parduoti kitos valstybës teritori-
joje. Naujos elektroninës komercijos galimybës leidþia bendrovëms
lanksèiau pradëti savo verslà ne tik nacionalinës valstybës teritorijoje,
bet ir visame pasaulyje. Labiausiai tai veikia smulkø ir vidutiná verslà,
kurie be didesniø lëðø gali pradëti tarptautinæ prekybà. Tokia galimy-
bë pirmiausia priklauso nuo visà pasaulá apimanèio internetinio tin-
klo.

Informaciniø technologijø poþiûriu naudoti vietinius tinklus ko-
merciniuose sandoriuose taip pat ámanoma, nors jie naudojami daug
reèiau. Kuriami ir tarptautiniu mastu veikiantys uþdari tinklai, taèiau
jie daþniausiai naudojami konkretiems ið anksto numatytiems tiks-
lams, neátraukiant galimybës vykdyti komercinius sandorius.

Technologiniai pokyèiai ir lëmë pasauliniu mastu vykdomos pre-
kybos prieinamumà smulkioms bei vidutinio dydþio bendrovëms. Nau-
jumas pasireiðkia tuo, kad elektroninëje komercijoje pardavëjai gali
ne tik prekiauti visame pasaulyje, bet ir patys tuo momentu bûti savo
valstybëje. Elektroninë komercija suteikë galimybæ pardavëjui ir pir-
këjui iðvengti tiesioginio susitikimo bet kurioje sandorio stadijoje.

Anonimiškumas. Daugelis pirkëjø ir pardavëjø, dalyvaujanèiø in-
ternetu sudarytuose sandoriuose, niekada vienas kito nemato. Ateityje
vis platesnis elektroniniø pinigø naudojimas dar labiau sumaþins gali-
mybæ atsekti pirkëjà. Naudojami informacijos persiuntimo protokolai
leidþia lengvai nustatyti kompiuteriø sistemos IP adresà, taèiau tai ne-
suteikia informacijos apie vartotojà, besinaudojantá ta kompiuteriø
sistema. Daugelis finansiniø operacijø, atliekamø naudojantis elektro-
niniais pinigais, valstybinëms institucijoms gali likti neþinomos.
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Skaitmeniniai produktai. Ne visi produktai gali bûti iðreikðti skait-
menine forma. Daþniausiai skaitmenine forma parduodama progra-
minë áranga, muzikos áraðai, knygos, videokûriniai. Bendrovëms, par-
davinëjanèioms tokias prekes, visiðkai nereikalingi kai kurie komerci-
nës veiklos etapai. Pardavëjams nebereikia pirkti þaliavø, gaminti pre-
kiø. Daugelis pirkëjø gali atsisiøsti tà paèià prekæ, o bendrovei nerei-
kia rûpintis tokios prekës skaièiaus padauginimu. Programinë áranga
suteikia galimybæ pirkëjams parsisiøsti vienintelio pardavëjo duome-
nø bazëje esanèio produkto kopijas negaištant tam laiko ir neatlie-
kant papildomø komandø. Tokie informaciniø technologijø pra-
našumai, be abejo, palengvina prekiautojø darbà, taèiau valstybinëms
institucijoms darosi vis sunkiau sukontroliuoti prekiø srautus. Padi-
dëja galimybës nuslëpti parduotø prekiø kieká.

Nuotoliniu bûdu valdoma bendrovë. Elektroninæ komercijà vyk-
danèios bendrovës daugelá operacijø, turinèiø átakos komercinei veik-
lai, gali atlikti nuotoliniu bûdu. Labiausiai tai lemia programinës áran-
gos teikiamos galimybës. Naudodamasis programine áranga pardavë-
jas gali nustatyti, kokias prekes parduoti, kokias iðimti ið apyvartos,
nustatyti norimà kainà, pateikti reklamà, atsiskaityti su pirkëju uþ ási-
gytas prekes arba suteiktas paslaugas, taip pat persiøsti prekes á kom-
piuterinæ pirkëjo sistemà. Tokiu atveju nuotoliniu bûdu valdoma visa
ámonë.

Nematerialumas. Parduodamos skaitmeninës prekës, internetinë
svetainë, kurioje bendraujama su pirkëju, arba programinë áranga, nau-
dojama komercinëms operacijoms atlikti, neturi jokios materialios ið-
raiðkos. Todël kartais bûna sunku apibrëþti, kokios valstybës jurisdik-
cijai priklauso vienas arba kitas objektas. Jø neapèiuopiamumas ap-
sunkina, o kartais neleidþia nustatyti geografinës jø buvimo vietos.
Net ir teismo priimti sprendimai gali nesusilaukti tinkamo ágyvendini-
mo be kitos valstybës pagalbos, jei nebus materialaus turto, á kurá bûtø
galima nukreipti sprendimo vykdymà.

Be abejo, ðios penkios D. A. Hardesty iðskirtos elektroninës ko-
mercijos savybës, palyginti su tradicine komercija, yra unikalios ir bû-
dingos tik jai vienai.
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5.2. Pagrindinë medþiaga. Elektroninës sutartys ir
elektroninës komercijos teisinio reguliavimo
modelis

5.2.1.Elektroninës komercijos teisinio reglamentavimo

iniciatyvos

Europos Sàjungos elektroninës komercijos teisë sparèiai vystosi.
Nors ástatymø leidybos maðina áprastai yra gana lëta, taèiau informa-
ciniø technologijø raidos tempai reikalauja ir atitinkamos teisinës ba-
zës. Pastarajame deðimtmetyje pasirodë su elektronine komercija su-
sijusius santykius reglamentuojanèiø direktyvø. Direktyvos orientuo-
jamos dviem kryptimis: rinkos ir individo. Orientacija á individà yra
labai stipri vartotojo apsaugos srityje. Šias vartotojo apsaugos nuo-
statas galima aptikti Vartotojø apsaugos, susijusios su nuotolinës pre-
kybos sutartimis (toliau Nuotolinës prekybos direktyva), Elektroninës
komercijos, Asmens duomenø apsaugos ir kitose direktyvose.

Interneto kompiuteriø tinklui tapusá globalia komunikacine ap-
linka, verslo kompanijos, norëdamos iðnaudoti interneto galimybes,
pradëjo ieðkoti naujø, ðiai aplinkai tinkanèiø verslo formø.

Viena ið tokiø verslo formø yra sutarèiø sudarymas naudojant kom-
piuterines priemones, kompiuteriø tinklà. Ði verslo kryptis turi keletà
pranaðumø:

1. sumaþina išlaidas;
2. taupo sutarèiai sudaryti skirtà laikà;
3. pateikia produkcijà naujoms rinkoms;
4. suteikia galimybæ sudaryti tarptautines sutartis;
5. suteikia galimybæ teikti paslaugas (sudaryti sutartis) 365 dienas

per metus ir 24 valandas per parà.
Tobulëjant naujam sutarèiø sudarymo bûdui atsiranda poreikis

jas reglamentuoti teisiškai. Ástatymo normø, reguliuojanèiø áprastai
sudarytas sutartis, daþnai neuþtenka, jos neretai trukdo verslo santy-
kiams, plëtojamiems internetu.

Su ðiomis elektroninio dokumento reglamentavimo bei elektro-
ninës informacijos árodomosios vertës problemomis susidûrë visos tech-
nologiðkai iðsivysèiusios valstybës. Elektroninës informacijos reglamen-
tavimo klausimus pradëjo spræsti keletas tarptautiniø organizacijø.
Ypatingà dëmesá Europoje elektroninei informacijai skyrë Europos
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Komisija, o pasaulio mastu reguliuoti ðiuos procesus bando Jungtiniø
Tautø tarptautinës prekybos teisës komisija (UNCITRAL). Ðios dvi
organizacijos reglamentavimo darbà atliko tuo pat metu, daugiausia
dëmesio skirdamos elektroninës informacijos naudojimui áteisinti, áro-
domojo statuso elektroninei informacijai suteikti bei teisiniam regla-
mentavimui suvienodinti atskirose valstybëse – tai leistø sëkmingai
plëstis elektroninei komercijai.

5.2.2. Elektroninës komercijos ástatymo UNCITRAL modelis

Jungtiniø Tautø tarptautinës prekybos teisës komisija 1998 m. spalá
patvirtino Elektroninës komercijos ástatymo modelá (toliau Modelis).
Modelio tikslas – suvienodinti ðaliø nariø ástatymus formuojant vie-
nodà poþiûrá á elektroninæ komercijà, áteisinti elektroninæ sutarties
sudarymo formà ir prilyginti jà raðytinei.

Rengdama Elektroninës komercijos ástatymo modelá Komisija sie-
kë, jog jis taptø efektyviu árankiu valstybëms modernizuojant teisës
aktus, pateikdamas svarbiausià informacijà bei nustatydamas orienty-
rus, á kuriuos turëtø atsiþvelgti ástatymø, susijusiø su elektroninës in-
formacijos panaudojimu versle, kûrëjai. Todël rengiant ðá Modelá bu-
vo keliamas tikslas ne reglamentuoti elektroninæ komercijà, o pateik-
ti reikalingas gaires valstybëms, kurianèioms savo ástatymus. Dël ðios
prieþasties keletas nuostatø nebuvo apibrëþtos Modelio tekste, o tik
pateiktos kaip paaiškinimai aiškinamajame rašte. Jame pateikiami ne
tik Modelio teisiniø normø paaiðkinimai, bet ir informuojama, dël
kokiø prieþasèiø viena ar kita nuostata yra átraukta á ðá dokumentà.

Moderniø komunikacijø, tokiø kaip EDI, elektroninis paðtas ir
pan., naudojimas prekybiniuose santykiuose pleèiasi. Tai lemia grei-
tas vieðø tarptautiniø informaciniø tinklø plitimas, leidþiantis naudo-
tis informacija vis didesniam vartotojø skaièiui. Tuo paèiu metu, pasi-
telkus modernias technologijas, kuriama, siunèiama ir saugoma infor-
macija susiduria su teisinës vertës kliûtimi, kurià sukuria teisës nor-
mos, priimtos gerokai prieð tokiø technologijø atsiradimà. Modelis
pateikia bûdà, kaip tokias teisines kliûtis panaikinti bei áteisinti elek-
troniniu bûdu apdorojamà informacijà. Pagrindinës tokios teisinës kliû-
tys nacionalinëse valstybiø teisës sistemose yra raðytinë forma, doku-
mento parašas, dokumento originalas ir pan.

Raðytinë forma. Modelyje elektroninis praneðimas apibrëþiamas
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kaip informacijos vienetas, sukurtas, atsiøstas, atsakytas arba saugo-
mas elektroniniu, optiniu ar panaðiu bûdu, áskaitant EDI, elektroniná
paðtà, telegrafà, teleksà arba telekopijavimà. Taip pat numatyta, kad
valstybëje, kurioje teisinë sistema reikalauja pateikti informacijà
raštiškai, ðià formà atitinka elektroninis praneðimas. Pradëdama var-
toti elektroninio praneðimo sàvokà, Jungtiniø Tautø tarptautinës pre-
kybos teisës komisija remiasi funkcinio ekvivalento poþiûriu. Remian-
tis ðiuo poþiûriu, elektroninis praneðimas neturi idealiai kartoti raðy-
tinio dokumento rekvizitø bei atitikti raðytiniam dokumentui keliamø
formaliø reikalavimø. Elektroninis praneðimas turi tiesiog atlikti raðy-
tinio dokumento funkcijas. Pavyzdþiui, raðytinis dokumentas turi at-
likti šias funkcijas: dokumentas turi patikimai pateikti jame uþfiksuo-
tà informacijà, dokumentas turi nesikeisti gana ilgà laiko tarpà, do-
kumentas gali bûti kopijuojamas, kad kiekviena sutarties ðalis galëtø
turëti kopijà, dokumentas privalo turëti paraðà, leidþiantá patikimai
nustatyti já sukûrusá bei informacijà jame patvirtinusá asmená, ir pan.
Tokie funkciniai reikalavimai keltini ir elektroniniam praneðimui, ta-
èiau ðiuos reikalavimus galima ágyvendinti visiškai kitais naujomis tech-
nologijomis grindþiamais metodais.

Modelyje susitelkiama ne á visas ámanomas raðytinës formos funk-
cijas, o á tas, kurios yra susijusios su árodomàja galia. Teigiama, jog
elektroninis pranešimas atitinka rašytinei formai keliamus reikalavi-
mus, jei informacija jame yra prieinama ir išlieka nepakitusi gana ilgà
laiko tarpà. Èia þodá „pasiekiamà“ reikëtø suprasti kaip galimybæ in-
formacijà perskaityti ir interpretuoti, be to, programinë áranga, skirta
informacijai perskaityti, turi bûti áprasta ir lengvai ásigyjama.

Dokumento parašas. Modelis išskiria šias popierinio dokumento
paraðo funkcijas:

1. nustato pasiraðiusá asmená;
2. uþtikrina, kad ðis asmuo buvo átrauktas á pasiraðymo procesà;
3. susieja asmená su pasiraðyto dokumento tekstu.
Reikëtø paþymëti, kad ðalyse tradiciðkai egzistuoja ir papildomos

procedûros, kartu arba atskirai nuo dokumento paraðo atliekanèios
iðvardytas funkcijas. Tai galëtø bûti antspaudavimo ir perforavimo (per-
dûrimo) ar kitokios procedûros. Modelio kûrëjai supranta ðias visas
procedûras kaip pasiraðymà ir ávardija jas vienu pavadinimu. Elektro-
ninio praneðimo paraðo atliekamos funkcijos turi bûti tokios paèios,
todël Modelio 7 straipsnis ir formuluoja du kriterijus, kuriuos turi
atitikti paraðas:
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1. pasirašymo metodas turi nustatyti pasiraðiusá asmená; ir
2. garantuoja asmens pasirašytos informacijos patvirtinimà.
Dokumento originalas. Taèiau teisinë sistema, kalbëdama apie áro-

domàjà vertæ, atskirais atvejais nurodo „originalo“ buvimo bûtinumà:
ávairûs sertifikatai, ataskaitos ir pan. gali bûti pristatomi tik originalia
forma. Šiais atvejais dokumento originalas atlieka apsaugos nuo pa-
keitimø darant kopijas funkcijà. Taèiau aiðkinant dokumento origina-
là kaip priemonæ, kurioje informacija buvo fiksuota pirmà kartà, ne-
ámanoma bûtø pateikti elektroninio pranešimo kaip originalo, nes
praneðimo adresatas visuomet gauna praneðimo kopijà, pirminis va-
riantas lieka sudarytojui. Modelis ðiuo atveju teigia, jog visi elektro-
niniai praneðimai yra originalûs, jeigu kopijavimo metodas garantuo-
ja informacijos vientisumà (integruotumà), palyginti su informacija,
pateikta pirmine forma.

Modelyje siûloma valstybëms áteisinti elektroniná praneðimà kaip
árodymà ir nustatyti jo árodomosios vertës kriterijus. Átvirtinama svarbi
nuostata, jog elektroninis pranešimas negali bûti pripaþástamas ne-
tinkamu vien dël jo sudarymo bûdo specifikos.

Reglamentuojant elektroninës sutarties sudarymà paþymima, kad
modelis áteisina ofertos ir akcepto elektroninæ formà. Tai reiðkia, kad
sudarius elektroninæ sutartá elektroniniai pranešimai negali bûti pri-
paþástami negaliojanèiais vien dël ðios prieþasties, taèiau gali bûti pri-
paþinti negaliojanèiais dël kitø teisës aktuose numatytø prieþasèiø
(pvz., Lietuvoje negalioja sandoris, sudarytas tik dël akiø, neketinant
sukurti teisiniø pasekmiø).

Nustatomi apsaugos mechanizmai, draudþiantys sudaryti sutartá,
jei tarpusavyje komunikuoja tik informacinës sistemos ir nereikalau-
jama ásikiðti þmogui. Taip átvirtinama laisva ðaliø valia, galimybë asme-
niui apsispræsti sudaryti sutartá, prisiimti atsakomybæ ar ne.

5.2.3. Nuotolinës prekybos sutartis

Nuotolinës prekybos direktyva buvo priimta 1997 m. ir buvo pir-
moji ið direktyvø, áteisinanèiø elektronines sutartis. Tiesa, Europos
Komisija nenustatë konkreèiø sutarties reikalavimø, kaip tai buvo pa-
daryta elektroninës komercijos ástatymo UNCITRAL modelyje. Ðia
Direktyva buvo siekiama apsaugoti vartotojo interesus sudarant su-
tartis tokiais bûdais, kai sutarties ðalys viena kitos nemato ir neben-
drauja tiesiogiai vienoje vietoje. Tokios apsaugos tikslas pagrástas fak-
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tu, jog vartotojas nuotolinës prekybos sutartyje „yra neþinioje“, nes
negali apþiûrëti ir ávertinti prekës kokybës prieð sudarydamas sutartá.
Ir prekës, ir paslaugos gali bûti prastesnës kokybës nei vartotojas tikë-
josi, pardavëjas gali turëti prastà reputacijà arba sukèiauti. Vartoto-
jas, ásigijæs prastos kokybës prekæ, paprastai patenka á nepalankià pa-
dëtá pardavëjo atþvilgiu, todël jo apsaugai skirtina daugiau dëmesio.
Direktyva nustato, jog, be nustatytø joje garantijø vartotojui, valsty-
bës gali savarankiškai nustatyti papildomas garantijas.

Kaip nuotolinës prekybos sutartá Direktyva apibrëþia ne tik elek-
troninæ sutartá. Nuotolinës prekybos sutartis apima bet kokià prekiø
arba paslaugø teikimo sutartá, sudarytà pagal paslaugos teikëjo pasiû-
lytà mechanizmà, naudojant sutarèiai sudaryti iðimtinai tik nuotoliná
bendravimo bûdà. Nuotolinës prekybos sutartimi ji pripaþástama bû-
tent dël sudarymo bûdo, tai gali bûti ne tik elektroninis bendravimas
kompiuteriø tinklu, bet ir bendravimas paštu, telefonu ir pan. Ar ga-
lima pripaþinti pagal ðià Direktyvà nuotolinës prekybos sutartimi su-
tartá, sudarytà nuotoliniu bûdu, taèiau tik po to, kai buvo pristatytos
prekës ir klientas galëjo jas apþiûrëti ir ávertinti? Vertinant ðià padëtá
reiktø atkreipti dëmesá á nuostatà „naudojant sutarties sudarymui ið-
imtinai tik nuotoliná komunikavimo bûdà“, jei sutartis buvo sudaryta
nuotoliniu bûdu, išankstinis tiesioginis prekës apþiûrëjimas laikytinas
sutarties sudarymo formai átakos neturinèia aplinkybe. Nuotolinës pre-
kybos sutarties sudarymo bûdas Direktyvoje suprantamas kaip nerei-
kalaujantis vienalaikio fizinio abiejø sutarties ðaliø dalyvavimo suda-
rant sutartá.

Direktyva reikalauja, kad iki nuotolinës prekybos sutarties suda-
rymo pardavëjas vartotojui pateiktø savo duomenis, taip pat informa-
cijà apie prekës savybes, prekiø bei paslaugø kainas, teisæ atðaukti
sutartá. Pateikimà èia reikëtø suprasti kaip suteikimà galimybës varto-
tojui perskaityti ir ávertinti pateiktà informacijà prieð sudarant sutar-
tá. Pateikimà galima vertinti kaip netinkamà, jei reikalingi duomenys
išsiunèiami paštu ir pasiekia vartotojà tik po to, kai jis jau bûna suda-
ræs sutartá elektroniniu paðtu.

Informacija sudarant nuotolinës prekybos sutartá telefonu arba
internetu yra neilgalaikë, neuþtikrinanti jos patikimo saugojimo. Di-
rektyva reikalauja, kad sudarius nuotolinës prekybos sutartá vartoto-
jas turi gauti patvirtinimà, kad sudaryta ilgalaikë, vartotojui prieina-
mos formos sutartis ne vëliau kaip prekiø pristatymo metu. Nëra prie-
þasties manyti, kad patvirtinimo elektroniniu paðtu forma nëra ilga-



160 Teisës informatika ir informatikos teisë

laikë, nes þinutæ galima išspausdinti ir saugoti.
Direktyva kaip vienà ið vartotojo teisiø gynimo garantijø ádiegia

naujovæ civiliniuose teisiniuose santykiuose – sutarties atðaukimo tei-
sæ, leidþianèià vartotojui per 7 dienas atðaukti sudarytà sutartá ir ne-
vykdyti prisiimtø ásipareigojimø, nemokant netesybø bei baudø ir su-
mokant tik prekës gràþinimo mokesèius, jei prekë buvo atsiøsta.

Lietuvos Respublikos civilinio kodekso 6.367 straipsnis nustato,
kad vartotojas turi teisæ atsisakyti pirkimo–pardavimo sutarties, suda-
rytos naudojant ryšio priemones, praneðdamas apie tai raðtu pardavë-
jui per septynias darbo dienas nuo:

• daikto pristatymo dienos, kai parduodamas daiktas;
• sutarties sudarymo dienos, kai teikiamos paslaugos.
Direktyvoje numatomi atvejai, kai sutarties atšaukti negalima:
1. paslaugos vartotojo sutikimu pradëtos teikti dar nesibaigus sep-

tyniø darbo dienø terminui;
2. prekiø kainos yra greitai kintanèios, priklauso nuo rinkos, ku-

rios pardavëjas nekontroliuoja, pokyèiø;
3. prekës buvo pagamintos pagal specialiai pirkëjo pateiktà spe-

cifikacijà arba pagal prigimtá yra skirtos konkreèiam asmeniui;
4. prekiø neámanoma gràþinti dël jø savybiø (greitai genda arba

yra trumpas jø galiojimo terminas);
5. atplëðta garso arba vaizdo áraðø bei kompiuteriniø programø

pakuotë;
6. parduodami laikraðèiai, þurnalai arba kita periodika;
7. parduodami loterijos bilietai.
Pagrindinis klausimas èia galëtø kilti dël „prekiø, kuriø kainos yra

greitai kintanèios priklausomai nuo rinkos“. Ši išimtis yra taikoma
rinkai, kuri yra labai nepastovi ir kurioje vartotojas gali gauti pelnà
protingai naudodamasis sutarties atðaukimo teise (pvz., uþsienio va-
liutos rinka). Nors iš pirmo þvilgsnio ðià iðimtá galima bûtø pritaikyti
daugeliui prekiø bei paslaugø, minima frazë Direktyvoje turi bûti aið-
kinama siaurinamai. Sutarties atðaukimo teisë prarandama tik tuo at-
veju, kai vartotojas realiai galëjo atsisakyti sutarties dël vëliau suma-
þëjusios prekës kainos.

Nors Direktyva nustato sutarties atðaukimo teisæ, bet iðankstinio
prekës kainos apmokëjimo klausimo nereguliuoja. Vartotojas atsidu-
ria sudëtingoje padëtyje norëdamas atðaukti sutartá, pagal kurià uþ
prekæ sumokëjo iš anksto. Vartotojui kartais lieka tik pasikliauti gera
pardavëjo valia. Valstybës narës ðià problemà sprendþia skirtingai. Por-
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tugalijoje vartotojai neprivalo mokëti uþ prekes ið anksto, Olandijoje
pardavëjas neturi teisës reikalauti didesnio kaip 50 proc. išankstinio
mokëjimo. Kitas metodas iðvengti iðankstinio mokëjimo problemos –
áðaldyti atitinkamà sumà vartotojo sàskaitoje, kol pasibaigs sutarties
atšaukimo terminas.

Direktyva draudþia tam tikrus bendravimo bûdus sudarant nuo-
tolinës prekybos sutartá. Draudþiama sudaryti sutartis tarp automati-
niø fakso arba skambinimo maðinø, ið anksto neinicijuotø abiejø su-
tarties ðaliø.

5.2.4. Elektroninës komercijos direktyva

Iki Elektroninës komercijos direktyvos priëmimo daugelyje ES
ðaliø elektroninë sutartis buvo nereglamentuota, kitur buvo áteisinta
ir galiojanti. Taèiau net ir tose ðalyse, kur elektroninë sutartis buvo
pripaþástama, skirdavosi sutarties teksto, technologijø, árodomosios
vertës ir pan. reikalavimai.

Elektroninë komercija apima skirtingus visuomeninius santykius.
Tai visuomeniniai santykiai, susijæ su komerciniais pranešimais, sutar-
timis, skolomis, licencijavimu bei tam tikrø reikalavimø ágyvendinimu.
Atsiþvelgiant á visa tai Europos Komisija ëmësi pastangø sujungti ðiø
visuomeniniø santykiø reglamentavimà á vienà norminá aktà, priimda-
ma Elektroninës komercijos direktyvà. Direktyvà pradëta rengti 1997
m. nuo Europos Komisijos elektroninës komercijos komunikato. Ðià
iniciatyvà labai palaikë Europos Parlamentas. Direktyva siekiama pa-
lengvinti informaciniø paslaugø laisvà judëjimà tarp valstybiø nariø
pagal kilmës ðalies ástatymus.

Siekis suvienodinti valstybiø nariø teisës aktus elektroniniø su-
tarèiø klausimais matyti Direktyvos 9 straipsnyje, kuris teigia, jog ES
valstybës narës privalo sukurti teisës aktus, kurie leistø sudaryti elek-
tronines sutartis bei uþtikrintø, kad ástatymø, reguliuojanèiø sutarti-
nius teisinius santykius, reikalavimai nestabdytø elektroniniø sutarèiø
naudojimo, o teisiniai santykiai, sukurti vykdant elektroninæ sutartá,
neprarastø savo galios vien dël to, jog jie buvo sukurti sudarant elek-
troninæ sutartá. Ið ðio straipsnio bei paèios Direktyvos esmës matome,
kad Europos Komisija laikosi UNCITRAL Elektroninës komercijos ásta-
tymo modelio idëjos prilyginti elektroninæ sutartá raðytinei sutarèiai.

Nuo 2006 m. liepos 1 d. ásigaliojo Lietuvos Respublikos informa-
cinës visuomenës paslaugø ástatymas, kuris pakeitë 2002 m. balandþio
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10 d. ûkio ministro ásakymà Nr. 119 „Dël kai kuriø informacinës vi-
suomenës paslaugø, ypaè elektroninës komercijos, teikimo vidaus rin-
koje reglamento patvirtinimo“. Ðis ástatymas visiškai ágyvendino Elek-
troninës komercijos direktyvos nuostatas.

Informacinës visuomenës paslaugø ástatymas reguliuoja tris pagrin-
dinius informacinës visuomenës paslaugø ir e. komercijos aspektus:

1. informacijos apie paslaugos teikëjà ir paslaugà atskleidimo rei-
kalavimus;

2. kai kuriuos elektroniniø sutarèiø aspektus;
3. informacinës visuomenës paslaugø teikëjø (tarpininkø) atsa-

komybës klausimus.

5.2.5. Informacinës visuomenës paslauga

Ðiame ástatyme, kaip ir Direktyvoje, taèiau kitaip nei Elektroni-
nës komercijos ástatymo UNCITRAL modelyje, ávedama nauja sàvo-
ka „informacinës visuomenës paslaugos“. Informacinës visuomenës
paslaugomis laikomos elektroninëmis priemonëmis ir per atstumà in-
dividualiu praðymu teikiamos paslaugos. Taigi ði sàvoka apima ne tik
elektroninæ komercijà (prekiø pardavimà tiesioginiu darbo reþimu,
informacijos siuntimà telekomunikacijø tinklais, kliento informacijos
saugojimà tiek, kiek tai susijæ su ekonomine veikla), bet ir kai kurias
susijusias paslaugas, tarp jø prieigos prie elektroninio turinio (tarpi-
ninkavimo) paslaugas. Komerciniai pranešimai elektroniniu paštu taip
pat pripaþástami informacinës visuomenës paslauga, iðskyrus tuos at-
vejus, kai asmenys naudoja ðá telekomunikacijos bûdà verslo ar profe-
siniams tikslams. Sutarèiø elektroniniu paðtu sudarymas tarp indivi-
dualiø asmenø taip pat nelaikomas informacinës visuomenës paslau-
ga. Nustatomas papildomas informacinës visuomenës paslaugos kaip
paslaugos, turinèios konkretø adresatà, kriterijus. Paslaugos, teikia-
mos tiesioginiu darbo reþimu, bet ne konkreèiam vartotojui (televizi-
jos, radijo transliacijos), nëra informacinës visuomenës paslaugos. Ne-
pripaþástama informacinës visuomenës paslaugomis darbdavio ir dar-
buotojo darbo santykiai, taip pat paslaugos, kurios negali bûti koky-
biðkai teikiamos per atstumà dël savo esmës, pavyzdþiui: auditas, me-
dicinos pagalba, reikalaujanti tiesioginës kliento apþiûros ir pan.

Ástatymas netaikomas mokesèiø, rinkliavø, kitø ámokø á valstybës
ar savivaldybiø biudþetus ir jø administravimo srityse, nereglamentuoja
asmens duomenø tvarkymo ir privatumo klausimø, notarø ir analogið-
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kø veiklø, taip pat paslaugø, susijusiø su teisminiu atstovavimu, azar-
tiniais lošimais ir loterija.

Pagrindiniai informacinës visuomenës paslaugø reglamentavimo
principai, deklaruojami informacinës visuomenës paslaugø ástatyme,
yra: elektroninës formos nediskriminavimo principas, reiškiantis, kad
teisinë informacijos galia negali bûti paneigta arba apribota vien tik
tuo pagrindu, jog ði informacija yra sukurta, iðsiøsta, gauta arba išsau-
gota elektroninëmis priemonëmis; technologinio neutralumo princi-
pas, reiðkiantis, kad teisës normos turi bûti taikomos atsiþvelgiant á
tikslus, kuriø siekiama atitinkamomis teisës normomis, ir stengiantis,
kad, kiek tai pagrásta, vien tik dël jø taikymo nebûtø skatinama arba
diskriminuojama naudoti konkreèiø technologijø, taip pat kad teisës
normos bûtø taikomos kiek ámanoma neatsiþvelgiant á technologijas,
naudojamas informacinës visuomenës paslaugoms teikti.

5.2.6. Informacijos pateikimas elektroninëje komercijoje

Daugelio ðaliø ástatymuose, taip pat Europos Sàjungos elektro-
ninës komercijos direktyvoje 2000/31/EB yra numatytos teisinës nor-
mos, reguliuojanèios informacijos teikimà prieð sudarant sutartá, jos
sudarymo metu ir sudarius sutartá. Lietuvoje ðios normos átvirtintos
Lietuvos Respublikos civilinio kodekso 6.366 straipsnyje bei nustaty-
tos Lietuvos Respublikos informacinës visuomenës paslaugø ástaty-
me.

Pagal Informacinës visuomenës paslaugø ástatymo 6–8 straipsnio
nuostatas visais atvejais subjektas, vykdantis elektroninæ komercijà (tei-
kiantis informacinës visuomenës paslaugas), turi uþtikrinti, kad varto-
tojai ir valstybës institucijos galëtø lengvai, tiesiogiai ir nuolat pasiek-
ti ðià informacijà:

1. paslaugos teikëjo pavadinimà;
2. ryšius, tokius kaip paslaugø teikëjo fizinis adresas ir informa-

cija, kuri palengvintø greito ryšio su pardavëju / paslaugos tei-
këju galimybes (elektroninio paðto adresas, telefono numeris,
telefakso numeris ir pan.);

3. nurodyti valstybës registrà, á kurá jis áraðytas, ir jo registracijos
numerá arba analogiðkà identifikavimo priemonæ ðiame regist-
re, jei jis uþsiregistravæs ámoniø arba panašiame viešajame re-
gistre;
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4. pridëtinës vertës mokesèio (toliau – PVM) mokëtojo kodà (jei
jis yra PVM mokëtojas);

5. atitinkamos licencijuojamos veiklos prieþiûros institucijos rek-
vizitus, jei norint verstis veikla bûtina gauti ástatymø nustatyta
tvarka iðduotà licencijà (leidimà);

6. profesiná vardà (pvz., mediko arba auditoriaus) ir valstybæ, ku-
rioje jis buvo suteiktas, profesinæ ar panaðià institucijà, kurio-
je jis registruotas kaip paslaugø teikëjas, nuorodà á profesinës
veiklos taisykles ir priemones joms pasiekti, jei paslaugos tei-
këjas yra reglamentuojamos profesijos atstovas.

Elektroninës komercijos subjektai, be kitø dalykø, vartotojui taip
pat turi suteikti aiðkià informacijà apie:

1. svarbias produkto arba paslaugos ypatybes;
2. visus galimus pasiûlymo apribojimus, iðlygas ir pan.;
3. pasirinktø prekiø ir paslaugø kainas (kainos sudëtinës dalys

turi bûti aiðkiai ávardytos ir áskaièiuotos á galutinæ sumà. Tai
turi bûti atlikta ne vëliau kaip priimant uþsakymà, paprastai
perkeliant prekes á „prekiø krepðelá“, o ne pirkëjui atsiskai-
tant);

4. laikotarpiu, kuriuo yra taikomas specialus pasiûlymas arba spe-
cialios kainos;

5. visas svarbias sutarties sàlygas ir terminus (ypaè apie pristaty-
mo, apmokëjimo sàlygas ir terminus arba nuolatinio paslaugø
teikimo sàlygas);

6. specifines sàlygas, jei jas bûtina iðpildyti norint naudotis kon-
kreèiu produktu arba paslauga;

7. visas ámanomas paslaugas po pardavimo bei taikomus garanti-
nius terminus;

8. pranešimo apie sutarties nutraukimà terminus, kai sudaroma
neterminuota sutartis arba ilgesnë nei vienerius metus galio-
janti sutartis.

Pagal Lietuvos Respublikos civilinio kodekso 6.366 straipsnio 6
dalá iki elektroninës sutarties sudarymo, o jei daiktai tiekiami ne par-
davëjo ágalioto asmens – iki daiktø pateikimo, vartotojas turi gauti
informacijà raðtu apie:

1. siûlomà daiktà (pavadinimas, pagrindinës savybës);
2. pardavëjà, nurodant, kur ir kam vartotojas gali adresuoti bet

koká skundà;
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3. vartotojo teisæ atsisakyti sutarties ágyvendinimo tvarkos;
4. mokëjimo, pristatymo arba atlikimo tvarkà, pardavëjo teikia-

mas daikto prieþiûros paslaugas ir garantijas, jeigu jos sutei-
kiamos;

5. sutarties atsisakymo sàlygas, jeigu sutartis neterminuota arba
ilgesnë nei vieneriø metø.

Be to, pareiga árodyti, kad ði informacija raðtu buvo áteikta pirkë-
jui, tenka pardavëjui. Ðios nuostatos yra ypaè grieþtos ir sunkiai sude-
rinamos su elektronine sandorio natûra (kadangi informacijà impera-
tyviai reikalaujama pateikti raðtu), taèiau svarbu paminëti, jog ástaty-
me numatyta viena išimtis – informacijos raštu pateikti nereikia, jei ši
informacija vartotojui buvo suteikta prieš sudarant sutartá. Šiuo atve-
ju informacija vartotojui gali bûti pateikta ir elektronine forma.

Paminëtina, kad informacija turi bûti pateikiama vartotojui su-
prantama kalba, o daugeliu atvejø – valstybine kalba. Komercinë in-
formacija turi bûti aiðkiai atpaþástama, ið jos turi bûti galima nustatyti
fizinio arba juridinio asmens, kurio vardu teikiama komercinë infor-
macija, tapatybæ. Komercinëje informacijoje turi bûti aiðkiai atpaþás-
tami reklaminiai pasiûlymai, tokie kaip nuolaidos, priemokos, dova-
nos, o sàlygos, kurias reikia patenkinti norint gauti ðias nuolaidas,
priemokas ar dovanas, turi bûti lengvai prieinamos ir aiðkiai bei ne-
dviprasmiškai pateiktos. Galiausiai komercinëje informacijoje turi bûti
aiðkiai atpaþástami reklaminiai konkursai arba þaidimai, o sàlygos, ku-
rias reikia patenkinti norint juose dalyvauti, turi bûti lengvai prieina-
mos ir aiðkiai bei nedviprasmiðkai pateiktos, pavyzdþiui, netoleruoti-
na, kad svarbi informacijos dalis pateikiama atskiruose tinklalapiuo-
se, kuriø vartotojui reikia specialiai ieškoti, arba kad informacija pa-
teikiama smulkiu ir nekontrastingu šriftu.

5.2.7. Elektroninës sutarties teisinis pripaþinimas Lietuvoje

Nepaisant skirtingos praktikos uþsienio valstybëse, elektronine for-
ma ir (arba) priemonëmis sudaromos sutartys (elektroninës sutartys)
nëra aiðkiai reglamentuotos Lietuvoje kaip specifinë sutarèiø rûðis ar-
ba forma. Ðioms sutartims ið esmës taikomi bendrieji Civiliniame ko-
dekse nustatyti reikalavimai, kurie taikomi raðytine forma sudaromoms
sutartims, taèiau keliamos ir papildomos sàlygos. Elektroninëmis prie-
monëmis neleidþiama sudaryti sutartis, kurioms nustatyta notarinë for-
ma bei kurioms ástatymais nustatyta privaloma teisinë registracija. Ap-
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skritai paminëtina, kad Informacinës visuomenës paslaugø ástatymo
IV skyriuje vartojama „sutarties, sudaromos elektroninëmis priemo-
nëmis“, sàvoka gali bûti aiškinama dvejopai:

• kaip sutartis, kurios sàlygos pateikiamos ðalims elektronine for-
ma ir ðalys iðreiðkia savo valià elektronine forma;

• kaip sutartis (þodinë, raðytinë ar pan.), kurios sudarymà pa-
lengvina elektroninës priemonës (pvz., sutartyje yra blanketi-
niø nuorodø á interneto tinklalapius, sutarties sàlygas ðalys de-
rina elektroninëmis priemonëmis), taèiau ðalys iðreiðkia savo
valià neelektronine forma.

Sistemiškai nagrinëjant Informacinës visuomenës paslaugø ásta-
tymo ir Civilinio kodekso nuostatas manytina, kad „sutartimi, suda-
roma elektroninëmis priemonëmis“ laikytina tik pirmoji anksèiau nu-
statyta sutarèiø kategorija. Deja, ði reguliavimo dviprasmybë leidþia
netaikyti elektroninëms sutartims nustatytø taisykliø antros, anksèiau
nustatytos kategorijos sutartims, taigi informacinës visuomenës pa-
slaugø teikëjas gali iðvengti papildomø pareigø vartotojams. Bûtent
tokià praktikà ðiuo metu taiko finansiniø paslaugø teikëjai Lietuvoje,
kai raðytinëse sutartyse su vartotojais pateikiamos blanketinës nuoro-
dos á elektroninius išteklius ir taip suteikiama galimybë paslaugos tei-
këjui ið esmës vienaðaliðkai ir neinformuojant vartotojo pakeisti su-
tarties sàlygas ir pan. Taigi paslaugø teikëjai diskriminuoja vartotojus,
kurie tiesiogine prasme sudaro sutartis elektroninëmis priemonëmis.
Apskritai paþymëtina, kad paslaugø teikëjai (ypaè profesionalûs pa-
slaugø teikëjai – verslininkai) vengia sudarinëti grynai elektronines
sutartis, o ðaliø keitimàsi elektronine informacija ir uþsakymais átei-
sinti raðytinëmis sutartimis. Bûtent tokià praktikà taiko visi be iðim-
ties Lietuvos bankai.

Iðskyrus Informacinës visuomenës paslaugø ástatymà, kituose Lie-
tuvos ástatymuose elektroninës sutartys nëra tiesiogiai ávardijamos ir
išsamiai reglamentuojamos. CK 1.73 straipsnio 2 dalyje raðytinës for-
mos dokumentui prilygina ðaliø pasiraðytus dokumentus, perduotus
telegrafinio, faksimilinio ryšio arba kitokiais telekomunikacijø galiniais
árenginiais, jeigu yra uþtikrinta teksto apsauga ir galima identifikuoti
paraðà. CK 1.76 straipsnio 2 dalis nustato, kad jeigu sandoris buvo su-
darytas naudojant telekomunikacijø galinius árenginius, tai visais atve-
jais turi bûti pakankamai duomenø sandorio ðalims nustatyti.

Dar grieþtesnës normos pateikiamos ir CK 6 knygos IV dalies
XXIII skyriaus 4 skirsnyje (6.366–6.367 str.) reglamentuojant vartoto-
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jiškø pirkimo–pardavimo sutarèiø, sudaromø naudojant ryðio priemo-
nes (kartu ir elektronine forma), ypatumus bei jas detalizuojanèiose
Daiktø pardavimo ir paslaugø teikimo, kai sutartys sudaromos ryðio
priemonëmis, taisyklëse, patvirtintose Ûkio ministerijos 2001 m. rug-
pjûèio 17 d. ásakymu Nr. 258. Ðiose normose pabrëþiami du pagrindi-
niai funkciniai elektroniniu bûdu sudaromø sutarèiø reikalavimai: nau-
dojamø ryðio priemoniø saugumo bei informacijos integralumo ir as-
menø, sudaranèiø ðià sutartá, tapatybës nustatymo uþtikrinimo reika-
lavimai.

5.2.8. Elektroninës sutarties sudarymas

Paèiame Informacinës visuomenës paslaugø ástatyme nustatyti pa-
pildomi reikalavimai dël informacijos, susijusios su elektroninës su-
tarties sudarymu, pateikimo, uþsakymo pateikimo, pasiûlymo sudaryti
sutartá (ofertos) ir pateikto pasiûlymo sudaryti sutartá priëmimo (ak-
cepto). Ástatymo 9 straipsnis ápareigoja informacinës visuomenës pa-
slaugos teikëjus paslaugos gavëjui pateikti sutarèiø sàlygas, taip pat
sutarèiø standartines sàlygas taip, kad ðis galëtø ðià informacijà iðsau-
goti ir vëliau panaudoti. Ástatymo 10 straipsnis nustato, jog elektroni-
nio uþsakymo gavimas turi bûti paslaugos teikëjo nedelsiant elektro-
ninëmis priemonëmis patvirtintas. Vienas ið tinkamø uþsakymo gavi-
mo patvirtinimø yra uþsakytos informacinës visuomenës paslaugos tei-
kimas elektroninëmis priemonëmis (pvz., prieigos prie elektroninës
duomenø bazës suteikimas, galimybës parsisiøsti informacijà suteiki-
mas ir pan.). Uþsakymas ir jo gavimo patvirtinimas yra laikomi gau-
tais, kai šalys, kurioms jie skirti, gali juos pasiekti, t. y. perþiûrëti ir
patikrinti. Paslaugos teikëjas turi suteikti paslaugos gavëjui tinkamas,
veiksmingas ir prieinamas technines priemones, leidþianèias jam nu-
statyti ir iðtaisyti ávesties klaidas prieð pateikiant uþsakymà. Ðie reika-
lavimai yra privalomi, jei viena ið sutarties ðaliø yra vartotojas, iðskyrus
atvejá, kai uþsakymas pateikiamas ir tvirtinamas tik keièiantis elektro-
ninio paðto praneðimais arba analogiðkais individualiais pranešimais.
Ši išimtis yra pateisinama, nes pats elektroninio pašto arba individua-
laus praneðimo formatas suponuoja, jog atitinkama informacija bus
asmeniðkai atsiøsta uþsakovui (vartotojui) ir iðsaugota jo kompiutery-
je arba elektroninio pašto bylose.

Kaip minëta, nustatytos ir pasiûlymo sudaryti elektroninæ sutartá
(ofertos), ir pateikto pasiûlymo sudaryti sutartá priëmimo (akcepto)
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specialios taisyklës. Ástatymo 11 straipsnis pirmiausia nustato prezump-
cijà, kad ðalis iðsiuntë pasiûlymà sudaryti sutartá (oferta) ir (arba) pa-
teiktà pasiûlymà sudaryti sutartá priëmë, jei juos iðsiuntë pati ðalis, jos
atstovas arba informacinë sistema, kuri ðalies arba jos vardu suprogra-
muota veikti automatiðkai. Ði norma turi ypatingà reikðmæ, nes pripa-
þástama, jog ðalis gali iðreikðti savo valià ið anksto suprogramuodama
informacinæ sistemà priimti pasiûlymus, atitinkanèius tam tikras sàly-
gas. Pasiûlymas sudaryti sutartá (oferta) ir (arba) pateikto pasiûlymo
sudaryti sutartá priëmimas (akceptas) laikomi iðsiøstais, jei šalis arba
jos atstovas, kurie juos iðsiuntë, nebegali jø pasiekti ir kontroliuoti, t.
y. neámanoma jø vienaðaliðkai atðaukti arba juos paneigti. Savo ruoþtu
pasiûlymas sudaryti sutartá (oferta) ir (arba) pateikto pasiûlymo suda-
ryti sutartá priëmimas (akceptas) laikomi gautais, jei šalis, kuriai jie
skirti, gali juos pasiekti, t. y. gali juos ávertinti ir apsispræsti dël jø.
Ástatyme nustatytos ir elektroniniø sandoriø jurisdikcijà lemiantis prin-
cipas, laikant, jog pasiûlymas sudaryti sutartá (oferta) ir (arba) pateik-
to pasiûlymo sudaryti sutartá priëmimas (akceptas) laikomi iðsiøstais ir
(arba) gautais pasiûlymà sudaryti sutartá pateikusios ðalies (oferento)
ir (arba) pasiûlymà sudaryti sutartá priëmusios ðalies (akceptanto) gy-
venamojoje arba verslo vietoje.

5.2.9.Lietuvos teismø praktika pripaþástant elektronines

sutartis

Deja, bent jau kol kas Lietuvoje nëra teismø praktikos, kuri vie-
nareikðmiðkai áteisintø elektronines sutartis, taèiau uþsienio valstybiø
teismø praktika ðias sutartis pripaþásta visateisiu civilinës apyvartos
instrumentu. Artimiausi teisminiai precedentai Lietuvoje yra Lietu-
vos Aukðèiausiojo Teismo praktika, kuria suteikiama juridinë galia do-
kumentø faksimiliø kopijoms (faksu perduotos kopijos ið esmës yra
elektroninës dokumento kopijos. Aukðèiausiasis Teismas 2000 m. ge-
guþës 29 d. nutartimi civilinëje byloje R. Beliackas v. UAB „Sabina“
Nr. 3K-3-619/2000 konstatavo, kad „viena ið raðytiniø tekstø perdavi-
mo priemoniø yra telekomunikacija, kurios techninë priemonë yra ir
fakso aparatas“. Atsiþvelgiant á tai, kad faksu, kaip elektroniniø ryðiø
priemone, perduodami bûtent elektroniniai duomenys, galima daryti
iðvadà, jog Aukðèiausiasis Teismas ðioje byloje ið esmës pripaþino, kad
elektroninë forma yra viena ið raðytinës formos rûðiø. Naujesnëse by-
lose teismai ið esmës prilygina elektroninæ informacijà raðytinei infor-
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macijai, pavyzdþiui, Lietuvos vyriausiasis administracinis teismas bylo-
je UAB „Bitë GSM“ v AB „Lietuvos telekomas“ Nr. 3K-3-35/2003 dël
pokalbiø srautø siuntimo nesutartomis kryptimis árodymais pripaþino
elektroninius skambuèiø srautø áraðus, generuojamus telefonø stoty-
se, o Lietuvos Aukðèiausiasis Teismas byloje AB „Lietuvos telekomas“
v. Þ. Budros IÁ „Sëkmës vëjas“ Nr. 3K-3-35/2003 dël nepageidaujamø
elektroniniø reklaminiø praneðimø platinimo elektroniniams prane-
ðimams pritaikë raðytinei informacijai reglamentuoti skirtas taisykles.
Taigi pamaþu, taèiau elektroniniai dokumentai (kartu ir elektroninës
sutartys) yra pripaþástami árodymais tiek civiliniame, tiek baudþiama-
jame procese. Todël susidûræ su elektronine sutartimi teismai gali va-
dovautis Informacinës visuomenës paslaugø ástatymo 3 straipsnio 2
dalyje átvirtintu elektroninës formos nediskriminavimo principu, ku-
ris reiðkia, kad teisinë informacijos galia negali bûti paneigta arba
apribota remiantis tik tuo, kad ði informacija yra sukurta, iðsiøsta,
gauta arba iðsaugota elektroninëmis priemonëmis.

5.3. Papildoma medþiaga. Papildomos elektroninës
sutarties teisinio reguliavimo nuostatos

5.3.1. Tarpininkø vaidmuo sudarant elektroninius sandorius

Direktyva apriboja informacinës visuomenës paslaugø teikëjo fi-
nansinæ atsakomybæ dël informacijos, dedamos internetinëje svetai-
nëje, turinio. Tai ypaè svarbu telekomunikacines paslaugas teikian-
èioms organizacijoms, kurios aptarnauja informaciniø paslaugø infra-
struktûrà ir teikia paslaugas (ðios paslaugos – informacijos perdavimo
ryšio tinklo arba prieigos prie ryðio tinklo suteikimas) internetiniø sve-
tainiø savininkams.

Paslaugos teikëjai yra atleidþiami nuo finansinës atsakomybës, kai
jie paprasèiausiai laikinai saugo arba laiko informacijà. „Laikymas“
suprantamas kaip tarpinis informacijos saugojimas siekiant paspar-
tinti informacijos siuntimà. Pavyzdþiui, jeigu pilietis X pasiekia pusla-
pá Jungtinëse Valstijose iš Varviko (Didþioji Britanija) universiteto,
serveris Varviko universitete paprastai saugo visà informacijà, kurià
pilietis X ketina laikinai naudoti. Toks laikas paprastai bûna apie vie-
nà valandà. Jei pilietis X vël nori prisijungti prie informacijos per
valandà, informacinëse sistemoje iðlikæ duomenys labai sumaþins lai-
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kà tai informacijai pasiekti. Yra kai kuriø ðios bendros laikymo pa-
slaugos iðimèiø. Pati svarbiausia ið jø yra, kai teikëjas nesiima skubiai
uþblokuoti priëjimà prie informacijos gavæs þiniø, kad kompetentinga
valstybës institucija ápareigojo tai atlikti.

Direktyva numato panaðià nuostatà, skirtà „vadovavimui“. Tipiška
„vadovavimo“ situacija yra, kai bendrovë, tokia kaip „VirginNet“ (Di-
dþioji Britanija), iðnuomoja internetinæ svetainæ subjektui. Tada as-
muo gali laisvai ádëti informacijà á internetà. „VirginNet“ yra interne-
tinës svetainës ðeimininkë, bet nesistengia kontroliuoti, kokio pobû-
dþio informacija joje yra dedama. Taigi „vadovavimo“ paslaugos tei-
këjai yra atleisti nuo finansinës atsakomybës uþ informacijà, saugomà
paslaugos gavëjo praðymu:

„1. teikëjas neturi faktiniø þiniø apie neteisëtà veiklà arba infor-
macijà ir reikalavimø atlyginti þalà atþvilgiu neþino apie fak-
tus ar aplinkybes, rodanèias, kad verèiamasi neteisëta veikla
arba teikiama neteisëta informacija; arba

2. teikëjas, gavæs tokiø þiniø arba apie tai suþinojæs, nedelsdamas
panaikina ðià informacijà arba atima galimybæ jà pasiekti“.

Taigi paslaugos teikëjas nebus atsakingas pagal baudþiamuosius,
administracinius ar civilinius teisës aktus dël internetinëje svetainëje
esanèios informacijos turinio, skelbimø lentø sistemos arba naujienø
programø. Taèiau tarpininkai yra skatinami kitomis priemonëmis pri-
þiûrëti jø internetinëse svetainëse arba informacinëse sistemose esan-
èià informacijà ir kartu su kompetentingomis valstybës institucijomis
imtis priemoniø, uþkertanèiø tam kelià. Direktyva nurodo, kad Komi-
sija aktyviai turëtø skatinti susireguliuojanèiø sistemø kûrimà, áskai-
tant elgesio kodeksus ir telefonø „karðtàsias linijas“.

Vieninteliai ápareigojimai, kuriuos turi vykdyti tarpininkai, – tai
valstybiniø priemoniø, ápareigojanèiø teikëjus tikrinti arba kontroliuoti
treèiosios ðalies turiná. Tokio pobûdþio ápareigojimø ágyvendinimas
pasireiðkia kompetentingø vieðøjø institucijø informavimu apie áta-
riamà nelegalià veiklà arba informacijà, kurià pateikia jø paslaugø
gavëjai, arba gavus kompetentingø institucijø prašymus, pateikti in-
formacijà, leidþianèià nustatyti paslaugos gavëjø, su kuriais jie sudaræ
informacijos saugojimo sutartis, tapatybæ.

Direktyva apima plaèià nuostatø skalæ dël ðiø priemoniø vykdy-
mo ir ágyvendinimo. Komisija ir valstybës narës skatina kodeksø tobu-
linimà Bendrijos lygiu. Nuostatos sukurtos tam, kad padràsintø su
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ðiuo reikalu susijusias ðalis siøsti nacionaliniø kodeksø projektus Ko-
misijai, kad ávertinimas galëtø bûti nustatytas pagal jø suderinamumà
su Bendrijos teisës aktais. Taèiau kol kas dar neaiðku, ar elgesio ko-
deksai pasiteisins kaip ganëtinai stiprus árankis veiksmingai kontro-
liuoti teikëjus, ar pasiþymës pastovumu Bendrijoje. Direktyva nesu-
jungia kodeksø á jokià ápareigojanèià teisinæ schemà. Tyrimai rodo,
kad grieþtas bendras reglamentavimas gali bûti didelëse, labai skirtin-
gose rinkose, sudarytose ið maþø segmentø. Elektroninës rinkos dalis
yra geras to pavyzdys.

Toliau skatindama Bendrijos elgesio kodeksø tobulinimà, Direk-
tyva taip pat nustato, kad veiksmingas neteisminiø ginèø sistemos su-
reguliavimas privalo bûti reglamentuotas valstybës ástatymø. Pagal Ko-
misijos rekomendacijà Dël ástatymø, taikytinø dël neteisminiø varto-
tojø ginèø sureguliavimo, Direktyva ápareigoja ðalis numatyti neteis-
minio ginèø sprendimo galimybæ. Valstybës narës turi uþtikrinti, kad
ðalims, dalyvaujanèioms neteisminiø vartotojø ginèø sureguliavimo pro-
cedûroje, bûtø taikomi savarankiðkumo ir aiðkumo, konkurencijos, pro-
cedûros efektyvumo, sprendimo teisëtumo, atstovavimo ir ðaliø lais-
vës principai.

Neteisminiø ginèø sureguliavimo mechanizmas yra ypaè vertingas
sudarant ir vykdant maþos vertës sutartis, kai viena šalis yra daug ga-
lingesnë negu kita. Tokiais atvejais daug brangaus laiko kainuojantis
teismo procesas gali ábauginti tuos, kurie turi ribotus iðteklius, ir visa
tai gali uþkirsti kelià ginèo sprendimui. Direktyvos reikalavimas veiks-
mingà neteisminá mechanizmà padaryti prieinamà yra teigiamas, uþ-
tikrinant vertingà vartotojø teisiø apsaugà (pirmiausia turima omeny-
je fizinius asmenis).

5.3.2. Teisinë elektroninio paraðo galia

Elektroninio parašo direktyva (1999/93/EC) nustato teisinius elek-
troninio parašo bei tam tikrø sertifikavimo paslaugø reikalavimus.

Direktyva buvo vienas ið pirmøjø þingsniø reglamentuojant infor-
macinæ visuomenæ, o jos aðimis tapo:

• elektroninio parašo juridinis pripaþinimas;
• taisykliø, kaip elektroninis paraðas bus naudojamas, nustatymas;
• sertifikavimo paslaugø teikimo áteisinimas ir reglamentavimas.
Elektroninio parašo direktyvos tikslas – palengvinti elektroninio

paraðo naudojimà suvienodinti teisiná jo reglamentavimà Europos Sà-
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jungos valstybëse ir taip prisidëti prie jo teisinio pripaþinimo.
Elektroninio paraðo teisinë galia pagal ðià Direktyvà apsiriboja

tuo, jog elektroninis paraðas pripaþástamas viena ið árodinëjimo prie-
moniø. Taèiau ðis pripaþinimas yra susijæs tik su ad probatione dalimi ir
savaime nereiškia, jog pasirašyta informacija yra teisiškai galiojanti, t.
y. ad validitate reikðmë elektroniniam paraðui nëra suteikiama. Pasira-
ðyta informacija gali bûti pripaþinta netinkama dël kitø prieþasèiø (pvz.,
sudaryta neteisëta sutartis). Juridinis dokumento galiojimas, kurá reg-
lamentuoja atitinkami ástatymai, yra apibrëþtas. Direktyva, siekdama
apsaugoti vartotojà, taip pat nemini atskirø sutarèiø rûðiø (pvz., ne-
kilnojamojo turto pirkimo–pardavimo).

Direktyvoje nekalbama ir apie dokumento pasirašymo vietos nu-
statymà. Tai ganëtinai svarbu sutartinëje teisëje. Ðis aspektas minimas
Elektroninës komercijos direktyvoje – teigiama, kad nustatant pasira-
ðymo vietà reikëtø remtis tarptautinës privatinës teisës nustatytomis
bendromis taisyklëmis.

Kaip jau buvo minëta, Direktyva elektroniná paraðà apibrëþia kaip
vienà ið árodinëjimo priemoniø. Direktyva suteikia galimybæ pateikti
elektroniná paraðà teismui, laikant já árodymu. Tai nereiðkia, jog elek-
troninio paraðo nebuvo galima pateikti teismui kaip árodymo ir iki
Direktyvos priëmimo, taèiau, atsiþvelgiant á atskirø ES valstybiø pro-
cesinës teisës ypatumus, elektroninio paraðo panaudojimas tapdavo
problemiškas dviem aspektais:

• elektroninio paraðo pripaþinimas kaip árodymo;
• elektroninio paraðo vietos nustatymas árodymø hierarchijoje.
Ðios dvi problemos pasireiðkia atskirø valstybiø nariø teisëje skir-

tingai, nelygu kokios ðalyse egzistuoja árodymø sistemos.
1. Laisvo árodymø pateikimo sistemos (Danija, Ðvedija) leidþia

pateikti teismui visus ámanomus árodymus. Teisëjas laisvas ver-
tindamas árodymø tinkamumà. Tokioje árodinëjimo sistemoje
elektroninis paraðas gali tapti árodymu ir be papildomos regla-
mentacijos. Taèiau tokioje árodinëjimo sistemoje egzistuoja hie-
rarchija vertinant árodymø vertingumà. Árodymø vertë yra skir-
tinga, todël esant prieðtaringiems árodymams iškyla problema,
kuris ið jø turi didesnæ vertæ árodymø hierarchijoje.

2. Teisinë árodymø pateikimo sistema (Vokietija, Ispanija, Por-
tugalija) grieþtai nustato reikalavimus árodymams, kurie yra
priimtini teisme. Teismas priima ne visus árodymus, o tik ati-
tinkanèius procesiniø normø reikalavimus. Taip pat reglamen-
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tuojama ir árodymø hierarchija. Paprastai tokiose sistemose po-
pieriniai dokumentai vertinami kaip turintys didesnæ vertæ nei
þodþiai arba kitokie árodymai. Tokiose sistemose elektroninis
paraðas gali bûti pripaþintas netinkamu árodymu arba jo vieta
árodymø hierarchijoje yra labai nereikðminga.

3. Miðrios sistemos (Prancûzija, Belgija, Liuksemburgas) turi abie-
jø árodymø sistemø poþymiø. Ðioje sistemoje elektroninio pa-
raðo árodomoji vertë skirtinga.

Bûtent árodinëjimo sistemø ávairovë paskatino ávesti Europos Sà-
jungos reguliavimà ðiose srityse, nes árodinëjimo bei skirtingo árody-
mø vertinimo problema galëjo sudaryti dideliø kliûèiø elektroninës
komercijos bei informaciniø technologijø raidai. Dël nevienodo elek-
troninio paraðo, kaip árodymo traktavimo, prekiø bei paslaugø laisvas
judëjimas ES vidaus rinkoje galëjo tapti labai problemiðkas.

Direktyva, pripaþindama elektroniná paraðà árodymu, nevienodai
ávertina paprasto (klasikinio) ir saugesnio elektroninio paraðo teisinæ
vertæ. Direktyva átvirtina nuostatà, jog saugus elektroninis parašas yra
priimtinas teismui ir yra prilyginamas árodomajai dokumento, parašyto
ant popieriaus, vertei. Ši nuostata sulygina elektroniná ir áprastà pa-
raðà ant popierinio dokumento. Norint, kad elektroninis paraðas ágautø
tokià vertæ, reikia árodyti, jog jis atitinka Direktyvos prieduose nusta-
tytus reikalavimus. Tam gali bûti pasitelktas ir ekspertas. Tiesa, dël to
labai padidëja proceso išlaidos.

Direktyva, ávertindama klasikinio elektroninio paraðo árodomàjà
galià, reikalauja nedrausti pateikti teismui taip pasiraðytø dokumen-
tø, taèiau nenurodo klasikinio elektroninio paraðo árodomosios ver-
tës palikdama ðià funkcijà teismui. Ðalis, dalyvaujanti teisme ir besire-
mianti tokiu árodymu, turës árodyti, jog toks paraðas yra patikimas.
Teisëjas turës vertinti, ar elektroninis paraðas yra patikimas ir kokia jo
vieta árodymø hierarchijoje.

Direktyva nereglamentuoja laisvo árodymø vertinimo taisykliø, ku-
rias nustato paèios valstybës narës savo nacionaliniuose norminiuose
aktuose, todël èia dar svarbesnis yra eksperto vaidmuo. Nustatydamas
paraðo patikimumà teisëjas turës remtis eksperto, turinèio specialiø
þiniø atitinkamoje srityje, išvada, nes Direktyva neiðaiðkina sàvokos
„pakankamas elektroninio parašo patikimumas“ palikdama tai eks-
pertui ir teisëjui. Ðiuo klausimu Direktyva nustato, jog asmenys, su-
darantys sutartá arba dalyvaujantys bendroje veikloje (elektroniniø kor-
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teliø apyvarta), gali nustatyti sutartinius „pakankamo patikimumo“
reikalavimus.

Sertifikavimo paslaugø reglamentavimas

Elektroninio paraðo direktyvoje kalbama ir apie treèiàjá asmená,
kurio funkcija – garantuoti elektroninio paraðo galiojimà. Pasirašant
elektroniniu parašu gali kilti abejoniø dël sutarties partnerio sàþinin-
gumo. Kadangi ðalys viena kitos nemato ir negali patikrinti tapatybës,
reikalingas treèiasis asmuo, garantuojantis, kad elektroninis paraðas
yra bûtent to asmens, o ne kito. Toks garantas yra treèiojo asmens –
sertifikavimo centro – išduodamas dokumentas (sertifikatas), uþtikri-
nantis, kad sertifikato turëtojas yra tas asmuo, kuriuo jis prisistato
komunikavimo dalyviams.

Kalbant apie sertifikavimo paslaugas galima išvesti paraleles su
notaro atliekamomis rašytiniø dokumentø patvirtinimo funkcijomis.
Notaro patvirtintas dokumentas turi didesnæ juridinæ vertæ nei pa-
prastas raðytinis dokumentas. Dël ðios prieþasties kai kurios notarø
kontoros Europos Sàjungos valstybëse iðreiðkë pageidavimà uþsiimti
ir sertifikavimo veikla, nes, jø manymu, tai yra toks pats patvirtinimas
kaip ir rašytinio dokumento atveju.

Direktyva atskiria sertifikatø tipus bei jø reikalavimus atitinkamai
pagal elektroninio paraðo tipus. Sertifikavimo centrai gali iðduoti kva-
lifikuotà ir nekvalifikuotà sertifikatà, atitinkanèiø klasikiná ir saugesná
elektroniná paraðà. Daug grieþtesni reikalavimai keliami sertifikavimo
centrui, iðduodanèiam sertifikatà, garantuojantá saugesnio elektroni-
nio paraðo tikrumà (kvalifikuotas sertifikatas). Tai atlikta dël to, jog
saugesniu elektroniniu paraðu pasiraðyta informacija turi didesnæ áro-
domàjà vertæ. Saugesniu elektroniniu paraðu pasiraðomos informaci-
jos árodomoji vertë gali bûti prilyginama raðytinio dokumento árodo-
majai vertei.

Direktyvoje yra numatyti sertifikavimo paslaugø teikimo princi-
pai Europos Sàjungos valstybëse. Numatytas laisvas sertifikavimo pa-
slaugø teikimo principas. Valstybës narës neturi riboti, licencijuoti ar-
ba kitaip blokuoti sertifikavimo centrø kûrimosi bei veiklos, neturi
bûti išduodami išankstiniai leidimai arba daromos kliûtys uþsienio ben-
drovëms teikti sertifikavimo paslaugas valstybës teritorijoje. Valstybei
palikta teisë savarankiðkai nustatyti atitinkamà sertifikavimo ástaigos
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akreditavimo tvarkà, taèiau ji turi bûti atliekama tik vienu tikslu: sie-
kiant pagerinti sertifikavimo ástaigø paslaugø kokybæ bei formuoti ge-
rà sertifikavimo praktikà. Ypatingas elektroninio paraðo patvirtinimo
taisykles valstybë gali nustatyti tik valstybiniame sektoriuje, taèiau ðie
papildomi reikalavimai turi bûti skaidrûs, aiðkûs ir atitikti pasiraðomø
dokumentø svarbà. Prieðingu atveju bus paþeistas laisvo paslaugø ju-
dëjimo principas.

Kiekvienai valstybei narei palikta teisë savarankiðkai kontroliuoti
sertifikavimo centro veiklà. Nacionalinës teisës normos taikomos tiems
sertifikavimo centrams, kurie veikia (teikia paslaugas) atitinkamos vals-
tybës teritorijoje.

Kontrolës pagrindu tampa antrajame Direktyvos priede nustatyti
reikalavimai sertifikavimo paslaugø teikëjui ir 1995 m. Europos Ko-
misijos direktyvos „Dël fiziniø asmenø asmeniniø duomenø apsau-
gos“ nuostatos, nurodanèios, kad asmeniniø duomenø rinkimas pa-
teisinamas tik tuo atveju, jei juos rinkti bûtina, siekiant teikti geros
kokybës paslaugas ir jei turimas asmens, kurio duomenys renkami, su-
tikimas.

Reguliuojant sertifikavimo paslaugø teikimà bei saugant asmens
privatø gyvenimà, taip pat numatytas draudimas trukdyti sertifikato
savininkui suteikti slapyvardá vietoje tikrosios pavardës. Direktyva ið
principo leidþia naudoti slapyvardá, taèiau šiuo atveju sertifikavimo
centras turi turëti tikruosius asmens duomenis bei juos pateikti nacio-
nalinës arba ES teisës numatytais atvejais.

Taèiau bene stipriausias saugiklis reguliuojant sertifikavimo veik-
là yra sertifikavimo paslaugø teikëjo atsakomybës prezumpcija. Jei pa-
daroma þala tretiesiems asmenims pagal sertifikavimo sutartá – sertifi-
kate nurodoma neteisinga informacija, sertifikatas atšaukiamas, ne-
registruojamas, atsako sertifikavimo paslaugø teikëjas. Ðis principas
yra palankus tretiesiems asmenims, kurie kilus ginèui turës árodinëti
tik atsiradusià dël neteisëtos veikos þalà bei prieþastiná þalos ir sertifi-
kavimo sutarties ryðá. Sertifikavimo paslaugø teikëjas, paneigdamas
savo kaltæ, turës árodyti, jog þala atsirado ne dël jo kaltës, o dël tre-
èiojo asmens aplaidumo (neprotingai arba piktybiðkais tikslais panau-
dojo sertifikatà, nepasinaudojo on-line pateiktu atðauktø sertifikatø
sàraðu, virðijo leistinas transakcijø sumas). Papildomai sertifikavimo
paslaugø teikëjas gali paminëti force majoure aplinkybes.
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5.4. Papildoma medþiaga. Elektroninës komercijos
apmokestinimas

5.4.1.Elektroninës komercijos sampratos nagrinëjant jos

apmokestinimà

Siekiant pateikti tinkamà elektroninës komercijos sàvokà, kuri
atspindëtø apmokestinimo ypatybes, svarbu atsiþvelgti á tiesioginiø ir
netiesioginiø mokesèiø specifikà. Nagrinëdami netiesioginius mokes-
èius pastebësime, kad kai kurie sandoriai buvo ámanomi dar iki kom-
piuteriniø sistemø ir jø tinklø iðplëtojimo. Naudojantis faksimilëmis,
teleksais buvo galima pateikti uþsakymus nuotoliniu bûdu. Taèiau pir-
këjui pristatyti prekes buvo ámanoma tik materialia jø forma.

Tokie komerciniai sandoriai egzistavo jau gana ilgà laikà. Tuo tiks-
lu buvo priimti atitinkami teisës aktai, reglamentuojantys specifines
minëtø sandoriø sritis. Europos Sàjungoje buvo priimta Nuotolinës
prekybos direktyva. Panaðios nuostatos buvo átvirtintos ir kitø valsty-
biø teisës aktuose. Pagrindinë ðiø sandoriø specifika, palyginti su elek-
troninës komercijos ypatybëmis, buvo ta, kad parduodamos prekës
turëdavo materialia forma kirsti valstybiø sienas. Taip buvo galima
uþtikrinti prekiø judëjimo srautø kontrolæ ir atitinkamà jø apmokes-
tinimà.

Tik ištobulëjus informacinëms technologijoms tapo ámanoma pre-
kes perkelti á elektroninæ erdvæ. Tokia galimybë atsirado po to, kai
minëtomis priemonëmis kai kurias prekes buvo galima išreikšti skait-
menine forma (t. y. nematerialià iðraiðkà turinèiais produktais). Pa-
grindinës prekës yra knygos, þurnalai, muzikiniai áraðai, vaizdo áraðai,
kompiuteriniai þaidimai, programinë áranga ir kt.

Jei kompiuterinëmis sistemomis bei telekomunikaciniais tinklais
bus atliekamos visos verslo stadijos, iðskyrus paskutiniàjà (prekës pri-
statymà pirkëjui), paþangias informacines technologijas (kompiuteri-
nes sistemas ir internetà) galësime prilyginti faksimilëms arba telek-
sams. O tokiø sandoriø teisinis reglamentavimas yra uþtikrintas iki
ðiol nuotolinius komercinius sandorius reglamentuojanèiomis teisës
normomis.

Kalbant apie prekybà elektroninëje erdvëje bei ðiø sandoriø ap-
mokestinimo netiesioginiais mokesèiais galimybes reikia paþymëti, kad
prekës, perkeltos á elektroninæ erdvæ, iðvengia tradicinëje komercijoje
egzistuojanèiø kontrolës punktø. Todël, norint analizuoti elektroni-
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nës komercijos apmokestinimà netiesioginiais mokesèiais, pirmiausia
reikia suformuluoti elektroninës komercijos apibrëþimà, kuris atspin-
dëtø bûtent naujø sàlygø atsiradimà tradiciniuose mokestiniuose san-
tykiuose.

Viena ið elektroninës komercijos specifikø – tai galimybë perkelti
prekes á elektroninæ erdvæ. Taèiau ne visos prieð tai minëtuose elek-
troninës komercijos apibrëþimuose pateiktos technologijos gali atlik-
ti ðià funkcijà. Tik kompiuteriø sistemos kartu su programine áranga
gali atitinkamas prekes paversti skaitmenine jø forma. Jokios kitos
technologijos ðios galimybës neturi.

Kita elektroninës komercijos specifika susijusi su tuo, kad
kompiuteriø sistemos, kartu su globaliu telekomunikacijø tinklu lei-
dþia nematerialià iðraiðkà turinèias prekes persiøsti pirkëjui elektroni-
ne erdve. Tai paskutinë ir svarbiausia verslo stadija, kurios buvimas
elektroninei komercijai suteikia naujø bruoþø.

Atsiþvelgiant á anksèiau minëtus argumentus, elektroninei komer-
cijai apmokestinti netiesioginiais mokesèiais taikoma ši elektroninës
komercijos samprata – tai elektroninëje erdvëje vykstanti prekyba pre-
këmis arba paslaugomis tarp mokestiniuose santykiuose dalyvaujan-
èiø subjektø, kai ágyvendinamos visos verslo stadijos – pradedant pre-
kiø ar paslaugø reklamavimu (pateikimu) ir baigiant jø pristatymu ga-
lutiniam vartotojui.

Pateiktoje sàvokoje nesiekiama nurodyti konkreèiø technologijø,
kurios naudojamos elektroninëje komercijoje. Kaip buvo minëta anks-
èiau, elektroninë erdvë gali bûti sukurta tik kompiuterinëmis sistemo-
mis ir kompiuteriniais tinklais, jokios kitos technologijos to padaryti
negali. Taip pat sàvokoje nëra sukonkretinta, kad prekës turi bûti ið-
reikðtos skaitmenine forma. Taèiau bet kokia prekyba elektroninëje
erdvëje ámanoma tik tuomet, jei prekës yra parduodamos skaitmeni-
niu pavidalu. Taèiau pirkëjas nebûtinai turi naudotis kompiuterine
áranga norëdamas gauti kai kurias elektronines paslaugas arba prekes.
Mobiliaisiais telefonais jau dabar galima parsisiøsti logotipus, þaidi-
mus arba melodijas bei atsiskaityti uþ suteiktas paslaugas. Ði elektro-
ninës komercijos sàvoka kol kas geriausiai atspindi elektroninës ko-
mercijos apmokestinimo netiesioginiais mokesèiais ádiegtas naujoves
á mokestinius santykius, o kartu ir jø teisiná reglamentavimà.

Elektroninës komercijos apmokestinimas tiesioginiais mokesèiais
atskleidþia visiðkai kitas ypatybes, kurias svarbu tinkamai teisiðkai reg-
lamentuoti. Ðiuo atveju neturës didesnës átakos tai, kokia forma pre-
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kë pristatoma á uþsienio valstybæ. Norëdamos tinkamai pritaikyti tie-
sioginiø mokesèiø teisines normas, valstybiø institucijos neturi kon-
troliuoti prekës judëjimo. Pagrindinë aplinkybë, lemianti tinkamà tie-
sioginiø mokesèiø pritaikymà elektroninëje komercijoje, – nustatyti,
kaip valstybëje yra atstovaujama uþsienio bendrovë. Todël, kitaip nei
taikant netiesioginius mokesèius, prekës galutiniam vartotojui gali bûti
pristatomos tiek materialia, tiek ir nematerialia forma.

Apibendrinant anksèiau pateiktas elektroninës komercijos sam-
pratas, taikomas apmokestinant tiesioginiais ir netiesioginiais mokes-
èiais, galima atskleisti pagrindiná skirtumà, kuris priklauso nuo to,
kokie mokesèiai yra taikomi. Prekiø pristatymà materialia forma gali-
ma analizuoti tik nagrinëjant elektroninës komercijos apmokestinimà
tiesioginiais mokesèiais. O jei elektroninë komercija apmokestinta ne-
tiesiogiais mokesèiais, galima nagrinëti tik elektronine erdve pristato-
mas prekes.

5.4.2.Prekës ir paslaugos apmokestinant

elektroninæ komercijà

Nors dauguma autoriø, kalbëdami apie elektroninæ komercijà,
vartoja terminà „prekës“, taèiau nëra vienos nuomonës dël to, kaip
jas traktuoti – kaip prekes ar kaip paslaugas. Tradicinëje komercijoje
tokia dilema neiðkildavo, nes bûdavo gana paprasta atskirti prekes ir
paslaugas. Pagrindinis kriterijus, kuriuo buvo vadovaujamasi, tai ma-
teriali prekiø iðraiðka. Elektroninëje komercijoje, kai prekës pristato-
mos elektroninëje erdvëje, ðiuo kriterijumi naudotis neámanoma. Re-
miantis Lietuvos Respublikos pridedamosios vertës mokesèio ástaty-
mo 3 straipsnio nuostatomis, prekiø tiekimas ir paslaugø teikimas yra
laikomi PVM objektu, todël ðis klausimas ypaè aktualus pridëtinës
vertës mokesèio atþvilgiu, siekiant tiksliai nustatyti PVM objektà.

Elektroninës komercijos sandoriuose, tokiuose kaip programinës
árangos arba knygø pirkimas ir parsisiuntimas internetu, muzikos, fil-
mø ar kitokiø garso ar vaizdo kûriniø parsisiuntimas internetu, nau-
dojimasis duomenø bazëmis uþ atitinkamà mokestá, reklama interne-
te, nuotolinis mokymas internetu ir pan., nepatenka á tradicinës ko-
mercijos nustatytas prekiø ir paslaugø kategorijas. Ðiuo metu elektro-
ninëje komercijoje pagrindinës prekës, kurias galima paversti virtua-
liomis prekëmis, yra knygos, þurnalai, laikraðèiai, programinë áranga,
filmai, muzika arba nuotraukos. Norint tinkamai taikyti PVM nuosta-
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tas svarbu nustatyti, ar virtualios prekës priskirtinos prekiø, ar paslau-
gø kategorijai.

Direktyvoje „Dël pridëtinës vertës mokesèio“ iðreikðta nuomonë,
pagal kurià virtualios prekës dël savo nematerialumo yra priskiriamos
paslaugø kategorijai. Remiantis ðia Direktyva bei Lietuvos teisës ak-
tais prekë apibrëþiama taip:

„Prekë – bet koks daiktas (áskaitant numizmatinës paskirties pi-
nigus), taip pat elektros energija, dujos, ðilumos ir kitø rûðiø energi-
ja. Preke nelaikoma kompiuterinë laikmena, jeigu jos turiná sudaro
nestandartizuota programinë áranga. Nestandartizuota laikoma pro-
graminë áranga, kuri nëra masiniam naudojimui sukurta programi-
në áranga, kurià vartotojai galëtø savarankiðkai naudoti po ádiegimo
ir riboto apmokymo, reikalingo standartizuotoms operacijoms ar
funkcijoms atlikti“.

Vadovaujantis ES ir Lietuvos PVM ástatymo teisinëmis nuostato-
mis, virtualios prekës dël savo nematerialumo bus priskirtinos elek-
troninës komercijos paslaugø teikimui. Ðiai nuomonei pritaria ir Pa-
saulinë prekybos organizacija. Tokia pat iðvada buvo padaryta ir 1998
m. Otavoje vykusioje EBPO ministrø konferencijoje.

2003 m. sausio 8 d. Europos Komisija patvirtino Pridëtinës vertës
mokesèio komiteto pasiûlytas gaires dël elektroniniu bûdu teikiamø
paslaugø. Ðis paslaugø apibûdinimas bei pateiktas sàraðas yra ganëti-
nai reikðmingas norint pritaikyti tinkamà apmokestinimo bûdà, nes
ES direktyvoje „Dël pridëtinës vertës mokesèio“ nëra sukonkretinta,
kokios paslaugos laikomos teiktomis elektroniniu bûdu. Atsiþvelgiant
á pateiktas gaires, elektroniniu bûdu teikiamà paslaugà galima apibû-
dinti remiantis dviem kriterijais:

1) ði paslauga turi bûti teikiama internetu arba kitu elektroniniu
tinklu;

2) ðios paslaugos pobûdis labiausiai turi priklausyti nuo infor-
maciniø technologijø (t. y. paslauga automatizuota, reikia mi-
nimalaus þmogaus ásikiðimo, be informaciniø technologijø ji
negalëtø bûti suteikiama).

Kaip jau minëjome apibrëþdami elektroninës komercijos sàvokà,
nagrinëjant netiesioginá apmokestinimà svarbu paþymëti, kad tais at-
vejais, kai sandorio ðalys bendrauja elektroniniu bûdu, taèiau pati pre-
kë pristatoma arba paslauga suteikiama ne elektroniniu, o tradiciniu
bûdu, toks sandoris nelaikomas elektroniniu bûdu suteikta paslauga.
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Remiantis ðia koncepcija galimi atvejai, kai ta pati paslauga gali bûti
priskiriama paslaugoms, teikiamoms elektroniniu bûdu, arba paslau-
goms, teikiamoms tradiciniu bûdu. Tai priklausys nuo to, koká vaid-
mená tiekiant šias paslaugas vaidina informacinës technologijos. Pa-
vyzdþiui, nuotolinis mokymas bus pripaþástamas elektroniniu bûdu tei-
kiama paslauga, jeigu ji bus visiðkai automatizuota, teikiama interne-
tu ir nereikës þmogaus ásikiðimo. Taèiau jei internetas bus naudojamas
kaip studento ir dëstytojo bendravimo priemonë (t. y. naudojamas
elektroninis paštas reikiamai mokomai medþiagai persiøsti), tuomet
tai jau nebus priskiriama elektroniniu bûdu teikiamai paslaugai. To-
kios pat taisyklës taikomos ir finansinëms arba teisinëms konsultaci-
joms.

Laikantis ðiø kriterijø, Europos Komisijos gairës pateikia ir kon-
kretø elektroniniu bûdu teikiamø paslaugø sàraðà: internetiniø sve-
tainiø ir nuotolinis programø darbo palaikymas, programinës árangos
parsisiuntimas, duomenø saugojimas, teminiø kompiuteriniø sistemø
darbalaukiø (desktop themes) parsisiuntimas, knygø bei skaitmeninio
formato leidiniø, elektroniniø þurnalø bei laikraðèiø prenumerata/abo-
nentinis mokestis, elektroninëje erdvëje teikiama teisinë bei finansi-
në informacija (pvz., duomenys apie vertybiniø popieriø rinkà), vie-
tos, skirtos reklamai internete, suteikimas, mokamø paieðkos sistemø
naudojimas, muzikos kûriniø parsisiuntimas tiek á kompiuterius, tiek
ir á mobiliuosius telefonus, vaizdo filmø parsisiuntimas, elektroniniø
þaidimø parsisiuntimas arba þaidimas elektroninëje erdvëje, nuotoli-
nis mokymas, áskaitant virtualias mokymo klases, ir kt.

Be abejo, ðis sàraðas nëra iðsamus. Sukurti išsamø sàraðà nebûtø
ámanoma, nes sparti informaciniø technologijø plëtra suteikia vis dau-
giau galimybiø átraukti naujas paslaugas, kurios galëtø bûti teikiamos
elektroniniu bûdu. Taip pat ðiose gairëse buvo pateiktas sàraðas pa-
slaugø, kurios nëra pripaþástamos kaip elektroniniu bûdu teikiamos
paslaugos:

Lietuvos PVM ástatymas nepateikia elektroniniu bûdu teikiamø
paslaugø apibrëþimo, taèiau 13 straipsnio 6 dalies 8 punkte pateiktas
sàraðas pagrindiniø paslaugø, kurios priskirtinos prie elektroniniu bû-
du teikiamø paslaugø:

„…interneto puslapiø kûrimas ir jø prieþiûra, kompiuteriniø
programø tiekimas, jø atnaujinimas ir prieþiûra, prieigos prie duo-
menø baziø teisës suteikimas, muzikos kûriniø, filmø, þaidimø tie-
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kimas, nuotolinis mokymas ir kt. Jeigu tiekëjas ir pirkëjas bendrauja
elektroniniu bûdu, taèiau pati prekë patiekiama arba paslauga su-
teikiama ne elektroniniu bûdu, toks bendravimas nelaikomas elek-
troniniu bûdu suteiktomis paslaugomis“.

Kita koncepcija dël virtualiø prekiø priskyrimo prekiø arba pa-
slaugø kategorijai teigia, kad virtualiosios prekës turi bûti traktuoja-
mos ne kaip paslaugos, o kaip prekës. Tokio poþiûrio laikosi JAV ir
Japonija, kurios prekiø nesieja su materialia jø iðraiðka. Pasaulinë in-
formaciniø technologijø ir paslaugø sàjunga (toliau WITSA) vartoji-
mo mokesèio atþvilgiu virtualias prekes taip pat linkusi priskirti pre-
kiø kategorijai. Teisinëje bazëje átvirtintà ES poþiûrá kritikuoja ir kai
kurie mokslininkai.

Nors galutinëje EBPO ministrø konferencijos iðvadoje virtualios
prekës priskiriamos paslaugø kategorijai, taèiau buvo iðreikðta ir prie-
ðinga nuomonë. Jei viena ið sandorio ðaliø uþsako kitai sandorio ðaliai
sukurti turtà (elektroninëje komercijoje ðiuo turtu galime laikyti pro-
graminës árangos sukûrimà ir pan.) ir pirmoji sandorio ðalis valdo ðá
turtà nuo jo sukûrimo momento, tuomet tokio turto pristatymas pir-
majai sandorio ðaliai bus traktuojamas kaip paslaugos teikimas. Jei
toks turtas bus sukurtas ne vienai sandorio šaliai pagal uþsakymà, o
parduodamas daugeliui vartotojø (paþymëtina, kad daþniausiai bû-
tent taip vyksta automatizuoti pardavimai elektroninëje komercijo-
je), jis turëtø bûti traktuojamas ne kaip paslaugos teikimas, o kaip
prekës pristatymas.

Kaip matyti iš anksèiau pateiktø argumentø, virtualiø prekiø trak-
tavimas turi átakos pridëtinës vertës mokesèiui. Akivaizdþiausiai tai
matoma nagrinëjant sumaþintus kai kuriø prekiø mokesèiø tarifus.
Standartiniø ar sumaþintø mokesèiø tarifø pritaikymas prekëms, tie-
kiamoms elektroniniu bûdu ar fiziðkai, t. y. knyga, parduota popieri-
ne forma arba parsisiøsta ið interneto kaip tekstinis failas, lemia skir-
tingø mokesèiø tarifø taikymà prekëms, kuriø turinys toks pat, taèiau
skiriasi jø iðraiðkos bei pristatymo forma.

Lietuvos Respublikos pridëtinës vertës mokesèio ástatymo 3 da-
lies 2 punktas numato vienà ið prekiø rûðiø, kuriai taikomas lengvati-
nis 5 procentø PVM tarifas:

„knygoms (áskaitant broðiûras, lapelius ir panaðius spaudinius,
vaikiðkas knygeles su paveikslëliais, pieðimo ir spalvinimo knygeles,
spausdintas ar rankraðtines natas, þemëlapius, hidrografijos arba pa-
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naðias schemas, iðskyrus gaublius, kalendorius, uþraðø knygeles ir
kitus panaðaus pobûdþio spaudinius), laikraðèiams, þurnalams ir ki-
tiems periodiniams leidiniams, iðskyrus erotinio ir smurtinio pobû-
dþio leidinius, kuriuos tokiais pripaþino teisës aktø ágaliota institu-
cija, bei spausdintà produkcijà, kurioje mokama reklama sudaro dau-
giau kaip 4/5 viso leidinio ploto“.

Ðiame punkte minimos prekës ypaè aktualios elektroninëje ko-
mercijoje, nes jos gali bûti iðreikðtos skaitmenine forma bei pristatytos
elektroninëje erdvëje. Taèiau tokios virtualios prekës, kitaip nei tra-
dicinëje komercijoje, bus traktuojamos kaip elektroniniu bûdu teikia-
ma paslauga ir joms taikomas standartinis 18 procentø PVM tarifas.
Panaðûs lengvatiniai PVM tarifai ðioms prekëms taikomi ir kitose Eu-
ropos Sàjungos valstybëse.

Nuostata dël tokio skirtingo prekiø traktavimo atsiþvelgiant ne á
jø turiná, o á iðraiðkos formà bei pristatymo bûdà galëtø bûti laikoma
kaip principo dël vienodo traktavimo paþeidimas. Ðiuo atveju, nepri-
klausomai nuo minëtos prekës iðraiðkos (skaitmeninë ar popierinë for-
ma), savo turiniu ji bus visiðkai identiðka. Nuomonei, kad savo turiniu
identiðkoms prekëms bûtø taikomi skirtingi PVM tarifai, nepritaria ir
WITSA. Jos teigimu, mokesèiø srityje remtina yra tokia valstybës po-
litika, kai taikomi atitinkamai vienodi PVM tarifai, nesvarbu, kaip
ðios prekës pristatomos. Tokiu atveju neutralumo principas nebus
paþeistas.

Taip pat reikia atskirti, kad toks prekës ásigijimas turi bûti susijæs
su jos parsisiuntimu ir iðsaugojimu galutinio vartotojo (t. y. pirkëjo)
kompiuteriø sistemos kietajame diske. Be abejo, interneto teikiama
galimybë, prisijungus prie internetiniø svetainiø, naudotis jose esan-
èiais atitinkamais produktais (pvz., enciklopedijomis, þodynais ir kt.)
be galimybës juos parsisiøsti ir iðsaugoti savo kompiuteriø sistemos
kietajame diske, turëtø bûti traktuojama kaip paslauga.

Virtualias prekes, kaip ir daugumà prekiø, mes galime saugoti,
sunaikinti, kopijuoti arba perduoti kitiems asmenims ir pan. Turbût
sunkiai galime ásivaizduoti paslaugà, kurià ámanoma iðsaugoti arba
sunaikinti. Tokio pobûdþio operacijos bûdingos prekëms.

Pagrindinis argumentas, kuriuo remiantis virtualios prekës trak-
tuojamos kaip paslaugos, yra jø nemateriali iðraiðka. Taèiau reikia pa-
minëti, kad virtualiø prekiø priskyrimas prekiø kategorijai vartojimo
mokesèio atþvilgiu nebûtø iðimtis ES (kartu ir Lietuvoje). Netgi tradi-
cinëje komercijoje galimi atvejai, kai prekëms priskiriami ir kai kurie
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neturintys materialios iðraiðkos objektai. Minëtose PVM ástatymo nuo-
statose tokiais objektais jau dabar yra laikomi elektros energija, du-
jos, šiluma. Taigi valstybës nuoþiûra kai kurioms prekëms yra suteikia-
mos iðimtys (jei pagrindine nuostata laikysime, kad prekës turi bûti
materialios formos). Todël autoriø, ginanèiø dabartiniuose teisës ak-
tuose átvirtintas nuostatas, pagrindinio argumento nebuvo besàlygið-
kai laikomasi dar iki atsirandant elektroninei komercijai.

5.4.3. Bito mokestis

Daugiausia diskusijø ir plaèiausiø moksliniø tyrimø susilaukë 1994
m. pirmà kartà iðkelta Arthuro Cordello ir Thomaso Ide idëja dël
naujo iðskirtinai elektroninei komercijai taikytino mokesèio. Ðiai idë-
jai pritarë ir jà iðplëtojo profesorius Lucas Soete’as.

Pagrindinis bito mokesèio ðalininkø argumentas yra tas, kad dau-
gumà paslaugø ámanoma teikti elektroninëje erdvëje, o kai kurias pre-
kes (pvz., knygas, muzikinius áraðus, programinæ árangà, filmus ir kt.)
galima iðreikðti skaitmenine forma ir taip pat persiøsti elektronine
erdve. Tradicinëje komercijoje prekës privalëdavo kirsti valstybiø sie-
nas. Taigi jø importo bei eksporto srautai bûdavo lengvai kontroliuo-
jami. Elektroninëje erdvëje valstybiø sienos iðnyksta. Internetu skait-
meninë prekë per trumpà laiko tarpà gali bûti persiøsta ið vienos pa-
saulio vietos á kità. Taèiau iki ðiol egzistavusi tarpinë kontrolës gran-
dis kertant valstybiø sienas elektroninëje erdvëje tampa neámanoma.

Siûlymai ávesti naujà elektroninës komercijos mokestá pagrásti prie-
laida, kad informacinës technologijos ateityje nebus tokios sudëtin-
gos, jog nebûtø galima nustatyti informacijos srautø. Bus galima nusta-
tyti, kuri informacija priskiriama elektroninës komercijos sandoriams ir
kokiais srautais paprasèiausiai keièiamasi informacija internetu.

Pagrindinis vartojimo mokestis Europos Sàjungos ðalyse yra pri-
dëtinës vertës mokestis. Ðis mokestis priklauso netiesioginiams mo-
kesèiams ir priskiriamas Europos Sàjungos kompetencijai. PVM siste-
ma buvo sukurta ir daug kartø tobulinta dar iki atsirandant elektroni-
nei komercijai. Lucas Soete’as teigia, kad PVM yra pritaikytas komer-
cijai, kur prekës turi materialiàjà savo iðraiðkà, kai ámanoma kontro-
liuoti prekiø judëjimo srautus, suþinoti jø pristatymo vietà. Taèiau ði
sistema nëra tinkama elektroninëje erdvëje vykdomai prekybai.

Naujojo mokesèio ðalininkai teigia, kad iki ðiol taikomà PVM sis-
temà gali pakeisti duomenø perdavimo pagrindu (t. y. apskaièiuojant
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siunèiamos informacijos kieká) paremta mokesèiø sistema, kuri bûtø
taikoma tik virtualioms prekëms bei paslaugoms, teikiamoms elektro-
ninëje erdvëje. Tokiu atveju naujasis mokestis bûtø proporcingas in-
formacinëmis technologijomis perduodamos informacijos kiekiui.

Arthuras Cordellas pasiûlë 0,000001 cento16  uþ 1 bità mokesèio
dydá (tai sudaro 1 centà uþ 1 megabità informacijos). 1995 m. duome-
nimis, „Hewlett–Packard“ bendrovë per metus turëtø sumokëti 4,8 mi-
lijono JAV doleriø uþ 480 terabitø persiøstos informacijos.

Autoriai pateikia ir papildomø argumentø, kuriais remiantis bû-
tø priimtinas bito mokestis:

1. Papildomos pajamos, gautos taikant bito mokestá, padëtø vals-
tybëms uþtikrinti socialinæ darbuotojø apsaugà, sukurtø nau-
jas darbo vietas, leistø sëkmingiau kurti informacinæ visuome-
næ ir uþtikrinti socialiná aprûpinimà.

2. Šio mokesèio ávedimas turëtø teigiamos átakos uþtikrinant in-
telektinës nuosavybës apsaugà. Informaciniø technologijø ga-
limybës leidþia vartotojams sukurti skaitmeniniø darbø kopi-
jas, kurios yra visiðkai identiðkos originalui, ir be dideliø iðlai-
dø persiøsti dideliam skaièiui asmenø arba sudaryti sàlygas,
kad ðios kopijos bûtø visiems prieinamos elektroninëje erdvë-
je, áskaitant ne tik naudojimàsi jomis, bet ir parsisiuntimà á
kompiuteriø sistemos kietàjá diskà.

3. Bito mokestis turëtø teigiamos átakos gerinant darbuotojø, tu-
rinèiø priëjimà prie interneto, darbo kokybæ. Tai apribotø dar-
buotojø lankymàsi internetinëse svetainëse, kurios nëra susi-
jusios su jø vykdomu darbu. Darbdaviams tai leistø veiksmin-
giau naudotis elektroninëmis komunikacijomis.

4. Viena ið problemø yra ta, kad internete labai sparèiai didëja
informacijos srautai, priskiriami „informacijos ðiukðlëms“. Nau-
jasis mokestis iš dalies apribotø nereikalingos informacijos pli-
timà ir apsaugotø internetà nuo perkrovos informacija.

Anot B. J. ter Weelo, pagrindinës kliûtys, neleidþianèios sëkmin-
gai taikyti naujojo mokesèio, skirto tik elektroninei komercijai, yra
ðios:

1. Mokestis, paremtas informacijos persiuntimu, ekonomiðkai nëra
susijæs su prekës verte.

2. Neegzistuoja jokie mokesèiai, kurie bûtø taikomi kitais meto-

16 Autorius naudojo Jungtiniø Valstijø valiutà.
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dais siunèiamai informacijai (pvz., telefaksu siunèiamai infor-
macijai).

3. Tai mokestis, kuris varþytø þodþio laisvæ. Dël ðio mokesèio pri-
vatûs vartotojai atsidurtø nepalankioje padëtyje – jie bûtø pri-
lyginti verslininkams neatsiþvelgiant á skirtumus, esanèius tarp
ðiø subjektø.

4. Tai ne tik neskatintø, bet ir varþytø naudojimàsi internetu. Ði
pasekmë atsirastø dël ekonominio neefektyvumo. Elektroni-
nës komercijos neefektyvios raidos tikimybë padidëtø dël ke-
leto prieþasèiø: bûtø dirbtinai maþinamas siunèiamos infor-
macijos srautas naudojant archyvavimo programas; kitas eko-
nominis iðkraipymas galëtø bûti, kai bendrovës steigs vidinius
komunikacinius tinklus, siekdamos iðvengti mokesèiø.

5. Bito mokestis gali turës átakos þmoniø naudojimuisi interne-
tu. Siekiant iðvengti ðio mokesèio, dalis informacijos vël bus
siunèiama popierinëse arba kitose laikmenose. Tai turës nei-
giamø pasekmiø aplinkai (pvz., padidës medienos naudojimas
popieriaus gamybai).

6. Ðá mokestá bus sunku ágyvendinti praktikoje. Naudojantis in-
formaciniø technologijø teikiamomis galimybëmis bus siekia-
ma nuslëpti siunèiamø bitø skaièiø.

7. Ðis mokestis, jei jis nebus naudojamas visame pasaulyje, gali
iðkreipti konkurencijà, t. y. sandoriø elektroninëje erdvëje su-
darinëjimas gali bûti perkeltas á tà jurisdikcijà, kurioje nëra
bito mokesèio.

Siûloma naujojo mokesèio sistema ðiuo metu praktikoje nëra tai-
koma në vienoje valstybëje. Dar 1998 m. Europos Komisijos padary-
tame praneðime EBPO ir Pasaulinei prekybos organizacijai buvo pa-
þymëta, kad elektroninës komercijos atsiradimas ir siekis kuo veiks-
mingiau jà apmokestinti neturëtø bûti paremtas naujojo mokesèio
ávedimu. Tais paèiais metais birþelio mënesá ðá principà patvirtino ir
ECOFIN taryba. 1998 m. JAV priëmë teisës aktà, kuriame átvirtino
nuostatà, kad elektroninë komercija negali bûti apmokestinama nau-
jais mokesèiais. Þaliojoje knygoje, skirtoje Pietø Afrikos Respublikai,
paþymima, kad ðiuo metu nëra bûtinybës ávesti naujus mokesèius elek-
troninei komercijai apmokestinti.

Norint veiksmingai apmokestinti naujàjà komercijos formà, uþ-
tektø atlikti pakeitimus dabartiniuose teisës aktuose. Tokios pat nuo-
monës laikosi ir Didþioji Britanija. Portugalija, savo teisës aktuose
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átvirtindama panaðias nuostatas, siekia skatinti elektroninæ komercijà
remdamosi laisvos rinkos taisyklëmis ir apriboti valstybei galimybæ pik-
tnaudþiauti nustatant teisines taisykles, kai jos nëra bûtinos norint
efektyviai apmokestinti elektroninæ komercijà.

Norint veiksmingai apmokestinti naujàjà komercijos formà, uþ-
tektø atlikti pakeitimus dabartiniuose teisës aktuose. Tokios pat nuo-
monës laikosi ir Didþioji Britanija. Portugalija, savo teisës aktuose
átvirtindama panaðias nuostatas, siekia skatinti elektroninæ komercijà
remdamasi laisvos rinkos taisyklëmis ir apriboti valstybei galimybæ pik-
tnaudþiauti nustatant teisines taisykles, kai jos nëra bûtinos norint
veiksmingai apmokestinti elektroninæ komercijà.

5.4.4.Elektroniniø paslaugø apmokestinimas pridëtinës
vertës mokesèiu

PVM kritika dël neveiksmingumo elektroninëje komercijoje ið es-
mës buvo pagrásta tuo, kad neámanoma nustatyti antrosios sandorio
šalies, t. y. pirkëjo. Informacinës technologijos leidþia nustatyti tik
kompiuteriø sistemos IP, bet jokiu bûdu ne subjektà, kuris juo naudo-
jasi.

Europos Sàjungoje priimta Ðeðtoji direktyva „Dël pridëtinës ver-
tës mokesèio“ atsiþvelgë á elektroninës komercijos raidà ir átvirtino
teisines nuostatas, kurios turëtø sureguliuoti elektroniniø paslaugø
apmokestinimà PVM. Kaip jau minëjome, remiantis ðia Direktyva bet
kokios skaitmeninës prekës, parduodamos elektroninëje erdvëje, pri-
lyginamos elektroninëms paslaugoms. Lietuvai ástojus á ES, ðios teisi-
nës nuostatos buvo uþfiksuotos ir Lietuvos teisës aktuose.

Nuo 2004 m. geguþës 6 d. Lietuvos Respublikos teritorijoje ásiga-
liojo „Pridëtinës vertës mokesèio ástatymas“ (toliau PVM ástatymas),
kurio 13 straipsnio 1 dalis átvirtina bendrà taisyklæ dël paslaugø sutei-
kimo vietos. Tokia vieta laikoma suteikta Lietuvoje, jei:

„…paslauga yra suteikta ðalies teritorijoje, jeigu paslaugos tei-
këjas yra ásikûræs ðalies teritorijoje, t. y. jeigu paslaugos teikëjo bu-
veinë (jeigu tai ne fizinis asmuo) arba nuolatinë gyvenamoji vieta
(jeigu tai fizinis asmuo) yra Lietuvos Respublikoje…“

Atsiþvelgiant á ðià nuostatà, prievolë apskaièiuoti PVM ir sumo-
këti á biudþetà tenka paslaugø teikëjui.

Minëto straipsnio 6 dalis numato, kaip turi bûti nustatoma elektro-
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niniu bûdu teikiamø paslaugø vieta, kai jas teikia uþsienio apmokesti-
namasis asmuo:

„Jeigu ðioje dalyje iðvardytas paslaugas ne ðalies teritorijoje ási-
kûræs paslaugø teikëjas arba ðalies teritorijoje ásikûræs paslaugø tei-
këjas per padaliná uþsienio valstybëje teikia Lietuvos Respublikos
apmokestinamiesiems asmenims (iðskyrus tuos atvejus, kai paslau-
gos suteikiamos ðiø asmenø padaliniams, esantiems uþ ðalies terito-
rijos ribø) arba uþsienio apmokestinamøjø asmenø padaliniams,
esantiems ðalies teritorijoje, laikoma, kad paslaugos suteiktos šalies
teritorijoje“.

13 straipsnio 6 dalies 8 punkte minimos elektroniniu bûdu teikia-
mos paslaugos, kurioms taikoma anksèiau pateikta teisinë norma. Re-
miantis PVM ástatymo 95 straipsnio 2 dalimi, prievolë apskaièiuoti
PVM ir sumokëti á biudþetà tenka paslaugø pirkëjui.

„Paslaugø pirkëjas, jeigu jis yra apmokestinamasis asmuo, pri-
valo apskaièiuoti ir sumokëti á biudþetà PVM uþ jam uþsienio as-
mens ðalies teritorijoje teikiamas paslaugas, nurodytas ðio Ástatymo
13 straipsnio 6 ir 9 dalyse“.

Esant ðioms teisinëms nuostatoms, elektroniniø paslaugø teikë-
jai negali registruotis ES valstybëje narëje, kurioje yra taikomas ma-
þiausias PVM tarifas. Tai aktualu, nes elektroninëje komercijoje ben-
drovëms ypaè lengva perkelti savo verslà á kitas valstybes. Taip pat
dauguma elektroniniø paslaugø teikiama bûtent apmokestinamiesiems
asmenims. Remiantis J. Owenso apskaièiavimais, jos sudaro apie
80 proc. visø elektroniniu bûdu teikiamø paslaugø. Jeigu elektroni-
niu bûdu teikiamoms paslaugoms bûtø taikoma bendra taisyklë, labai
tikëtina, kad bendrovës, norëdamos mokëti maþesnius PVM mokes-
èius, perkeltø savo verslo buveines á maþiausià PVM tarifà taikanèias
ES valstybes nares.

PVM ástatymo 13 straipsnio 7 dalis taip pat átvirtina nuostatà ir
dël paslaugø suteikimo neapmokestinamiesiems asmenims, kai jas tei-
kia uþ ES ribø esantys asmenys:

„…elektroniniu bûdu teikiamos paslaugos laikomos suteikto-
mis ðalies teritorijoje ir tuo atveju, kai jas asmeniui, kuris nëra ap-
mokestinamasis asmuo, kurio buveinë (jeigu tai ne fizinis asmuo)
arba nuolatinë gyvenamoji vieta (jeigu tai fizinis asmuo) yra Lietu-
vos Respublikoje, teikia ásikûræs uþ Europos Bendrijø teritorijos ribø
asmuo arba kai paslauga teikiama per padaliná, esantá uþ Europos
Bendrijø teritorijos ribø“.
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Paslaugø suteikimo vietos nustatymui taip pat didelæ átakà turi ir
tai, kam yra teikiamos tokio pobûdþio paslaugos – apmokestinama-
jam asmeniui ar ne. Pagrindiniai elektroninës komercijos modeliai yra
verslas verslui (business to business) ir verslas vartotojui (business to
consumer). Atsiþvelgiant á atsirandanèius mokestinius santykius bei
teisiná jø reguliavimà, verslas verslui gali bûti apibrëþiamas kaip pa-
slaugø teikimas apmokestinamiesiems asmenims, kurie turi teisæ á PVM
atskaità, o verslas vartotojui – kaip paslaugø teikimas galutiniam var-
totojui.

Elektroninës komercijos modelyje verslas verslui nustatyti pirkëjà
nesunku. Identifikuojant visuomet galima pasinaudoti duomenø ba-
zëmis, kuriose registruojami visi juridiniai asmenys, uþsiregistravæ kaip
PVM mokëtojai. Valstybinës mokesèiø inspekcijos prie Lietuvos Res-
publikos finansø ministerijos virðininko 2004 m. kovo 25 d. ásakymu
Nr. VA – 39 buvo patvirtintos „Europos Sàjungos valstybiø nariø pri-
dëtinës vertës mokesèio mokëtojø identifikaciniø duomenø tikrinimo
taisyklës“.

Atsiþvelgiant á elektroninës komercijos specifikà buvo priimtos
papildomos teisinës nuostatos, skirtos tik ðiai komercijos formai. Nuo
2003 m. liepos 1 d. Europos Sàjungoje ir nuo 2004 m. gaguþës 1 d.
Lietuvos Respublikoje ásigaliojo speciali elektroniniu bûdu teikiamoms
paslaugoms taikoma apmokestinimo schema. Ði schema, átvirtinta PVM
ástatymo XII skyriaus penktame skirsnyje „Speciali elektroniniu bûdu
teikiamø paslaugø apmokestinimo schema“, yra taikoma tik tais atve-
jais, kai tokio pobûdþio paslaugas teikia apmokestinamasis asmuo,
ásikûræs uþ ES teritorijos, o paèios paslaugos teikiamos neapmokesti-
namajam asmeniui, kuris yra vienoje ið ES valstybiø nariø. Taigi ðia
schema gali pasinaudoti elektroniniø paslaugø teikëjai, esantys JAV,
Japonijoje, Rusijoje, Australijoje ir kt.

Pridedamosios vertës mokesèio ástatymo 2 straipsnio 38 dalis uþsie-
nio apmokestinamàjá asmená apibrëþia kaip:

„…bet kokio pobûdþio ekonominæ veiklà vykdantis:
1) uþsienio valstybës juridinis asmuo arba organizacija, kuriø

buveinë yra uþsienio valstybëje ir kurie ásteigti arba kitokiu bûdu
organizuoti pagal uþsienio valstybës teisës aktus, arba

2) bet kuris kitas uþsienyje ásteigtas, ákurtas ar kitaip organizuo-
tas vienetas, arba

3) fizinis asmuo, kurio nuolatinë gyvenamoji vieta nëra Lietu-
vos Respublika“.
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Taip pat asmuo, atitinkantis ðá apibrëþimà, neturi bûti uþsiregist-
ravæs kurioje nors valstybëje narëje kaip PVM mokëtojas ir negali tu-
rëti padalinio arba buveinës ES teritorijoje.

Tokia registravimosi prievolë, taikoma uþsienio valstybëje esan-
èiam neapmokestinamajam asmeniui, kelia sunkumø ðiam registruo-
jantis kiekvienoje ES valstybëje narëje. Vykdant elektroninæ komerci-
jà ekonomiðkai iðsivysèiusiose valstybëse, kuriose pilieèiø kompiuteri-
nis raðtingumas ganëtinai didelis, padidëja tikimybë, kad pirkëjai bus
ið daugelio ES valstybiø. Siekiant palengvinti ðià naðtà buvo priimta
speciali elektroniniu bûdu teikiamø paslaugø apmokestinimo sche-
ma. Uþsienio apmokestinamasis asmuo galës pats pasirinkti, kurioje
ES valstybëje narëje jis nori registruotis kaip PVM mokëtojas. Pasi-
rinkæs vienà ið ES valstybiø, jis galës nebesiregistruoti kitose (tarp jø ir
Lietuvoje) (PVM ástatymo 71 str. 11 d.).

„Uþ Europos Bendrijø teritorijos ribø ásikûræs apmokestinama-
sis asmuo arba apmokestinamasis asmuo, per padaliná, esantá uþ
Europos Bendrijø teritorijos ribø, ðalies teritorijoje elektroniniu bû-
du teikiantis paslaugas asmenims, kurie nëra apmokestinamieji as-
menys, ir jau ásiregistravæs PVM mokëtoju kurioje nors valstybëje
narëje pagal tos valstybës narës teisës aktø nuostatas…, registruotis
PVM mokëtoju Lietuvos Respublikoje neprivalo, taèiau tik tuo atve-
ju, jeigu jo prievolë registruotis PVM mokëtoju atsiranda vien dël
tokiø paslaugø teikimo“.

Esant tokioms teisinëms nuostatoms gali kilti grësmë, kad uþ Eu-
ropos Bendrijø teritorijos ribø ásikûræs apmokestinamasis asmuo steng-
sis registruotis toje ES valstybëje narëje, kur PVM tarifas yra maþiau-
sias. Ðiuo metu ES standartiniai PVM tarifai svyruoja nuo 15 iki 25
procentø.

Uþ ES teritorijos ribø ásikûrusiems apmokestinamiesiems asme-
nims, elektroniniu bûdu teikiantiems paslaugas, palankiausios ðalys
pagal PVM yra Liuksemburgas, Malta ir Kipras. Dauguma paslaugø
teikëjø, be abejo, bûtø suinteresuoti registruotis PVM mokëtojais bû-
tent tose valstybëse ir taikyti 15 proc. PVM tarifà. Siekiant iðvengti
tokiø sukèiavimo atvejø specialioje schemoje buvo átvirtinta taisyklë,
kad uþsienio ðalies apmokestinamieji asmenys, uþsiregistravæ vienoje
ið ES valstybiø nariø, privalo taikyti tà PVM tarifà, kuris numatytas
pirkëjo ðalyje. Jei Rusijos apmokestinamasis asmuo elektroniniu bû-
du suteikia paslaugas Ðvedijos neapmokestinamajam asmeniui, o pats
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yra uþsiregistravæs Lietuvos valstybëje, jis privalo taikyti ne 18 proc., o
25 proc. PVM tarifà. Tokiu atveju paslaugos teikëjas per Lietuvos vals-
tybæ ásipareigos vykdyti savo mokestines prievoles visose ES valstybë-
se, kurioms jis elektroninëmis priemonëmis teikia paslaugas.

Visose ES valstybëse taikoma panaði registravimosi procedûra. Lie-
tuvoje ðià tvarkà reglamentuoja Valstybinës mokesèiø inspekcijos vir-
ðininko 2004 m. kovo 10 d. ásakymas Nr. VA – 32. Valstybinës mokes-
èiø inspekcijos internetinëje svetainëje (adresas: www.vmi.lt) sukurtas
specialus internetinis puslapis, kuriuo naudodamasis paslaugø teikë-
jas gali registruotis kaip PVM mokëtojas. Ðioje svetainëje, uþpildyda-
mas registracijos formà, subjektas nurodo: savo pavadinimà, nuolati-
nës buveinës adresà ir valstybæ, elektroninio paðto adresà, interneti-
nës svetainës, per kurià vykdo elektroninæ komercijà, adresà, mokes-
èio mokëtojo numerá (jeigu turi), asmená ryðiams, telefono numerá,
datà, nuo kurios jis nori pradëti (arba jau pradëjo) specialià apmo-
kestinimo PVM schemà. Paslaugø teikëjas taip pat turi patvirtinti,
kad jis nëra áregistruotas PVM mokëtoju kurioje nors kitoje ES vals-
tybëje narëje. Jei asmuo atitinka visus jam keliamus reikalavimus, jis
áregistruojamas PVM mokëtoju, o Valstybinë mokesèiø inspekcija apie
tai informuoja kitø ES valstybiø atitinkamas institucijas.

Taigi ši naujai sukurta apmokestinimo schema, taikoma tik uþ ES
teritorijos ribø esantiems apmokestinamiesiems subjektams, elektro-
niniu bûdu teikiantiems paslaugas neapmokestinamiesiems ES valsty-
bëse narëse ásikûrusiems subjektams, nëra privaloma. Atsisakæs ðio ap-
mokestinimo modelio, paslaugø teikëjas turi registruotis PVM mokë-
toju áprastine tvarka. Tai jis turës daryti kiekvienoje ES valstybëje na-
rëje, kurioje teikia tokio pobûdþio paslaugas.

Elektroniniu bûdu pateikdamas PVM deklaracijà, paslaugø tei-
këjas turi nurodyti, á kokias ES valstybes nares buvo teiktos paslaugos,
koks taikytinas PVM tarifas arba tarifai, kiekvienai ES valstybei mo-
këtinas PVM bei bendrà mokëtinà PVM sumà.

Nors, palyginti su bendra elektroninës komercijos apimtimi, to-
kie sandoriai sudaro tik 10 – 20 proc., taèiau bûtent ðioje stadijoje ir
sunkiausia nustatyti pirkëjà. Remiantis specialia elektroniniu bûdu
teikiamø paslaugø apmokestinimo schema, paslaugø teikëjas turi nu-
statyti neapmokestinamuosius asmenis. Neapmokestinamieji asmenys
gali bûti ir fiziniai, ir juridiniai asmenys (pvz., biudþetinës institucijos,
kurioms suteiktø paslaugø vertë praëjusiais kalendoriniais metais ne-
viršijo 35 000 litø ir einamaisiais kalendoriniais metais nenumatoma
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ðià ribà virðyti). Autoriai sutaria, kad nustatyti juridinius asmenis nëra
labai problemiðka elektroninëje komercijoje. Taèiau paslaugø teikëjui
uþdëta naðta nustatyti fiziná asmená nëra taip lengvai ágyvendinama.
Netgi naudojantis paþangiomis informacinëmis technologijomis ne-
ámanoma tiksliai nustatyti fizinio asmens. Pagal šiuo metu galiojan-
èias teisines nuostatas ES bei Lietuvoje pardavëjas turi vadovautis ta
informacija, kurià pateikia fizinis asmuo. Be abejo, fizinis asmuo gali
pateikti klaidingà informacijà, nurodydamas gyvenamàjà vietà kitoje
valstybëje. Tokiu atveju paslaugos teikëjas taikytø tos valstybës PVM
tarifà, kurià nurodë klientas. Taèiau tokio pobûdþio sukèiavimø netu-
rëtø bûti, nes fiziniai asmenys nëra suinteresuoti nurodyti neteisingus
duomenis. Kad ir kokios ES valstybës pirkëju save „pristatytø“ fizinis
asmuo, jis vis tiek uþ suteiktas paslaugas turëtø mokëti tokià pat su-
mà. Ðiuo atveju suinteresuota ðalimi galëtø bûti tik paslaugø teikëjas,
nes galëtø taikyti maþesnius PVM tarifus. Taèiau automatizuotame
paslaugø teikimo procese jis negali turëti átakos fiziniam asmeniui,
šiam pateikiant duomenis, arba kokiu nors kitu bûdu keisti informaci-
jos turinio.

5.4.5. Nuolatinës buveinës teisinis reglamentavimas

elektroninëje komercijoje

Nuolatinës buveinës institutas ir su tuo susijusi teisinës jurisdik-
cijos nustatymo koncepcija yra vienas ið pagrindø, padedanèiø nusta-
tyti atitinkamus ryðius tarp ámonës ir uþsienio valstybës, kurioje ji pra-
deda vykdyti komercinæ ûkinæ veiklà siekdama išvengti dvigubo ap-
mokestinimo. Šiuo pagrindu pasirašomos dviðalës arba net daugiaða-
lës17  sutartys, suteikianèios vienai ar kitai sutarties ðaliai apmokestini-
mo teisæ.

Nuolatinës buveinës koncepcija buvo suformuluota remiantis Vo-
kietijos nacionalinës teisës nuostatomis. Manoma, kad pirmà kartà

17 Viena þinomiausiø daugiaðaliø sutarèiø dël dvigubo apmokestinimo iðvengimo
laikoma Ðiaurës ðaliø sutartis. Pirmieji þingsniai siekiant sudaryti tokià sutartá buvo þengti
dar 1960 m. Ðiaurës Tarybos ðaliø. Pirmà kartà ji buvo pasirašyta 1983 m. kovà ir tø paèiø
metø gruodá ásigaliojo. Naujoji versija buvo pasiraðyta 1987 m. vasará ir ásigaliojo 1987 m.
gruodá. 1989 m. rugsëjá pasiraðyta treèioji sutarties versija, kuri ásigaliojo 1989 m. gruodá.
Pastaroji sutarties versija buvo pasiraðyta 1996 m. rugsëjá, taèiau dël uþsitæsusio ratifikavimo
proceso ásigaliojo tik 1997 m. gruodá. Sutartá yra pasiraðiusios ðios valstybës: Danija kartu su
vietine Farerø salø vyriausybe (kaip turinèia savarankiðkà teisæ pasiraðyti sutartá), Suomija,
Islandija, Norvegija ir Švedija.
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nuolatinës buveinës institutas tarptautinëse mokesèiø sutartyse buvo
paminëtas XIX a. pabaigoje. Tai buvo tarp Vokietijos ir kontinenti-
nës Europos valstybiø pasiraðytos dviðalës sutartys. Nuo 1928 m. iki
1946 m. Tautø lyga pristatë tris mokesèiø sutarties projektus, kuriuose
buvo pateiktos trys skirtingos nuolatinës buveinës koncepcijos. 1943
m. Meksikos projekte buvo pateiktas nuolatinës buveinës apibrëþi-
mas, kuris visiðkai atspindëjo pajamø ðaltinio principu pagrásto apmo-
kestinimo nuostatas. Meksikos projekto apibrëþimas 1946 m. buvo pa-
keistas ir átvirtintas Londono projekte. Taèiau Tautø lygos pastangos
pateikti perspektyvià nuolatinës buveinës koncepcijà buvo nesëkmin-
gos.

1955 m. Ekonominio bendradarbiavimo ir plëtros organizacija (to-
liau – EBPO) patvirtino pirmàjà rekomendacijà dël dvigubo apmo-
kestinimo iðvengimo, 1958 m. Mokesèiø komitetas pateikë savo pro-
jektà dël nuolatinës buveinës apibrëþimo. Ði koncepcija buvo átraukta
á 1963 m. EBPO dvigubo apmokestinimo iðvengimo sutarties modelio
(toliau – EBPO Modelinë konvencija) konvencijos projekto 5 straips-
ná. 1971 m. EBPO perþiûrëjo Modelinæ konvencijà ir 1977 m. patvir-
tino naujàjá variantà kartu su komentaru. 1963 m. bei 1977 m. EBPO
modelinës konvencijos tapo 1980 m. Jungtiniø Tautø modelinës kon-
vencijos modeliais ir dar reikðmingesnës buvo sudarant 1981 m. JAV
modelinæ sutartá.

Vëliau, ypaè sparèiai plëtojantis technologijoms, ávyko esminiø
pokyèiø dël sandoriø sudarymo tarp skirtingø valstybiø. EBPO nagri-
nëjo bei priimdavo pataisymus dël Modelinës konvencijos ir jos ko-
mentarø. Ši Konvencija iðplito ir uþ EBPO nariø ribø. EBPO nuspren-
dë, kad Modelinës konvencijos pokyèiai bûtø naudingi, jei bûtø átrauk-
tos valstybës, kurios nëra EBPO narës, kitos tarptautinës organizaci-
jos arba kiti suinteresuoti dalyviai. 1992 m. buvo pateikta „laisvø la-
pø“ Modelinë konvencija, kuri, kitaip nei 1963 m. ar 1977 m., nebuvo
galutinë versija, o tik pirmasis þingsnis atliekant pakeitimus. 1997 m.
buvo iðleistas antrasis tomas, kuriame pateiktos valstybiø, nesanèiø
EBPO narëmis, pozicijos. Naujausias EBPO modelinës konvencijos
apibendrintas variantas buvo paskelbtas 2000 m., taèiau jau vëliau bu-
vo atlikti 5 straipsnio komentaro pataisymai, atsiþvelgiant á elektroni-
nës komercijos ypatybes bei praktinius sunkumus pritaikant nuolati-
nës buveinës institutà.

Iki XX a. pabaigos nuolatinës buveinës samprata iðliko beveik
nepakitusi. Pagrindinë idëja, kuria grindþiama ði koncepcija, yra ta,
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kad kiekvienas, kuris gauna naudos ið tam tikros visuomenës, šiai pri-
valo mokëti mokesèius. Nuolatinës buveinës teisinis institutas nusako
bûtinus kriterijus, kuriais remiantis komercinës ûkinës veiklos ryðys su
tam tikra valstybe yra laikomas pakankamu, kad atsirastø reikalavimas
mokëti mokesèius toje valstybëje.

Pasaulyje apmokestinimo sistemos yra grindþiamos buveinës vie-
tos ir pajamø ðaltinio principais. Paprastai mokesèiø mokëtojo visame
pasaulyje uþdirbtos pajamos apmokestinamos toje ðalyje, kurioje jis
gyvena. Taèiau dauguma valstybiø apmokestina ir pajamas, kurias jø
teritorijoje uþdirba uþsienieèiai. Apmokestinimas pajamø ðaltinio vals-
tybëje mokesèiø mokëtojui reikðtø bûtinybæ laikytis uþsienio mokes-
èiø tvarkos, t. y. valstybës, kurioje uþdirbtos pajamos, taikomo apmo-
kestinimo pagrindo ir mokesèiø tarifø. Jeigu pajamos yra apmokesti-
namos dviejose valstybëse, kurios tarpusavyje yra pasiraðiusios dvigu-
bo apmokestinimo iðvengimo sutartá, apmokestinimo teisë suteikiama
vienai ið jos ðaliø: arba buveinës valstybei (residence – based taxation),
arba pajamø ðaltinio valstybei (source – based taxation). Remiantis Eko-
nominio bendradarbiavimo ir plëtros organizacijos dvigubo apmokesti-
nimo iðvengimo sutarties modeliu bei EBPO ekspertø pastabomis, su-
daryta daugelis tarptautiniø sutarèiø dël dvigubo apmokestinimo ið-
vengimo. Lietuvos Respublika nëra EBPO narë, taèiau visos sutartys
dël dvigubo apmokestinimo iðvengimo grindþiamos minëta EBPO mo-
deline konvencija. Ši Konvencija, atsiþvelgiant á gautas pajamas, numa-
to dvi taisykles, kuriomis siekiama iðvengti dvigubo apmokestinimo. Pa-
gal pirmàjà taisyklæ iðimtinë teisë apmokestinti yra suteikiama buveinës
valstybei. Pagal antràjà taisyklæ ðaltinio valstybë turi visiðkà arba dalinæ
teisæ apmokestinti pajamas. Tuomet buveinës valstybë, siekdama iðvengti
dvigubo apmokestinimo, privalo atleisti nuo mokesèiø.

Elektroninës komercijos iðplitimas turëjo didelæ átakà tradicinei
tarptautinei apmokestinimo koncepcijai, pagrástai pajamø ðaltinio vals-
tybei suteikta apmokestinimo teise. Ið esmës pajamø ðaltinis yra pri-
skiriamas tai vietai, kurioje tiesiogiai vykdoma komercinë ûkinë veik-
la. Elektroninëje komercijoje dël pirkëjø anonimiðkumo bei galimy-
bës realiuoju laiku sudaryti sandorá su bet kuria elektroninëje erdvëje
prekiaujanèia bendrove, neatsiþvelgiant á geografinius atstumus ir skir-
tingas valstybiø jurisdikcijas, nustatyti vietà, kur vykdoma ekonominë
veikla, tampa labai sunku, o kai kuriais atvejais ir neámanoma.

Apibendrinant galima teigti, kad apmokestinimas, grindþiamas
pajamø ðaltinio principu, paremtas idëja, jog valstybë turi teisæ ap-
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mokestinti bendrovës pajamas, kurios gaunamos ið tos valstybës sub-
jektø, bendrovei tiesiogiai vykdant komercinæ ûkinæ veiklà. Apmo-
kestinimas, grindþiamas buveinës vietos principu, paremtas koncepci-
ja, jog valstybë turi teisæ apmokestinti bendrovës pajamas, jei yra tvir-
tas uþsienio bendrovës ir tos valstybës ryšys.

Taigi nuolatinës buveinës institutas ákurtas daug anksèiau nei at-
sirado elektroninë komercija, todël daugumoje tarptautiniø sutarèiø,
siekiant iðvengti dvigubo apmokestinimo, nenurodoma, kad nuolati-
nës buveinës sàvoka apima ir serverá, kuriuo bendrovë vykdo komerci-
næ ûkinæ veiklà. Vienintelis bendrovæ siejantis ryðys su uþsienio valsty-
be gali bûti prie interneto prijungtas serveris ir jame esanti interneti-
në svetainë. Bendrovëms, norinèioms pardavinëti savo prekes uþsie-
nyje, nebûtina turëti atskiras patalpas toje valstybëje. Toks bendrovës
atstovavimas kitoje ðalyje sukelia problemø dël nuolatinës buveinës
nustatymo. Todël bûtina nustatyti teisiná serverio statusà toje valsty-
bëje, á kurià bendrovë, siekdama vykdyti komercinæ ûkinæ veiklà, já
perkelia. Taip pat turëtø bûti apibrëþti kriterijai, kuriais remiantis ser-
verá arba internetinæ svetainæ bûtø galima traktuoti kaip nuolatinæ
buveinæ.

1999 m. apie 19 Pietø Afrikos Respublikos (toliau – PAR) institu-
cijø nagrinëjo ávairius elektroninës komercijos aspektus bei esanèios
teisinës bazës efektyvumà reglamentuojant nuolatinës buveinës insti-
tutà. PAR ryðiø departamentas buvo ágaliotas pateikti elektroninës
komercijos raidos strategijà. Ðie darbai buvo atliekami remiantis 1996
m. Katz komisijos pateiktomis ataskaitomis. PAR iki ðiol taikytas pa-
jamø ðaltinio principas bei egzistavusi teisinë sistema nenumatë jokiø
specifiniø teisës normø, skirtø elektroninei komercijai apmokestinti.
B. du Plessis nuomone, pateikta elektroninës komercijos raidos stra-
tegija bei galiojanèios teisinës normos dar negreitai bus pritaikytos
prie elektroninës komercijos ypatybiø ir pajamø ðaltinio principiniø
nuostatø. Autorius mano, kad apmokestinimas, paremtas buveinës vie-
tos principu, padëtø iðspræsti praktines problemas, kylanèias norint
elektroninæ komercijà apmokestinti remiantis iki ðiol PAR taikytu pa-
jamø ðaltinio principu.

Atsiþvelgiant á elektroninës komercijos teikiamas naujas galimy-
bes tarptautinëje prekyboje, per siauras nuolatinës buveinës traktavi-
mas bûtø palankus ámonëms, norinèioms mokesèius mokëti rezidavi-
mo valstybëje. Kitu atveju per platus nuolatinës buveinës koncepcijos
suvokimas ekonomiðkai iðsivysèiusiø ðaliø ámonëms gali bûti nepalan-
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kus siekiant iðplësti komercinæ ûkinæ veiklà kitose šalyse.
Pagrindinius diskusijø dël nuolatinës buveinës instituto bei ap-

mokestinimo jurisdikcijos nustatymo šaltinius bûtø galima suskirstyti á
keturias rûðis:

1) EBPO plaèios studijos dël nuolatinës buveinës ir vëliau pada-
ryti EBPO modelinës konvencijos pakeitimai;

2) pasaulio valstybiø teismø praktika;
3) moksliniai darbai;
4) dviðalës ir daugiaðalës tarptautinës sutartys dël dvigubo ap-

mokestinimo iðvengimo.
Labiausiai iðplëtotos studijos dël nuolatinës buveinës, atsiþvel-

giant á elektroninës komercijos atsiradimà, buvo atliktos EBPO ir pa-
skelbtos 2000 m. gruodá. Pagrindinë koncepcija yra ta, kad iki ðiol
egzistavusios teisinës normos dël nuolatinës buveinës traktavimo gali
bûti ir toliau sëkmingai taikomos elektroninëje komercijoje. Buvo ið-
plëstas tik ðiø normø aiškinimas, pagal kurá tik serveris gali bûti pripa-
þintas nuolatine buveine. EBPO siûlomoms rekomendacijoms dël ser-
verio pripaþinimo nuolatine buveine elektroninëje komercijoje prita-
ria ir dauguma ðaliø: Lenkija, Vokietija, Ðvedija, Olandija ir kt.

Dauguma valstybiø pritaria EBPO siûlomam komercinës ûkinës
veiklos vietos interpretavimui, t. y. minëtà vietà galima apibûdinti tik
kaip fiziná objektà. Taèiau kaip pirmosios nuomonës alternatyvà bûtø
galima laikyti Australijos pasirinktà pozicijà. Ðis poþiûris sietinas su
lankstesniu komercinës ûkinës veiklos vietos interpretavimu, pagal kurá
ir fizinës iðraiðkos neturintis objektas galëtø bûti komercinës ûkinës
veiklos vieta. Tokiu atveju internetinë svetainë taip pat galëtø bûti
traktuojama kaip nuolatinë buveinë. Portugalija, Ispanija taip pat pa-
reiðkë, kad nëra bûtina fizinë objekto iðraiðka norint já traktuoti kaip
nuolatinæ buveinæ.

Treèiàjà pozicijà ðiuo klausimu yra pateikusios Airija ir Didþioji
Britanija. Jø manymu, serveris neturëtø bûti traktuojamas kaip nuo-
latinë buveinë. Didþiosios Britanijos vyriausybë ne tik paneigë gali-
mybæ serverá pripaþinti nuolatine buveine, bet ir argumentavo, kad
negali bûti iðvestos paralelës tarp smulkiø prekiø automatø bei loðimo
maðinø ir elektroninës komercijos. Jos nuomone, tokie árenginiai, ku-
rie buvo naudojami iki atsirandant elektroninei komercijai, yra labiau
nei serveris susijæ su konkreèia vieta. Pardavëjai, kurie keistø savo pre-
kybos vietà kiekvienà savaitæ, greitai prarastø klientus. Dël serverio
pirkëjui nëra jokio skirtumo, nes naudodamasis internetu jis iš bet
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kurios vietos gali prisijungti prie šio serverio.
Didþiosios Britanijos vyriausybës nuomone, veikla, ið kurios ben-

drovë gauna pelnà, yra priskirtina tai vietai, kur yra bendrovës ástaiga,
arba vieta, kur atliekami pagrindiniai tyrimai.

Airijos nuomone, serverá pripaþinus nuolatine buveine gali bûti,
jog Airija praras galimybæ apmokestinti bendroviø pajamas, jei ben-
drovës savo komercinæ ûkinæ veiklà ið ðios valstybës perkels á kità. La-
biausiai tai nulemtø maþesni mokesèiai kitose valstybëse. Taip pat di-
delæ átakà turëtø ir maþos išlaidos, reikalingos bendrovei pradëti ver-
slà kitose ðalyse.

Šiek tiek kitokià pozicijà ðiuo klausimu yra pasirinkusi Indija. Iki
elektroninei komercijai pasiekiant dabartiná mastà, Indijoje vyravo nuo-
stata, kad subjektas, norintis turëti nuolatinæ buveinæ, nebûtinai turi
reziduoti toje valstybëje. Pelnas bûdavo apmokestinamas net jei ben-
drovë ir neturëdavo toje ðalyje fiziðkai iðreikðtos buveinës. Indijos kom-
petentingos institucijos traktuoja, kad bendrovës, teikianèios paslau-
gas elektroninëje erdvëje ir esanèios uþ ðalies ribø, turi virtualià nuo-
latinæ buveinæ Indijoje. Tokiu atveju mokestis, kuris gaunamas ið In-
dijos vartotojø, yra bendrovës pelnas ir turi bûti apmokestinamas toje
ðalyje. Deja, virtualios nuolatinës buveinës sàvoka nëra tiksliai api-
brëþta ir jos nustatymas kelia dideliø sunkumø paèiai valstybei bei
elektroninës komercijos sandoriø ðalims.

Reikia paþymëti, kad toks poþiûris visiðkai atitinka apmokestini-
mo, pagrásto pajamø ðaltinio principu, pagrindinæ nuostatà – bendro-
vë, gaudama pelnà ið Indijos pilieèiø, Indijai privalo mokëti mokes-
èius. Taèiau elektroninë komercija pasiþymi tuo, kad nëra galimybiø
identifikuoti visus bendrovës klientus ir nustatyti pelno dalá, gauna-
mà ið vienos ar kitos valstybës subjektø.

Kol kas nëra galimybës nustatyti, kokia bendrovës pelno dalis yra
gauta ið konkreèios valstybës pilieèiø. Todël toks Indijos poþiûris jo-
kiu bûdu nepadëtø iðvengti dvigubo apmokestinimo, nes tà paèià pel-
no dalá sieks apmokestinti ir tos valstybës, kuriø teritorijoje bendrovë
turi serverá (ðiø valstybiø argumentai paremti EBPO pateiktomis re-
komendacijomis).

Ðis Indijos pavyzdys gerai atspindi valstybës reakcijà á naujai susi-
klosèiusià komercinæ padëtá. Valstybë siekia neprarasti pagrindo ap-
mokestinti uþsienio bendroviø, kurios nereziduoja toje ðalyje, bet elek-
troniniu bûdu turi galimybæ prekiauti ðalies rinkoje.
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5.4.6. Internetiniø paslaugø teikëjas ir priklausomo

agento statusas

Bendrovës savo veiklà kitoje valstybëje daþnai vykdo naudoda-
mosi fiziniø arba juridiniø asmenø (toliau – agentai) paslaugomis.
EBPO modelinë konvencija numato galimybæ tokias agentø paslau-
gas pripaþinti kaip uþsienio ámonës nuolatinës buveinës egzistavimà
toje ðalyje, kur veikia agentas. Elektroninëje komercijoje tokio agen-
to statusà daugiausia turi internetiniø paslaugø teikëjai (toliau – IPT),
ið kuriø ámonës daþnai nuomojasi serverius, vykdydamos savo veiklà
uþsienio ðalyje. Taèiau, norint turëti nuolatinæ buveinæ kitoje ðalyje,
susijusià su agento paslaugomis, agentas turi bûti priklausomas nuo
ámonës, kuriai jis teikia paslaugas. Ðiuo atveju nëra taikomas pasto-
vios komercinës ûkinës veiklos vietos reikalavimas.

Remdamiesi teisës normomis, kurios iki ðiol reglamentavo agen-
to, kaip nuo bendrovës priklausomo subjekto, statusà, galime iðskirti
ðiuos reikalavimus, kuriuos minëtas agentas turi atitikti:

• turi bûti valstybës teritorijoje (asmuo gali bûti ir fizinis, ir juri-
dinis);

• turi veikti uþsienio bendrovës vardu ir jos naudai;
• turi turëti ágaliojimà sudaryti sandorius uþsienio bendrovës var-

du;
• turi nuolat naudotis ðiuo ágaliojimu;
• turi bûti priklausomas nuo uþsienio bendrovës.
Reikia paþymëti, kad ne visos bendrovës gali naudotis IPT teikia-

momis paslaugomis. Didþiosios bendrovës daþniausiai elektroninëje
komercijoje naudojasi ne vienu, o keliais serveriais, esanèiais skirtin-
gose pasaulio ðalyse, taip pat ámonës patentuota programine ar tech-
nine áranga, kuriomis veiksmingiau gali valdyti duomenø srautus. IPT
personalas nëra specializuotas vykdyti tokias komercines operacijas.
Jø veikla pirmiausia grindþiama techninës bazës uþtikrinimu, kad ga-
lëtø tinkamai funkcionuoti serveris. Bendrovës nepatiki kitiems sub-
jektams patentuotos programinës arba techninës árangos. Tokiais at-
vejais bendrovës daþniausiai paèios nuosavybës teise valdo serverius,
esanèius uþsienio valstybëse, o jø personalas uþtikrina techninës áran-
gos funkcionavimà arba net ir komerciniø sandoriø sudarymà.

Taèiau dauguma bendroviø naudojasi IPT paslaugomis. Labiau-
siai paplitæ elektroninës komercijos modeliai, kai uþsienio bendrovës
nuomoja serverá arba tam tikrà serverio atminties dalá, kur ádeda savo
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internetinæ svetainæ, o IPT uþtikrina ðios árangos funkcionavimà. Ðiuo
atveju IPT veiksmai atitinka EBPO modelinës konvencijos 5 straips-
nio 4 dalyje numatytus pagalbinio pobûdþio veiksmus. Uþsienio ben-
drovës internetiniø paslaugø teikëjams daþniausiai nesuteikia ágalio-
jimø sudaryti sandorius su pirkëjais. Taèiau reikia paþymëti, kad ir
pati bendrovë tiesiogiai ðiø sandoriø taip pat nesudarinëja. Ðiuos veiks-
mus savarankiðkai atlieka automatizuota programinë áranga. Bet pa-
grindinæ átakà árangos egzistavimui, jos atliekamø operacijø apimèiai
bei savarankiðkumui turi bendrovës sprendimai.

IPT, atlikdami savo veiklà, gali teikti paslaugas ne vienai, o ke-
lioms uþsienio bendrovëms. Daþnai kelios bendrovës ið karto viename
serveryje laiko savo internetines svetaines, kuriø prieþiûra rûpinasi tas
pats internetiniø paslaugø teikëjas. Tvarkydamas ávairiø bendroviø in-
ternetines svetaines, esanèias jø serveryje, IPT plëtoja savo verslà ir
nesiekia naudos uþsienio bendrovei. Jis veikia savo interesais ir yra
visiðkai nepriklausomas nuo uþsienio bendrovës.

Kadangi internetiniø paslaugø teikëjas neatitinka ðiø reikalavi-
mø ir neturi jokiø ágaliojimø, susijusiø su sandoriø sudarymu, jis ne-
vykdo priklausomo agento funkcijø ir gali bûti traktuojamas tik kaip
nepriklausomas agentas.

Taèiau EBPO neatmeta galimybës, kad IPT, esant tam tikroms
aplinkybëms, gali bûti traktuojamas kaip priklausomas agentas. Šiuo
atveju, remiantis anksèiau nurodytais reikalavimais priklausomam
agentui, IPT turi veikti uþsienio bendrovës vardu bei jos naudai, turë-
ti ágaliojimà sudaryti sandorius ir priklausyti nuo uþsienio bendrovës.

Kai kurie autoriai, tradiciškai suvokdami agentà, jog tai gali bûti
fizinis arba juridinis asmuo, analizuoja galimybæ elektroninëje komer-
cijoje naudojamà programinæ árangà priskirti agento kategorijai. Re-
zervuojant kelionës bilietus tokia programinë áranga gali pateikti kai-
nø sàraðus, parinkti tinkamà laikà, marðrutà, palyginti turimà ir klien-
to pateiktà informacijà, remiantis pateikta informacija parinkti opti-
maliausià sprendimo variantà bei sudaryti sandorá. Kad ir kiek daug
funkcijø galës atlikti programinë áranga, taèiau visuomet bus reikalin-
ga iðorinio subjekto pagalba, uþtikrinanti jos funkcionavimà.

Gali bûti iðvedama paralelë tarp programinës árangos atliekamø
operacijø apribojimo, uþtikrinamo techninëmis priemonëmis, ir tra-
diciniø agentø atliekamø veiksmø, uþtikrinamø teisinëmis priemonë-
mis (pasiraðant sutartis), apribojimo. Taigi fizinis arba juridinis asmuo
sandoryje dalyvauja kaip vienas ið sandorio ðaliø, turi tam tikras teises
bei prisiima atitinkamas pareigas, jam gali bûti taikomas teisinës atsa-
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komybës institutas. O programinë áranga negali bûti teisiniø santykiø
subjektas. Ji gali bûti traktuojama tik kaip bendrovei nuosavybës teise
priklausantis turtas.

Nors programinës árangos atlieka ganëtinai daug veiksmø ir klien-
tas iki galo gali uþbaigti sandorio sudarymà, taèiau programinës áran-
gos nesavarankiðkumas bei teisinio statuso nebuvimas neleidþia jos
traktuoti kaip priklausomo agento, kuris sukurtø nuolatinës buveinës
institutà uþsienio ðalyje. O IPT elektroninëje komercijoje neágauna
iðskirtiniø savybiø, dël kuriø jam nebûtø galima taikyti tradiciniø tei-
sës normø, nekeièiant iki ðiol egzistavusio jø aiškinimo.

5.4.7. Nuolatinë buveinë ir personalas

2000 m. EBPO modelinës konvencijos 5 straipsnio papildomame
komentare, kuriame atsiþvelgiama á elektroninës komercijos átakà tarp-
tautiniams mokestiniams santykiams, átvirtinta su uþsienio bendrovës
personalo buvimu valstybëje susijusi nuostata, kurioje yra serveris kaip
nuolatinë buveinë. Tradicinëje komercijoje sunku bûtø ásivaizduoti
fiksuotà verslo vietà, kuriai nereikëtø jokio þmogaus ásikiðimo. Elek-
troninëje komercijoje automatizuoti procesai leidþia atlikti visas ko-
mercines operacijas be personalo veiksmø. Todël EBPO, papildyda-
ma komentarà, patvirtino, kad personalo buvimas arba jo atliekami
veiksmai nëra privalomi, kad serverá bûtø galima traktuoti kaip nuola-
tinæ buveinæ. Taèiau panaði nuostata buvo sukurta dar iki atsirandant
elektroninei komercijai. Daugiausia ji buvo taikoma loðimo ir smulkiø
prekiø automatams. Taèiau reikia paminëti, kad ir kiti árenginiai galë-
jo bûti priskiriami tai árangos kategorijai, kuri leistø atsirasti nuolati-
nës buveinës institutui toje ðalyje. Viena ið tokiø bylø buvo nagrinëja-
ma Vokietijoje. Joje buvo priimtas sprendimas, kad uþsienio bendro-
vë turi nuolatinæ buveinæ Vokietijoje, per kurià driekiasi tos bendro-
vës naftotiekis, nors ðis yra reguliuojamas Olandijoje esanèio kompiu-
terio. Olandijoje esanti bendrovë niekada nesamdë priklausomo agen-
to, esanèio Vokietijoje. Vokietijos teismo priimtas sprendimas neat-
spindi visø EBPO nariø poþiûrio. Olandijoje galiojo teisinës nuosta-
tos, pagal kurias naftotiekis nebûtø priskirtas nuolatinei buveinei.

Po EBPO modelinës konvencijos komentaruose padarytø pakei-
timø, susijusiø su elektronine komercija, ði nuostata iðliko nepakitusi.
Taèiau jos taikymas buvo išplëstas ir prie ðiø automatiniø mechanizmø
(árenginiø) buvo priskiriamas ir serveris.
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Norint uþtikrinti automatiniø árenginiø funkcionavimà, neiðven-
giamai reikalingas ir personalas. Taèiau savo komentaruose EBPO yra
nustaèiusi, kad automatinius árenginius norint traktuoti kaip nuolati-
næ buveinæ personalo veikla gali bûti apribota tik atliekant tam tikras
operacijas: surenkant árenginius, montuojant, eksploatuojant, remon-
tuojant ir kt. Ši personalo veikla apsiriboja tik techninës árangos prie-
þiûra ir visiðkai nesusijusi su verslo operacijomis, kurios vykdomos au-
tomatiniais árenginiais. Be abejo, gali bûti samdomi nepriklausomi
darbuotojai (neturintys priklausomo agento statuso), kad uþtikrintø
árenginiø funkcionavimà.

Rosemarie Portner pateikia kità pozicijà, pagal kurià pats serveris
negali bûti traktuojamas kaip nuolatinë buveinë, iðskyrus tuos atve-
jus, kai toje ðalyje dirba ir asmenys. Ðis poþiûris prieðtarauja EBPO
pateiktai nuostatai, kad nuolatinë buveinë gali egzistuoti ir tuo atve-
ju, jei bendrovës verslas kitoje valstybëje vykdomas tik naudojant au-
tomatinæ árangà. R. Portner nuomone, tarp loðimo bei smulkiø pre-
kiø automatø ir serverio yra reikðmingas skirtumas, todël jø lyginti
negalima. Serveriui, kitaip nei kitiems árenginiams, reikalinga progra-
minë áranga, kuri galëtø uþtikrinti vykdomas operacijas. R. Portner
taip pat teigia, kad serverio pripaþinimui nuolatine buveine yra kelia-
mi ir kiti reikalavimai, susijæ su personalu. Ðalia esantis personalas
turi atlikti ne tik pagalbinio pobûdþio darbus, uþtikrinanèius árangos
techninæ prieþiûrà, bet ir kitus darbus, kurie turëtø átakos bendrovës
vykdomam verslui.

Panaðios nuomonës laikosi ir Carolis Dunahoo kartu su kitais „Pri-
cewaterhouse Coopers“ nariais. Jø manymu, bet kurios valstybës ju-
risdikcijoje nuolatinë buveinë gali egzistuoti tik tuomet, jei toje vals-
tybëje esanèiø darbuotojø arba bendrovei priklausanèiø agentø veikla
yra pakankama, kad nuolatinë buveinë bûtø pripaþinta. Šiø agentø
arba personalo atliekami veiksmai turi turëti átakos bendrovës vykdo-
mam verslui, o neapsiriboti vien ðalutinio pobûdþio darbais.

R. Portner ir C. Dunahoo oponentai teigia, kad esamø nuostatø
taikymas galëtø bûti iðplëstas ir taikomas serveriui, kuris kai kuriais
atvejais funkcionuoja panaðiai kaip ir smulkiø prekiø automatas. Ði
analogija ypaè iðryðkëja, kai prekiaujama virtualiomis prekëmis arba
kai elektroninëje erdvëje suteikiamos paslaugos. Tuomet serveris, pa-
naðiai kaip ir prieð tai minëti kiti árenginiai, paskirstys ðiø prekiø pri-
statymà pirkëjui.

Taèiau ðis skirtumas nëra reikðmingas ir neturi jokios átakos per-
sonalo atliekamiems veiksmams dël vieno ar kito árenginio. Pagrindi-
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nis skirtumas tarp ðiø árenginiø turëtø bûti siejamas su kitomis EBPO
pateiktomis rekomendacinëmis nuostatomis. Nuolatinë buveinë gali
egzistuoti tik tuomet, jei uþsienio bendrovë pati arba jos priklauso-
mas agentas valdo serverá. Kaip jau minëjome, elektroninëje komerci-
joje daþnai uþsienio bendrovës nuomojasi tik dalá serverio atminties,
todël, remiantis EBPO, R. Portner ir C. Dunahoo argumentais, tas
pats serveris bûtø nuolatinë keliø bendroviø buveinë. Vienintelis ob-
jektas elektroninëje komercijoje, kuris visuomet priklausys uþsienio
bendrovei nuosavybës teise, yra internetinë svetainë. Todël personalo
átakà tikslinga nagrinëti atsiþvelgiant ne á serverá, o á internetinæ sve-
tainæ.

Iðsiskiria dvi autoriø nuomonës dël uþsienio bendrovës personalo
ir nuolatinës buveinës instituto elektroninëje komercijoje santykio.
Vieni autoriai (R. Portner, C. Dunahoo, L. Hinneken, M. Geurts) tei-
gia, kad personalo buvimas yra privaloma sàlyga norint serverá pripa-
þinti nuolatine buveine. Ðiuo atveju nëra pabrëþiamas serverio ir in-
ternetinës svetainës klausimas, nes daugelis mokslininkø personalo
atliekamus veiksmus bei jø átakà komerciniams procesams sieja su ser-
verio veikla. Taèiau reikia paþymëti, kad tie patys veiksmai glaudþiai
susijæ su internetine svetaine. Bendrovës teikiamø paslaugø reklama-
vimas, prekiø uþsakymas, atsiskaitymas elektroninëje erdvëje, auto-
matizuotas prekiø pristatymas bei prekiø pavertimas skaitmenine for-
ma atliekamas naudojantis programine áranga. Serveris, bûdamas me-
chanizmu ar árenginiu, uþtikrina tik aplinkà, kurioje programinë áran-
ga gali atlikti minëtus procesus. Todël, susiejus anksèiau minëtø auto-
riø teiginius su pozicija, kad ne serveris, o internetinë svetainë turëtø
bûti pripaþinta kaip nuolatinë buveinë, galima teigti, jog viena ben-
dra nuomonë bendrovës personalo klausimu yra tokia: tam, kad in-
ternetinë svetainë bûtø pripaþinta kaip nuolatinë buveinë uþsienio
ðalyje, joje turi bûti ir tos bendrovës personalas.

Kitos nuomonës autoriai (EBPO darbo grupës nariai) teigia, kad
serveris, nesvarbu ar toje ðalyje yra bendrovës personalas, gali sukurti
nuolatinæ buveinæ. Tokia pat nuomonë buvo átvirtinta ir Vokietijos teis-
minëje praktikoje: „nëra bûtini darbuotojai arba þmogaus atliekami veiks-
mai, kad serverá bûtø galima traktuoti kaip nuolatinæ buveinæ“.

Tradicinëje komercijoje bûtø sunku ásivaizduoti uþsienio bendro-
vës veiklà kitoje ðalyje be joje esanèio personalo. Taèiau iki ðiol egzis-
tavusios nuolatinës buveinës institutà reglamentuojanèios teisinës nor-
mos daugelyje valstybiø nenumatë imperatyviø teisës normø, reika-
laujanèiø personalo buvimo. Elektroninëje komercijoje ðis klausimas
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tampa dar aktualesnis. Visos komercinës operacijos, kurios vyksta elek-
troninëje erdvëje, gali bûti programuojamos nuotoliniu bûdu. Taip
pat uþsienio bendrovës personalas gali bûti savoje valstybëje ir nau-
dodamasis elektroninës komercijos teikiamomis galimybëmis nustaty-
ti prekiø arba paslaugø kainas, pateikti naujas prekes skaitmenine
forma, parinkti skirtingus virtualiø prekiø pristatymo formatus bei at-
likti kitas operacijas. Asmenys, atliekantys ðias operacijas, gali bûti ne
tik savo šalyje (t. y. ðalyje, kur ásisteigusi bendrovë) arba net treèiojoje
valstybëje, bet taip pat dalá operacijø atlikti vienoje ðalyje, o dalá –
kitoje. Norint atlikti tokius veiksmus, asmeniui uþtenka turëti neðio-
jamàjá kompiuterá su reikiama programine áranga bei leidimà atlikti
numatytas operacijas. Ðiuo atveju leidimas suprantamas ne tik tei-
siškai, bet ir technologiškai (pvz., slaptaþodþiø turëjimas). Toks perso-
nalo ir kartu atliekamø veiksmø mobilumas yra labai naudingas ben-
drovëms: leidþia lanksèiau reaguoti á rinkos pokyèius bei operatyviai
priimti sprendimus.

Elektroninës komercijos mobilumas lemia tai, kad negalima su-
tikti su autoriø nuomone, jog serveris, kaip nuolatinë buveinë, gali
bûti pripaþintas tik jeigu toje šalyje yra ir uþsienio bendrovës persona-
las. Ðis poþiûris sietinas su serverio mobilumo problema. Siekiant jà
iðspræsti pasitelkiamas bendrovës personalas, kuris leistø lengviau uþ-
tikrinti stacionarumo kriterijaus ágyvendinimà. Taèiau abu minëti ob-
jektai – ir serveris, ir personalas – elektroninëje komercijoje pasiþymi
dideliu mobilumu ir tai teisiniø normø pritaikymà ávairiems elektroni-
nës komercijos modeliams daro labai sudëtingà, o kartais ir neámano-
mà. Todël tik internetinës svetainës traktavimas kaip nuolatinës bu-
veinës leidþia pastaràjà lengvai nustatyti. Taigi skatinama elektroni-
nës komercijos plëtra nepaliekant bendrovëms tradicinës komercijos
apribojimø, visiðkai nepriimtinø elektroninei komercijai, bûtent – per-
sonalo buvimo ðalyje, kur yra nuolatinë buveinë, ar serverio privalo-
mo stacionarumo.

KONTROLINIAI KLAUSIMAI

1. Kuo skiriasi elektroninës komercijos suvokimas siauràja ir pla-
èiàja prasmëmis?

2. Suraskite internete tiesioginës ir netiesioginës elektroninës ko-
mercijos pavyzdþiø.
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3. Ar gali elektorninis dokumentas bûti „originalus dokumen-
tas?“

4. Kokie teisiniai ápareigojimai internetiniø paslaugø teikëjams
dël kitø subjektø dedamos informacijos?

5. Ar teisiðkai pripaþástamas dokumentas pasiraðytas elektroni-
niu paraðu?

6. Kuo skiriasi elektroninës komercijos suvokimas nagrinëjant
tiesioginius ir netiesioginius mokesèius?

7. Kam skirta ir kaip funkcionuoja elektroninei komercijai tai-
koma naujoji pridëtinës vertës apmokestinimo tvarka?

8. Kokie bito mokesèio pranašumai ir trûkumai?
9. Kas elektroninæ komercija besiverèianèiai bendrovei gali at-

stoti nuolatinæ buveinæ uþsienio valstybëje?
10. Ar gali internetiniø paslaugø teikëjas tapti priklausomu agen-

tu?
11. Ar elektronine komercija besiverèianèiai bendrovei bûtinas per-

sonalas uþsienio valstybëje, kad joje bûtø ásteigtas nuolatinës
buveinës institutas?
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6. Elektroninë demokratija ir teisinë jos aplinka

6.1. Ávadinë medþiaga. Elektroninës demokratijos
sàvokos ir modeliai

Informacines technologijos suteikia visuomenei kokybiškai nau-
jas galimybes, kurios gali padëti spræsti esamas socialines problemas,
priartinti valstybinæ valdþià prie pilieèio poreikiø ir iðplësti tradicines
demokratijos ribas. Internetas atveria naujas galimybes tobulinti pi-
lietinæ visuomenæ modifikuojant tradiciná demokratijos institutà á elek-
troninæ  demokratijà (toliau – ir e. demokratijà), padedanèià pilie-
èiams aktyviai dalyvauti kasdieniame visuomenës gyvenime ir valsty-
bës valdyme. Internetas kiekvienam pilieèiui suteikia realià galimybæ
dalyvauti ðalies valdyme nepriklausomai nuo jo buvimo vietos ir laiko.
Sukûrus reikiamà IT infrastruktûrà, pilieèiai galëtø dalyvauti spren-
dþiant neatidëliotinas visuomenës problemas ir nelikti vien pasyviais
valdþios priimamø sprendimø stebëtojais ir vykdytojais.

 Elektroninës demokratijos perspektyva numato informaciniø ir
komunikaciniø technologijø atëjimà á egzistuojanèius demokratijos
sektorius: elektroninæ vyriausybæ, elektroninës þiniasklaidos ir vieðøjø
interneto portalø puslapius, pilietinës visuomenës iniciatyvas, kurian-
èias erdvæ elektroniniams pilieèiams, ir kt.

Ðiuo metu daug pilieèiø yra nusivylæ áprastomis ástatymø leidybos
ir politikavimo formomis, kurios yra nutolusios nuo paprastø pilieèiø.
Todël bûtina gerinti pilieèiø ir valdþios atstovø tarpusavio bendravi-
mà ir bendradarbiavimà, aktyvinti jø poreiká kuo daugiau suþinoti,
dalyvauti politinëse diskusijose ir politiniame gyvenime.

Elektroninë demokratija ið esmës reiškia informaciniø komuni-
kaciniø technologijø naudojimà palengvinant, gerinant ir plëtojant
demokratijos procesus. Taigi vienu ið esminiø elektroninës demokra-
tijos plëtros aspektø tampa praktinis elektroniniø paslaugø ágyvendi-
nimas, paremtas infrastruktûros plëtra, informaciniø technologijø pa-
naudojimo galimybëmis ir kuriamø elektroniniø paslaugø ávairove, gau-
sa ir patrauklumu.
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E. demokratija visuomenëje kartais suprantama pernelyg siauriai
– vien tik kaip elektroniniai rinkimai. Plaèiàja prasme e. demokratija
suprantama kaip platus pilieèiø dialogas su valdþia ir dalyvavimas pri-
imant valdymo sprendimus. Ji skiriama á dvi skirtingas sritis: elektro-
niná dalyvavimà (toliau – e. dalyvavimà) ir elektroniná balsavimà (to-
liau – e. balsavimà). E. dalyvavimas suprantamas kaip pilieèiø infor-
mavimas, konsultacijos ir dialogas elektroninëje erdvëje tarp valdþios
ir pilieèiø, o e. balsavimas – kaip pilieèiø valios iðraiška elektroninëje
erdvëje.

6.1.1. E. demokratijos modelis

Supaprastintà elektroninës demokratijos modelá sudaro keturi sek-
toriai: politinës grupës, privatus sektorius, þiniasklaida ir valdþia, glau-
dþiai sàveikaujantys su elektroniniais pilieèiais (toliau – e. pilieèiais)
kaip elektroninës demokratijos centru. E. pilieèiø sàvoka skiriasi nuo
áprastinës tuo, kad jie gali pasinaudoti IKT bendraudami su valdþios
ir vieðojo administravimo institucijomis ir šios institucijos gali juos
nustatyti elektroninëje erdvëje bei autentifikuoti jø iðreikðtà valià.

Tiek politinës grupës, arba partijos ir interesø grupës, tiek ir pri-
vatus sektorius, þiniasklaida bei valdþia yra tradicinës demokratijos
dedamosios, taigi galima teigti, kad „e.“ prieð þodá „demokratija“ le-
mia informacinës ir komunikacinës technologijos bei jø panaudoji-
mas demokratijos procese.

Ne visos ðalys pilieèiams ir valdþiai bendrauti naudoja IKT vieno-
dai. Taèiau reikia pabrëþti, jog vieðajame gyvenime pirmiausia prade-
damos teikti elektroninës viešosios paslaugos, kuriama elektroninë
valdþia, o tik vëliau plëtojama ir elektroninë demokratija. Tokiame
kontekste verta atkreipti dëmesá, kad elektroninë valdþia turëtø bûti
suprantama kaip platesnës e. demokratijos sàvokos dalis.

6.2.2. E. demokratijos principai

Kuriant dalyvaujamàjà elektroninæ demokratijà, kurioje dalyvau-
ja dauguma pilieèiø (angl. participating democracy), reikëtø ágyven-
dinti ðeðis principus.

Pirmasis principas: visi ar bent dauguma pilieèiø turi dalyvauti pri-
imant sprendimus
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Visi pilieèiai, tiesiogiai arba netiesiogiai suinteresuoti pateiktu
klausimu, turi turëti teisæ dalyvauti priimant valdþios sprendimus, ne-
priklausomai nuo rasës, religijos, amþiaus, lyties ar profesijos. Be to,
turi bûti sumaþintas amþiaus cenzus, kad  sprendþiant tam tikrus klau-
simus bûtø galima átraukti ir paauglius.

Antrasis principas: bendrø interesø siekis

Kad valdymas bûtø sklandus ir veiksmingas, visø dalyvaujanèiø
pilieèiø poþiûris turi bûti paremtas abipuse pagalba. Tai reiðkia, kad
kiekvienas þmogus sprendþia bendras problemas atsiþvelgdamas á savo
interesus, bet yra pasirengæs paaukoti dalá tø interesø dël bendro gë-
rio. Beje, dalyvaujamosios demokratijos nereikëtø painioti su kolek-
tyvizmu, nes ji yra paremta pagarba kiekvieno individo laisvei bei in-
teresams.

Treèiasis principas: visa reikiama informacija turëtø bûti prieinama
visuomenei

Jei problemà turi spræsti visi pilieèiai, jie turi gauti visà informaci-
jà reikiamais klausimais. Dabartinëje visuomenëje informacija, labiau-
siai susijusi su þmoniø gyvenimu, daþnai dël ávairiø prieþasèiø jiems
yra neprieinama. Taèiau ateityje, informacijos atvirumas visuomenei
turëtø bûti pagrindinë demokratijos sàlyga.

Svarbu, kad visuomenë bûtø informuota ne tik apie paèius fak-
tus, bet ir apie numatomà arba galimà vieno ar kito sprendimo socia-
linæ, ekonominæ ir kitokià átakà þmoniø gyvenimui. Tik taip kiekvie-
nas þmogus gali ne vienpusiðkai, o plaèiau iðsiaiðkinti jam rûpimas
problemas, dalyvauti priimant sprendimus atsiþvelgdamas ne tik á sa-
vo asmeninius, bet ir á visos visuomenës interesus.

Ateityje bus tikimàsi, kad þmonës savanoriðkai suteiks reikiamà
informacijà sprendþiant vienà arba kità klausimà.

Ketvirtasis principas: visa gauta nauda turi bûti padalinta pilieèiams

Visos valdþios problemos ið esmës yra sudëtingos ir jø sprendimo
bûdai þmonëms turi skirtingà poveiká – vieni kà nors laimi, kiti pralaimi.
Todël reiktø stengtis suderinti pilieèiø ir jø grupiø gaunamà naudà.

Penktasis principas: sprendimo reikëtø siekti  sutarimu ir átikinimu

Bet koks sprendimas rûpimu klausimu turëtø bûti priimamas pri-
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tarus visiems arba daugumai. Norint pasiekti sutarimà, reikia kantry-
bës ir pastangø. Dabartinëje parlamentinëje demokratijoje valdan-
èiosios ir opozicinës partijos, priimdamos sprendimus svarbiais klausi-
mais, daþnai pasiekia kompromisus. Taèiau elektroninës demokratijos
visuomenëje sprendimai privalo bûti priimti visø pilieèiø sutarimu bei
átikinimo metodu. Taèiau norint tai pasiekti reikia laikytis jau minë-
tøjø sàlygø – bendradarbiavimo, tarpusavio pagalbos, visos reikiamos
informacijos prieinamumo bei naudos lygaus padalijimo.

Ðeðtasis principas: priëmus sprendimà, ið visø pilieèiø tikimasi ben-
dradarbiavimo ágyvendinant sprendimà

Ši pareiga yra tiesioginio dalyvavimo priimant sprendimus išvada.
Þmogus laisva valia turi apriboti savo interesus, bet tai neturëtø

ágauti prievartos atspalvio, kaip yra dabartinëje visuomenëje. Dalyva-
vimas priimant sprendimus ir priimto sprendimo laikymasis laisva valia
yra neatskiriami. Ðie principai turëtø bûti naujos sprendimø priëmimo
ir socialinës tvarkos informacinëje visuomenëje pagrindas. Šá socialinës
etikos kodeksà paþeidæ pilieèiai neturëtø bûti baudþiami, bet ið jø turë-
tø bûti reikalaujama kompensuoti savo veiksmus kokiu nors socialiniu
ánaðu arba paslauga visuomenei. Apibendrinant galima teigti, kad elek-
troninë  demokratija yra pilieèiø interesø gynimo bei integracijos á so-
ciumà priemonë ir tam tikra bendradarbiavimo su valstybe forma, pa-
remta informacinëmis technologijomis diegiant valdþià.

6.2. Pagrindinë medþiaga.
E. demokratijos teisinës problemos

6.2.1. Elektroninës demokratijos árankiai

E. dalyvavimo modeliai

Elektroninëje demokratijoje pilieèiai traktuojami kaip partneriai,
aktyviai átraukiami á politikos formavimo procedûras. Tai daugelio ðiuo-
laikiniø valstybiø siekinys, kuris realiai bandomas ágyvendinti kol kas
tik nedaugelyje ðaliø.

Galima iðskirti tris pilieèiø átraukimo á elektroniná dalyvavimà ly-
gius pagal pilieèiams suteikiamas galias ir átakos mastà:

1) vienkryptis informacijos teikimas – informacija valdþios insti-
tucijø svetainëse. Keliami reikalavimai informacijai – ji turi bûti su-
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prantama ir prieinama kuo didesniam gyventojø skaièiui. Dëmesys su-
telkiamas ir á skaitmeninæ atskirtá – á tuos pilieèius, kurie dar neturi
galimybiø naudotis internetu.

2) dvikryptis bendravimas – konsultacijos, kai pilieèiai siunèia
valdþios institucijoms savo atsiliepimus dël priimamø sprendimø pro-
jektø. Èia IKT naudojamos ryðiui su pilieèiais uþmegzti. Dël techno-
logijø konsultacijos su pilieèiais yra plaèiau prieinamos, valdþios ins-
titucijos taip gali suþinoti visuomenës reakcijà á politines iniciatyvas.
Konsultacijos inicijuojamos ne paèiø pilieèiø, o valdþios institucijø
arba parlamento. Valdþios ir pilieèiø ryšys – „ið virðaus á apaèià“.

3) pilieèiai suprantami kaip valdþios partneriai, pripaþástama pi-
lieèiø teisë keisti svarstomø klausimø darbotvarkes, teikti politinius
pasiûlymus, reikðti savo valià ávairiais klausimais. Nors pilieèiams su-
teikiama galia siûlyti savo idëjas ið „apaèios á virðø“, atsakomybë uþ
galutiná politikos formavimà tenka vyriausybei.

Siekiant uþtikrinti e. dalyvavimo skaidrumà, iðvengti apgavysèiø,
nepateikti klaidingø pilieèiø nuomoniø, tø paèiø vieno asmens pa-
kartotinø siûlymø, bûtina pilieèio identifikacija ir jo reiðkiamos valios
bei siûlymø autentifikacija. Kartu valstybës institucijos turi daugiau
dëmesio skirti asmens duomenø saugumui.

Elektroniniai dalyvavimo forumai

Dar vienas e. demokratijos árankis, skatinantis pilieèius bûti akty-
viais visuomenës nariais – e. forumai. E. forumai gali bûti organizuo-
jami valdþios institucijø (populiariausia vietinio lygio) arba nevyriau-
sybiniø organizacijø.

Pavyzdþiui, Vokietijos Eslingeno (Esslingen) miesto valdþia, pasi-
naudodama IKT, siekia átraukti pilieèius á sprendimø priëmimo pro-
cesus ir taip teikti geresnes paslaugas visuomenei. Pasirinkta forma –
virtualûs diskusijø kambariai, kuriuose pilieèiai gali diskutuoti dël vietos
politikos aktualijø, keistis informacija. Prie forumo prisijungiama uþ-
siregistruojant, slaptaþodis atsiunèiamas e. paðtu. Registruojantis rei-
kalaujama nurodyti vardà, pavardæ, gimimo datà, adresà, kitus duo-
menis, taèiau netikrinamas jø autentiðkumas. Forume dalyviai disku-
tuoja naudodamiesi slapyvardþiais.

Minesotos valstijoje (JAV) e. forumas paremtas e. paðto sàraðais
ir diskusijos vyksta ne atskirame interneto tinklapyje, o e. paðtu tarp
forume uþsiregistravusiø dalyviø. Forumo tinklalapyje diskusijas gali-
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ma tik skaityti. Forume dalyvaujanèiø asmenø tikslas – turëti ðiek tiek
átakos realioje politikoje ir bendruomenëje. Forumas laikosi grieþtø
cenzûravimo taisykliø, jame reikalaujama nurodyti tikrus vardus ir pa-
vardes. Kitiems forumo dalyviams išsiøsti savo nuomonæ gali tik uþsi-
registravæ asmenys. Registracijos procesas yra keliø pakopø: pirmiau-
sia uþsiregistruojama yahoo groups portale, vëliau gráþtama á tà paèià
www.e-democracy.org svetainæ ir registruojamasi forumuose, kuriø dis-
kusijose ketinama dalyvauti, t. y. diskusijose, susijusiose su Minesotos
valstijos politika, arba diskusijoje pasaulinës politikos klausimais.

E. konsultacijos

E. konsultacijas galima apibûdinti kaip dvikrypèius santykius, ku-
riø metu pilieèiai internetu teikia atsiliepimus valdþiai. Valdþios insti-
tucijos apibrëþia pirminæ informacijà, konsultacijø problematikà, nu-
stato klausimus bei valdo procesà, kol pilieèiai yra kvieèiami pasida-
linti savo nuomone.

E. konsultacijos inicijuojamos, kad valdþios institucijos iðsiaiðkintø
pilieèiø nuomonæ rûpimais klausimais. Ðiuo metu e. konsultacijos lai-
komos paþangiausia e. demokratijos sritimi.

E. konsultacijos gali bûti organizuojamos ávairiais bûdais – pasi-
naudojant atitinkamomis internetinëmis formomis, apklausomis, e.
paštu arba kitomis interaktyviomis priemonëmis.

E. konsultavimo naujovës yra:
• oficialiø dokumentø internete skelbimas, taip padidinant poli-

tiniø procesø skaidrumà bei palengvinant politinës informaci-
jos prieinamumà;

• elektroninë komentarø uþklausa (leidimas pilieèiams uþbaigti
konsultacijø apklausà internetu);

• atskiras valdþios konsultacijø interneto portalas, kuriame priei-
namos visos konsultacijos.

• áspëjimas apie konsultacijas e. paðtu, teikiantis pilieèiams in-
formacijà apie naujas konsultacijas;

• þinuèiø lenta (message board) – galimybë perskaityti ir komen-
tuoti ankstesnius pilieèiø komentarus konsultaciniame procese;

• interaktyvus diskusijø forumas, leisiantis pilieèiams diskutuoti
tiek tarpusavyje, tiek su valstybës tarnautojais.
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E. peticijos

Peticija – tai raðtiðkas kreipimasis á valdþios institucijas (daþniau-
siai á parlamentà) reikalaujant iðspræsti peticijoje pateikiamus klausi-
mus. E. peticija – internetu prieinama elektroninë peticijos forma,
kurios turiniui keliami tokie pat reikalavimai kaip ir áprastai peticijai.
E. peticija turi vienodà teisinæ galià, palyginti su tradicine rašytine
peticija.

Internete yra nemaþai tinklalapiø, kuriuose galima rasti siûlymø
uþpildyti e. peticijos formà, taèiau dauguma ið jø neturi jokios teisi-
nës galios, o kuriamos tam, kad atkreiptø visuomenës dëmesá.

Pavyzdþiui, tinklalapyje www.e-thepeople.org visi norintieji (prieð
tai internetu uþsiregistravæ) gali dalyvauti diskusijoje su kitais ðiø sve-
tainiø lankytojais patys pasiûlæ debatø temà arba prisijungæ prie jau
esamø. Ði svetainë taip pat suteikia galimybæ sukurti savo internetines
apklausas dominanèiais klausimais arba uþpildyti e. peticijà, kuri bus
perduota valdþios institucijoms. Tik šiuo atveju e. peticijos neturi ofi-
cialios formos ir oficialaus pripaþinimo. Tai pilieèiø neoficialaus daly-
vavimo aktyvinimo forma – sukûræs peticijà asmuo gali ne tik ádëti
peticijà internete, bet ir per svetainæ persiøsti jà savo pateiktiems ad-
resatams su prašymu peticijà, jei jà palaiko, pasiraðyti ir pasinaudoti
analogiðka galimybe jà platinti ir toliau. Tokios peticijos arba foru-
mai, nors ir nesukelia teisiniø pasekmiø pilieèiø santykiuose su val-
dþia, taèiau skatina þmoniø pilietiðkumà bei verèia valdþios instituci-
jas atkreipti dëmesá á pilieèiams rûpimus klausimus.

Kitas pavyzdys – Škotijos parlamento tinklalapyje esanèios e. pe-
ticijos. Taigi e. peticijos yra prieinamos platesnei auditorijai ir visi
norintieji pasirašyti peticijoje keliamus reikalavimus gali tai padaryti
internetu – reikia nurodyti savo vardà, pavardæ ir adresà. Beje, petici-
jos paraðai gali bûti renkami ir elektroniniu, ir tradiciniu bûdu. Kiek-
vienas parašas patikrinamas siekiant iðvengti apgavysèiø. Jei tas pats
asmuo pasiraðo ir popieriuje, ir internetu, pasikartojantys parašai
išbraukiami.

E.  balsavimas

2002 m. Europos Taryba, pradëjusi ieðkoti bûdø, kaip galima bû-
tø standartizuoti e. balsavimo procesà, nustatë, kad e. balsavimas gali
apimti „daugybæ balsavimo metodø, kuriuos sukuria naujø technolo-
gijø naudojimas, t. y. elektronines balsavimo maðinas, optinius skana-
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vimo árenginius, valdþios kontroliuojamus „rinkimø kioskus“, telefo-
niná balsavimà, SMS balsavimà (teksto þinutëmis), skaitmeninæ televi-
zijà, balsavimà internetu (tiesiogiai arba ið balsavimo vietø)“.

 Kalbant apie visuotinius rinkimus, e. balsavimas daþniausiai yra
suprantamas kaip balsavimas internetu. Tokiu atveju e. balsavimas ap-
ima sistemos duomenø bazës sudarymà ir tikslinimà, rinkëjo registra-
cijà ir identifikacijà, e. biuletenio pateikimà rinkëjui, e. biuletenio
uþpildymà bei iðsiuntimà á rinkimø administratoriaus duomenø bazæ
ir automatiná balsø skaièiavimà. Tradicinis balsavimo metodas taip pat
apima visas minëtas stadijas: rinkëjø sàraðø sudarymà ir tikslinimà,
rinkëjo registracijà ir identifikacijà pateikiant asmená identifikuojan-
tá dokumentà, biuletenio pateikimà rinkëjui, biuletenio uþpildymà,
ámetimà á balsavimo dëþæ ir rankiná balsø skaièiavimà. Tradiciniø bal-
savimo metodø ir e. balsavimo skirtumas yra tas, kad rinkëjui regist-
ruoti, nustatyti, biuleteniui pateikti rinkëjui ir balsams skaièiuoti ne-
reikia þmogiškøjø iðtekliø – tai atlieka informacinë sistema.

Svarstant e. balsavimo ádiegimo klausimà ðalyje reikia nepamiršti
dviejø aplinkybiø. Pirma, skaitmeninio susiskaldymo, t. y. nevienoda
prieigos galimybë prie interneto yra labai svarbi vykstant visuotiniams
rinkimams. Siûlomos naujos balsavimo formos ir bendradarbiavimo
galimybës, pagrástos IKT naudojimusi, tam tikrais atvejais gali sukelti
prieðingà poreiká dël iðskyrimo arba pašalinimo iš politinio proceso
„IKT neraðtingø“ balsuotojø. Antra, e. balsavimo procedûroms bû-
dingo nepasitikëjimo, kuris priklauso nuo skaidrumo stygiaus (mato-
mumo/apèiuopiamumo kontekste) rinkimø procese. Ðis nepasitikëji-
mas yra labai glaudþiai susijæs su skaitmeninio susiskaldymo proble-
ma. Kai kurie paprasti tradicinës balsavimo procedûros ir dalyvavimo
elementai bei reikalavimai yra visiškai skirtingi nei e. balsavimo siste-
moje ir daþniausiai sunkiai suvokiami eiliniam pilieèiui. Pavyzdþiui, e.
balsavimas gali bûti vykdomas be jokio asmens dokumento patikrini-
mo balsavimo vietoje ir taip pat be tradicinio ranka raðomo paraðo
(kaip tai daroma balsuojant paðtu).

E. rinkimai

E. rinkimai suprantami kaip vienas alternatyviø teisëtø, visuoti-
niø rinkimø arba referendumo organizavimo bûdas, apimantis proce-
dûrines rinkimø fazes iki balsavimo, balsavimo, po balsavimo, atlie-
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kant audità, rinkimø procese rinkëjui suteikiant galimybæ naudotis
informacinëmis technologijomis, integruotomis á rinkimø procesà.

Plaèiàja prasme e. rinkimø sàvoka apima bet koká elektroniniø
priemoniø naudojimà rinkimø procese. Pavyzdþiui, ðiuo metu galimà
balsavimo biuleteniø parsisiuntimà internetu iš Vyriausios rinkimø ko-
misijos (VRK) svetainës galima laikyti kaip daliná e. rinkimø ádiegimà
fazëje iki balsavimo. Toks VRK sprendimas sumaþina balsavimo biule-
tenio bûtinumà, nes biuletená galima atsisiøsti þinant gana plaèiai pa-
plitusius tokius asmens duomenis kaip asmens kodas, vardas, pavardë
bei paso numeris. Ðie asmens duomenys yra prieinami darbdaviams,
personalo darbuotojams, banko darbuotojams ir daugeliui kitø vals-
tybës arba privaèiø ástaigø. Dël to kyla dvejoniø, ar rinkëjo biuletená ið
interneto parsisiøs tik tas asmuo, kuriam jis yra skirtas.

Siauràja prasme elektroniniai rinkimai apima elektroninio balsa-
vimo fazæ ir siejami su alternatyviais balsavimo bûdais, pavyzdþiui, su
balsavimu paštu.

Laisvø rinkimø principas reikalauja, kad visas rinkimø procesas
vyktø be prievartos, manipuliavimo, spaudimo. Balsavimo vietoje (rin-
kimø arba referendumo metu) tarnautojai turi uþtikrinti, kad rinkë-
jai, pareikðdami savo valià, nepatirtø jokio išorinio poveikio. Taigi ir
e. balsavimas sistema turi uþtikrinti rinkëjo laisvos nuomonës iðraiškà
ir negali daryti jokio poveikio rinkëjui, skatinant já greitai ir neapgal-
votai atiduoti balsà. Þinoma, dël saugumo turëtø bûti rekomenduo-
jama balsuotojui procedûrà atlikti per ámanomai trumpesná laikà.

Rinkëjo apsisprendimo laisvë taip pat gali bûti paþeista, jei rinki-
mø agitacijos medþiaga yra e. balsavimo internetinës svetainës rekla-
moje, kai rinkëjas pildo savo elektroniná biuletená. Egzistuojanèiuose
rinkimø modeliuose neleidþiama agituoti balsavimo vietose, todël e.
balsavimo procedûra turi sudaryti techniðkai neámanomà politinæ agi-
tacijà e. balsavimo internetinëje svetainëje. Taigi balsavimo metu e.
balsavimo sistema turi uþdrausti bet kokià manipuliuojanèià átakà rin-
këjui siekiant garantuoti e. balsavimo sistemø teisëtumà.

Dar vienas demokratinës balsavimo sistemos reikalavimas yra tas,
kad ji turi uþtikrinti balsavimo slaptumà. Slaptumas ir laisvë yra glau-
dþiai susijæ principai. Slaptumas yra pradinë rinkëjo laisvo politinio
apsisprendimo sàlyga. Demokratiniuose rinkimuose ryðys tarp balso ir
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rinkëjo turi neturëti gráþtamojo ryðio, nes tik taip ámanoma uþtikrinti
rinkëjo laisvà apsisprendimo iðraiškà. Tradicinëse balsavimo procedû-
rose slaptumas yra fiziðkai uþtikrinamas. E. balsavimo metu slaptumà
uþtikrinti daug sunkiau.

Slaptumas e. balsavimo metu turi bûti suderintas su kitais demo-
kratiniais principais, taikomais rinkimams, referendumams: skaidru-
mu ir galimumu patikrinti visà rinkimø procesà. Balsavimo sistema
turi bûti sukurta taip, kad bûtø galima atlikti balsø kontrolæ ir per-
skaièiavimà be pakartotinio rinkëjø identifikavimo ir kad nebûtø jo-
kios galimybës paþeisti balsavimo slaptumo reikalavimo.

E. balsavimo sistema turi iðlaikyti balsø konfidencialumà ir laikyti
juos uþðifruotus iki balsø skaièiavimo procedûros. Tik Vyriausioji rin-
kimø komisija turëtø teisæ iðduoti leidimus asmenims prieiti prie cen-
trinës sistemos infrastruktûros, serveriø arba rinkimø duomenø ir tai
turi bûti aiðkiai reglamentuota taisyklëse.

Pasak Europos Komisijos, labai svarbu plëtoti atstovaujamàjà de-
mokratijà, pagrástà pilieèiø tiesioginiu átraukimu á sprendimø priëmi-
mo procesà, naudojant patogias e. balsavimo sistemas. Rekomenduo-
jama, kad e. balsavimo sistema turëtø bûti paremta iðsamiu galimos
rizikos ávertinimu, siekiant nepriekaiðtingai ávykdyti referendumà ar-
ba rinkimus. Sistema turi turëti savisaugos priemones, skirtas bet ko-
kiai rizikai nustatyti bei jai kontroliuoti. Sistema turi bûti sukurta taip,
kad „uþlûþus“ vienam sistemos elementui ji galëtø saugiai veikti.

Viena aktualiausiø ne tik e. balsavimo sistemos, bet ir paèios e.
demokratijos sistemos problemø – nustatyti tinkamà asmená. Reikala-
vimas uþtikrinti tinkamo asmens nustatymà yra sunkiai ágyvendinamas
naudojant elektroninæ balsavimo sistemà, nes internetas yra gana ne-
saugi erdvë. Elektroninës identifikacijos duomenys gali bûti nuperka-
mi arba, asmeniui neþinant, pavagiami ávairiais bûdais, pavyzdþiui, nau-
dojantis imitacinëmis interneto svetainëmis, kompiuterio viduje esan-
èiomis kenkëjiðkomis programomis, arba asmuo gali lengvabûdiðkai
perduoti duomenis kitam asmeniui.

Daþnai identifikacijai naudojamas elektroninis parašas, esantis
ne kompiuterio kietajame diske, o iðoriniame árenginyje, kortelës
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mikroschemoje ir pan. Tobulëjant technikai atsiranda ávairiø papildo-
mø identifikacijos galimybiø – tai specialûs árenginiai, veikiantys kaip
saugumo raktai, kuriuose yra tam tikra programinë áranga, veikianti
kaip identifikatorius.

Pastaruoju metu vis daþniau identifikacijos metu naudojamasi mo-
biliø operatoriø paslaugomis – á mobiløjá telefonà atsiunèiamas kon-
trolinis slaptaþodis. Ið tiesø šis metodas yra inicijuotas mobiliojo ryðio
bendroviø, suinteresuotø iðplësti paslaugø sektoriø, todël specialistø
vertinamas gana skeptiðkai, nes kiekviena SMS kainuoja, tad naudo-
jantis tokia paslauga daþnai finansiškai labiau apsimoka naudoti kor-
teliø identifikacines sistemas. Padëtá komplikuoja ir nesaugus GSM
ryðys, kurio saugumo kodo problema dar nëra iðspræsta.

Viena ið identifikavimo procedûrø gali bûti pirðtø anspaudø skai-
tytuvai. Ðià technologijà numatoma panaudoti diegiant e. rinkimø
sistemà Venesueloje.

Ðiuo metu sukurta e. balsavimo sistemø programavimo kalba EML
(Election Markup Language), vartojanti atvirà standartà, kad garan-
tuotø tinkamà vidiná veikimà. Ðià EML programavimo kalbà remia
Europos Taryba, be to, Europos Tarybos interneto svetainëje galima
susipaþinti su technine jos dokumentacija. Europos Taryba kartu pa-
brëþia, kad bûtina laikytis didelio technologinio neutralumo kuriant
e. balsavimo sistemas, taèiau ðiuo metu tinkamiausià programavimo
kalbà pripaþásta EML.

6.2.2. Teisinës ir politinës e. demokratijos prielaidos

Taikant IKT valstybës valdyme susiduriama su ávairiomis teisinë-
mis ir politinëmis kliûtimis. Ástatymø leidëjai privalo uþtikrinti, kad
esama valstybës teisinë ir politinë sistema bûtø pritaikyta e. valdþios ir
e. demokratijos realijoms. Pasenæs arba netinkamas teisinis reguliavi-
mas, bendro koordinavimo nebuvimas gali labai komplikuoti arba net
sustabdyti e. valdþios ir e. demokratijos plëtrà, ypaè ávertinant ypatin-
gà visuomenës procesø raidà, kurià lemia sparti informaciniø techno-
logijø raida. Uþsienio patirtis taip pat patvirtina, kad bûtinas holisti-
nis poþiûris á e. valdþios ir e. demokratijos problemas, pagristas ben-
drais socialiniais teisiniais mechanizmais.
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Bendro poþiûrio á e. demokratijà principai yra:

Pagrindiniø teisiø ir laisviø pripaþinimas elektroninëje erdvëje. Vi-
suotinai pripaþintos teisës ir laisvës turi bûti vienareikðmiðkai išplës-
tos elektroninëje erdvëje (pvz., teisë pasirinkti bendravimo su valdþia
rûðá ir kanalà, laisva prieiga prie vieðosios elektroninës informacijos ir
þiniø ir t. t.).

Minimalistinis reguliavimas. Vienas ið pagrindiniø e. valdþios prin-
cipø turi bûti savitikslio reguliavimo ir iðorinio ásikiðimo á e. valdþios
procesus minimizavimas.

Vyriausybës iniciatyvø ir instrumentiniø procesø technologinis neut-
ralumas. Negali bûti toleruojama jokia informaciniø technologijø dis-
kriminacija arba preferencija.

Visos interneto naudotojø grupës yra svarbios – pilieèiai, verslas,
valstybinës ástaigos, taip pat maþumos (neágalieji, pensijinio amþiaus
asmenys, t. t.). Bet koks sprendimas turi bûti visuotinai pasiekiamas,
vertas pasitikëjimo ir nediskriminacinis.

Skaidrumas ir atvirumas yra modernios demokratinës visuomenës
pagrindas.

Viešosios informacijos prieinamumas. Vieðoji informacija turi bûti
lengvai prieinama internetu. Informacija yra gerai funkcionuojanèio
ir skaidraus sprendimø priëmimo proceso pagrindas ir bûtina bet ko-
kios demokratijos sàlyga.

Laisvai prieinamos þinios yra pagrindinis veiksnys, keièiantis ir
globalià visuomeninæ, ir vietines bendruomenes.

Privatumo ir duomenø apsauga. E. valdþia ir e. demokratija yra
negalimi be pagarbos pilieèiø privatumui ir saugiai informacijos infra-
struktûrai. Jei ðis principas nebus uþtikrintas, pasitikëjimo valdþia nie-
kada nebus.

Padidëjusi savireguliacijos svarba. Šie instrumentai taip pat sutvir-
tina pagrindiná savireguliacijos vaidmená daugelyje srièiø (pvz., inter-
neto turinio, operacijø teisëtumo, vartotojø apsaugos, elektroniniø
visuomenës informavimo priemoniø ir t. t.).
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Vyriausybes ir visuomenes bendradarbiavimas. Visuomenës dalyva-
vimas priimant valdymo sprendimus turi bûti teisiðkai pripaþástamas.

Universalaus priëjimo prieinama kaina skatinimas. Kritinis univer-
salaus priëjimo prie informacijos ir þiniø strategijos elementas yra vi-
suotinës interneto prieigos plëtra. Visuomenës prieigos centrai ir vie-
ðosios paslaugos (tokios kaip paðtas, bibliotekos, mokyklos) privalo
suteikti veiksmingas universalaus priëjimo skatinimo priemones (ypaè
nutolusiose vietovëse) ir tapti svarbiu ðiø vietoviø plëtros veiksniu.

Teisinis e. valdþios reglamentavimas

Teisinë aplinka yra reikðminga funkcionalumo dalis, átvirtinanti
pamatinius principus ir prielaidas, kuriomis remiantis ágyvendinami ir
funkcionuoja konkretûs e. valdþios ir e. demokratijos mechanizmai.
Teisinës aplinkos spragos ir trûkumai lems netinkamà ar nepakanka-
mà valdþios funkcionalumà arba neadekvatø valdþios funkcijø ágyven-
dinimà.

2002 m. pabaigoje Lietuvos Respublikos Seimas, apibrëþdamas
pagrindinius ðalies plëtros ilgalaikës perspektyvos tikslus, patvirtino
ilgalaikæ valstybës raidos strategijà, kuriame tiesiogiai formuluojami
e. valdþios raidos prioritetai Lietuvoje. Pabrëþiama, kad veiksminga e.
valdþios raida Lietuvos valstybëje besàlygiðkai siejama su moderniu
informaciniu ir telekomunikaciniu technologijø naudojimu vieðaja-
me administravime, numatoma ágyvendinti ðalies gyventojø teisæ á grei-
tà, saugø ir pigø internetà. E. valdþia ávardinta kaip pagrindinë stra-
teginë kryptis, padedanti gerinti ðalies valdymo kokybæ ir operatyvu-
mà, sumaþinti valstybës tarnautojø skaièiø ir padaryti vieðàjá administ-
ravimà veiksmingesná.

Lietuvos Respublikos Vyriausybë 2002 m. gruodþio 31 d. patvirti-
no Lietuvos elektroninës valdþios koncepcijà. Priimti ir kai kurias spe-
cifines e. valdþios ir e. demokratijos sritis reglamentuojantys elektro-
ninio paraðo, valstybës, juridiniø asmenø, nekilnojamojo turto regist-
ro, autoriø ir gretutiniø teisiø, telekomunikacijø ir kiti ástatymai. Ten-
ka apgailestauti, kad e. valdþios koncepcija yra santykinai siaura ir
nustato tik elektroniniø vieðøjø paslaugø teikimo gaires.

Deja, minëtuose Lietuvos teisës aktuose apie e. demokratijà tik
uþsimenama, taèiau apie jos sampratà ir ágyvendinimà nekalbama. Pa-
vyzdþiui, Lietuvos nacionalinës informacinës visuomenës plëtros kon-
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cepcijos 6.2. punkte teigiama, jog norint modernizuoti valstybës val-
dymà reikës plëtoti e. valdþià ir e. demokratijà, taèiau nenurodoma
kaip. Be to, Lietuva, tapusi Europos Sàjungos nare, turi laikytis prisi-
imtø ásipareigojimø, taip pat ir kurdama e. valdþià bei e. vyriausybæ.

Teisinës e. rinkimø problemos

Rinkimai yra kertinis politinis procesas, garantuojantis kiekvie-
nos demokratinës valstybës valdþios legitimumà. Galimybë manipu-
liuoti rinkimø rezultatais yra didelë grësmë jaunoms arba nestabilioms
demokratijoms. Ávairios interesø grupës, pasinaudodamos informaci-
niø technologijø teikiamomis galimybëmis, gali klastoti rinkimø re-
zultatus, manipuliuoti rinkëjø balsais.

Komunikacija elektroninëmis ryðio priemonëmis nëra nauja mo-
dernaus pasaulio praktikoje, taèiau elektroniniø ryðio kanalø ir prie-
moniø naudojimas rinkimø metu dar tik pradedamas ágyvendinti. 2005
m. Estijos Respublikoje pirmà kartà iðbandytas balsavimas internetu
savivaldos rinkimuose, kurio pranaðumais galëjo ásitikinti daugiau nei
devyni tûkstanèiai rinkëjø.

Europos Tarybos Ministrø komitetas 2004 rugsëjo 30 d. patvirti-
no „Rekomendacijà (2004)11 dël teisiniø, operaciniø ir techniniø nor-
mø, taikomø rinkimams elektroniniu bûdu“, kurioje smulkiai apraðo-
mi rinkimø, vykdomø elektroniniu bûdu, principai ir reikalavimai.

Ástatymø numatyta demokratinë e. balsavimo bazë pagrásta ben-
drøjø demokratinës rinkimø sistemos balsavimo kriterijø uþtikrinimu.
Tai laikoma laisva rinkëjo valios iðraiška netgi metant negaliojantá („bal-
to popieriaus“) biuletená. Taigi, siekiant apsaugoti apsisprendimo lais-
væ, e. balsavimo metu rinkëjui taip pat turi bûti suteikta ir garantuota
teisë sàmoningai  iðsiøsti negaliojantá biuletená.

Europos Tarybos išleista rekomendacija numato šiuos e. rinkimø
principus:

Universalumo principas

E. balsavimo sàsaja turi bûti suprantama ir lengvai naudojama

Teisëtumo principas

E. balsavimas gali vyki tik ástatymø numatytu atveju ir metu, turi
bûti naudojami tik teisëti Vyriausios rinkimø komisijos nustatyti e.
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balsavimo puslapiai. Uþ ðio principo sulauþymà turi bûti skiriamos grieþ-
tos sankcijos, nes imitacinës e. balsavimo svetainës gali neteisëtai su-
rinkti identifikacinius duomenis ir vëliau panaudoti klastodamos re-
zultatus. Bûtø tikslinga Baudþiamajame kodekse numatyti atgrasan-
èias sankcijas asmenims, siekiantiems imituoti arba paþeisti e. balsavi-
mo sistemà.

Lygybës principas

Rinkëjas gali atiduoti tik vienà balsà. Sistema turi bûti tokia, kad
neleistø balsuoti daugiau nei vienà kartà. Techniðkai sistema kiekvie-
nà kartà asmeniui atlikus balsavimo procedûrà rinkëjø duomenø ba-
zëje turi padaryti áraðà, kad asmuo balsavo, ir blokuoti kità mëginimà
balsuoti; arba sistema turi asmeniui balsavus antrà kartà panaikinti
pirmàjá balsavimo biuletená (taip yra ádiegta Estijos e. balsavimo siste-
moje). Siekiant apsisaugoti nuo rinkëjø sukèiavimo ir balsavimo ke-
liais skirtingais balsavimo bûdais, visø alternatyviø balsavimo bûdø bal-
savimo biuleteniai turi bûti saugomi iki tradiciniø rinkimø balsavimo
pabaigos, kai bûtø sutikrinami tradiciðkai balsavusiø rinkëjø sàraðai su
alternatyviai balsavusiøjø sàraðais, o sutampantys balsavimo biulete-
niai bûtø sunaikinami.

Jei paaiðkëtø, kad e. balsavimo metu balsavimo biuletenis buvo
uþpildytas neteisëtai, turi bûti galimybë atðaukti balsà. Kiekvienas bal-
savimo biuletenis, pakliuvæs á balsadëþæ elektroniniu bûdu, turi bûti
skaièiuojamas (tik vienà kartà), tai privalo uþtikrinti sistemos progra-
muotojai.

Laisvø rinkimø principas

E. balsavimas turi uþtikrinti, kad rinkëjas laisvai formuotø ir reikštø
nuomonæ bei nevarþomai atiduotø balsà. E. balsavimo procesas nega-
li daryti jokio poveikio rinkëjui, skatinant já neapgalvotai atiduoti
balsà. Rinkëjai turi turëti galimybæ e. balsavimo metu keisti savo pasi-
rinkimà prieð iðsiunèiant balsà á elektroninæ balsadëþæ, taip pat turëti
galimybæ atðaukti balsavimà. Ði procedûra turëtø veikti kaip banko
sàskaitos blokavimo sistemos analogija, t. y. balsas, rinkëjui praneðus,
kad jis klaidingas arba neteisëtas, turëtø bûti nedelsiant blokuojamas
ir, gavus raðtiðkà rinkëjo pageidavimà, naikinamas.

Balsavimo metu e. balsavimo sistema turi uþdrausti bet kokià mani-
puliavimo átakà rinkëjui. Pavyzdþiui, neleidþiama propaguoti interak-
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tyviø reklaminiø langø su politikais arba kà nors panašaus.
E. balsavimo sistema turi pateikti rinkëjui paaiškinimus, kaip at-

likti balsavimo procedûrà, bet tame pavyzdyje negali bûti vaizduoja-
ma priemonë, kuri paskatintø arba lemtø rinkëjà balsuoti uþ vienà
arba kità pasirinkimà. E. balsavimo sistema turi aiðkiai parodyti ir leis-
ti suprasti rinkëjui, kad jo balsas sëkmingai buvo iðsaugotas ir kad
balsavimo procedûra yra baigta.

 Iðsiuntus balsà á e. balsadëþæ, e. balsavimo sistema turi uþkirsti
kelià bet kokiems balsavimo rezultato pakeitimams.

Slaptumo principas

E. balsavimas turi bûti organizuojamas tokiu metodu, kad balsa-
vimo procedûra bûtø atskirta nuo identifikacijos procedûros ir kad
nebûtø jokios galimybës paþeisti balsavimo slaptumo reikalavimo. E.
balsavimo sistema turi garantuoti, kad suskaièiuoti balsai, esantys e.
balsadëþëje, yra anonimiðki ir nëra jokios galimybës atkurti ryðio tarp
balso ir balsavusiojo.

E. balsavimo sistema turi bûti sudaryta taip, kad nuspëjamas bal-
sø skaièius elektroninëje balsadëþëje neleistø nuspëti individualiø bal-
suotojø balsavimo rezultatø.

Turi bûti imamasi visø priemoniø siekiant uþtikrinti e. balsavimo
metu perduodamos informacijos saugumà ir sudaryti visas sàlygas, kad
balso perdavimo metu nebûtø paþeistas balsavimo slaptumas.

Viešumo principas

Diegiant e. balsavimo sistemà turi bûti laikomasi vieðumo princi-
po, t. y. turi bûti imamasi visø priemoniø, kad rinkëjai pasitikëtø ir
suprastø, kaip naudotis e. balsavimo sistema. Informacija apie e. bal-
savimo sistemø funkcionavimà turi bûti vieðai prieinama. E. balsavimo
stebëtojams turi bûti uþtikrintos visos teisës stebëti, komentuoti e.
rinkimus bei balsø rezultatø paskelbimà.

Patikrinamumo ir atskaitomybës principas

E. balsavimo sistemos komponentai privalo bûti atviri susipaþinti
nepriklausomiems ekspertams, kad bûtø galima patikrinti ir sertifi-
kuoti sukurtà e. balsavimo sistemà. Turi bûti galimybë perskaièiuoti
balsus. Taip pat turi bûti prieinamos priemonës, leidþianèios tikrinti
balsavimo rezultatø tikslumà. E. balsavimo sistema turi uþkirsti kelià
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bet kokiems perbalsavimams arba rezultatø keitimams pasibaigus nu-
statytam elektroniniø rinkimø laikui.

Patikimumo ir saugumo principas

Valdþios institucijos privalo uþtikrinti e. balsavimo sistemos pati-
kimumà ir saugumà. Turi bûti imamasi visø ámanomø priemoniø sie-
kiant iðvengti e. balsavimo sistemos paþeidþiamumo arba neteisëto ási-
brovimo per visà balsavimo laikotarpá.

E. balsavimo sistema turi bûti sukurta taip, kad gebëtø iðsaugoti
visas savo funkcijas balsavimo metu. Sistema turi atlaikyti visus ypa-
tingus atvejus, veikimo sutrikimus, elektros smûgius, sistemos atakas.
Prieð kiekvienus rinkimus arba referendumà kompetentinga rinkëjø
atstovø institucija privalo ásitikinti, kad  e. balsavimo sistema yra ne-
suklastota ir veikia nepriekaištingai.

Tik Vyriausioji rinkimø komisija gali iðduoti leidimus asmenims
prieiti prie centrinës sistemos infrastruktûros, serveriø ar  rinkimø duo-
menø. Tai turi bûti aiškiai reglamentuota taisyklëse. Maþiausiai dvie-
jø þmoniø komanda, t. y. vienas sistemos administratorius, kitas pro-
gramuotojas, turi nuolat stebëti sistemos darbà bei joje vykstanèias
kritines veiklos operacijas. Komandos sudëtis turi bûti reguliariai kei-
èiama, realiausiai – kas 2 valandas.

Atverta elektroninë balsadëþë turi bûti saugoma maþiausiai dvie-
jø þmoniø komandos nuo bet kokio neteisëto kišimosi á sistemà. Vis-
kas turi bûti fiksuojama ir raportuojama kompetentingiems rinkimø
administratoriaus (VRK) nariams ir stebëtojams.

Balsavimo ir balsuotojo informacija turi išlikti nepasiekiama taip
ilgai, kaip ilgai galima susieti tuos duomenis. Identifikacijos informaci-
ja turi bûti atskirta nuo balsuotojo sprendimo dar iki elektroninio biu-
letenio gavimo momento elektroniniø rinkimø ar referendumo metu.

Estijos e. referendumø aktas

Galimybë daryti tiesioginæ átakà politiniams sprendimams daly-
vaujant svarbiausiø visuomenei klausimø svarstyme ir taip ágyvendinti
tautai suteikiamas suverenias galias – viena ið svarbiausiø konstituci-
niø teisiø, ágyvendinamø referendumu. Referendumai pasaulinëje
praktikoje organizuojami nacionaliniu, arba vietiniu, mastu.

Referendumo institutas Estijoje reglamentuojamas Estijos Res-
publikos referendumo ástatyme (Referendum act). Be áprastinio, jame
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átvirtinamas ir elektroninio balsavimo bûdas. Šio ástatymo 37 straips-
nis tokià galimybæ suteikia asmenims, turintiems elektroninio paraðo
sertifikatà. Balsas „taip“ arba „ne“ atiduodamas Nacionalinio rinki-
mø komiteto (nacional electoral committee) tinklalapyje. Balsuotojas
nustatomas pagal elektroniná parašà, po identifikacijos tinklalapyje
balsuotojui pateikiamas balsavimo biuletenis, kuriame paþymimas ir
patvirtinamas atsakymas.

6.3. Lietuvos rinkimø internetu koncepcija

Tikslai. Labai svarbi Lietuvos balsavimo internetu per rinkimus ir
referendumus koncepcija, parengta vykdant Lietuvos Respublikos Sei-
mo 2006 m. balandþio 25 d. nutarimà Nr. X-583. Koncepcijai buvo
pritarta Vyriausiosios rinkimø komisijos 2006 m. birþelio 17 d. posë-
dyje sprendimu Nr. 38. Šioje koncepcijoje pateikiami pagrindiniai elek-
troninio balsavimo principai, aprašomas principinis tokio balsavimo
mechanizmas, nurodomi sistemos pranašumai ir trûkumai.

Koncepcijos tikslas – apibrëþti balsavimà internetu, numatyti ga-
limybæ balsuoti internetu Lietuvos Respublikoje vykstanèiuose rinki-
muose bei referendumuose, nurodyti balsavimo internetu pranašumus
bei galimas problemas, kylanèias tokio balsavimo metu.

Balsavimo internetu tikslai ir uþdaviniai:
• palengvinti dalyvavimà rinkimuose suteikiant platesnes galimy-

bes atiduoti balsà kitoje nei balsavimo apylinkë vietoje;
• skatinti rinkëjus dalyvauti rinkimuose siûlant naujas balsavimo

formas;
• pritaikyti rinkimus prie naujø telekomunikacijos technologijø;
• palengvinti ir padaryti veiksmingesná balsø skaièiavimà ir rinki-

mø arba referendumo rezultatø nustatymà.

Pagrindinës ðioje koncepcijoje vartojamos sàvokos:
• Balsavimas kontroliuojamoje aplinkoje – balsavimas stebint spe-

cialioje patalpoje rinkimø komisijai iðduodant biuletenius ir ste-
bint, kad rinkëjai balsuotø slaptai.

• Balsavimas nekontroliuojamoje aplinkoje – balsavimas nedaly-
vaujant rinkimø komisijoms, pavyzdþiui, paštu, uþsienyje arba
internetu.

• Elektroninis balsavimas (e. balsavimas) – balsavimas naudojant
šiuolaikines informacines technologijas. Skiriamas e. balsavi-
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mas rinkimø apylinkëje naudojant árenginius su jautriais prisi-
lietimui ekranais, jungikliø árenginius, standartinius kompiute-
rius. Rezultatai skelbiami (spausdinami) pasibaigus balsavimui,
jie gali bûti automatiðkai perduodami telefono linijomis, gali
bûti spausdinami kiekvieno balsavimo duomenys. Išspausdintus
arba kitaip išsaugotus kiekvieno balsavimo duomenis galima per-
skaièiuoti ir taip kontroliuoti balsavimo procedûrø teisingumà.
Nuotolinis e. balsavimas – kai balsuojama internetu, mobiliuju
telefonu (tik bandomieji balsavimai) bei balsavimo kioske, á ku-
rá patenkama asmens tapatybæ nustaèius ágaliotam rinkimø ko-
misijos  pareigûnui arba konsuliniam darbuotojui.

• Balsavimas internetu (i. balsavimas) – nuotolinio e. balsavimo
bûdas, kai rinkëjas gali iðreikðti savo valià per rinkimus arba
referendumà naudodamasis interneto ryšiu savo namuose, dar-
bo vietoje ar kitoje vietoje, kurioje yra interneto prieiga.

• Viešasis raktas – skaitmenø ir simboliø kodas, naudojamas rin-
këjø balsams, saugomiems elektroninëje balsadëþëje, uþšifruo-
ti. Prieð pradedant balsavimà internetu generuojamas viešasis
raktas, jis suskaldomas á keletà daliø, kurios po vienà iðdalija-
mos keliems asmenims (pvz., keliems rinkimø komisijos nariams).
Pasibaigus rinkimams ir pradedant skaièiuoti e. balsadëþëje esan-
èius balsus, vieðojo rakto dalys nustatyta tvarka suvedamos á de-
ðifravimo árenginá, balsai iððifruojami ir suskaièiuojami.

• Elektroninë balsadëþë (e. balsadëþë) – techniðkai ir fiziðkai ap-
saugota elektroniniø duomenø saugykla, kurioje iki rinkimø pa-
baigos koduota forma saugomi i. balsavimo metu atiduoti rin-
këjø balsai.

Balsuojant internetu privalo bûti laikomasi Konstitucijoje nusta-
tytø rinkimø principø: visuotinës, lygios tiesioginës rinkimø teisës ir
slapto balsavimo. Balsavimas internetu turi atitikti visus tradiciniam
balsavimui keliamus reikalavimus ir principus, bûti ne maþiau saugus
nei balsavimas rinkimø apylinkëje (balsuojama rinkimø dienà, specia-
liai tam skirtoje patalpoje, asmens tapatybæ nustato, biuletenius ið-
duoda, balsus suskaièiuoja ir visà balsavimo procesà kontroliuoja apy-
linkës rinkimø komisija, balsavimà stebi rinkimø stebëtojai) arba bal-
savimas paðtu (iðankstinis balsavimas, kai asmens tapatybæ nustato,
biuletenius iðduoda, uþklijuotus vokus su rinkëjo slapta paþymëtais
biuleteniais priima rinkimø komisijos ágaliotas paðto darbuotojas, bal-
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sus rinkimø dienà suskaièiuoja apylinkës rinkimø komisija, rinkimø
komisijos ir rinkimø stebëtojai priþiûri, kad balsavimas paðtu vyktø
laikantis nustatytø reikalavimø).

Ágyvendinant rinkimø principus, turi bûti uþtikrinti šie i. balsavimo
reikalavimai:

• Visuotinë rinkimø teisë – naudojimasis balsavimo sistema turi
bûti visiems prieinamas, suprantamas ir lengvai naudojamas; sis-
tema turi bûti sudaryta kiek ámanoma didinant galimybes, ku-
rias galima pasiûlyti neágaliems asmenims; internetinis balsavi-
mas yra tik papildoma ir fakultatyvi balsavimo priemonë, neap-
ribojanti galimybës balsuoti tradiciniais bûdais – rinkimø apy-
linkëje arba paštu.

• Lygi rinkimø teisë – rinkëjas laisvas ir nevarþomas pasirenka bal-
savimo bûdà; nepriklausomai nuo to, kokiu bûdu balsuos rin-
këjas, bus áskaitomas tik vienas to paties rinkëjo balsas; nepri-
klausomai nuo balsavimo bûdo rinkëjø balsai bus skaièiuojami
kaip lygiaverèiai, turintys tokià pat vertæ kaip ir bet kuris kitas
bet kurio kito rinkëjo balsas.

• Tiesioginiai rinkimai ir laisvi rinkimai – rinkëjai balsuoja uþ kan-
didatus arba kandidatø sàraðus be tarpininkø. Elektroninis bal-
savimas turi garantuoti laisvà rinkëjo nuomonës suformavimà ir
pareiðkimà, neleistina skubinti rinkëjà balsuoti arba balsuoti ne-
apgalvotai, rinkëjas turi teisæ bet kuriuo balsavimo procedûros
momentu pakeisti savo apsisprendimà iki jo balso áregistravimo
elektroninëje balsadëþëje, o jeigu internetu leidþiama balsuoti
pakartotinai, áskaitomas tik vëliausias rinkëjo balsas. I. balsavi-
mo sistema turi aiškiai nurodyti rinkëjui, kad balsas buvo sëk-
mingai áskaitytas ir ðio balso neámanoma pakeisti.

• Slaptas balsavimas – i. balsavimas turi bûti organizuojamas taip,
kad balso konfidencialumas bûtø iðlaikytas bet kurioje proce-
dûros stadijoje nuo pat rinkëjo nustatymo momento. Elektro-
ninio balsavimo sistema turi garantuoti, kad á e. balsadëþæ pa-
tekæ balsai ir jø skaièiavimas yra ir bus anonimiški, taip pat kad
nebus ámanoma nustatyti ryðio tarp balso ir já atidavusio as-
mens; elektroninio balsavimo sistema turi bûti tokia, kad balsø
skaièius elektroninëje balsadëþëje neleistø nustatyti ryðio tarp
balso ir konkretaus rinkëjo (t. y. jeigu rinkimø apylinkëje bal-
suoja vienas rinkëjas, jo balsas turëtø bûti skelbiamas kartu su
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kitø rinkëjø balsais rinkimø apygardoje, o ne rinkimø apylinkëje),
techninë ir programinë balsavimo áranga turi bûti patikimai ap-
saugota nuo neleistinø veiksmø ir poveikiø. Siekiant iðvengti
galimo poveikio rinkëjui, kai balsuojama nekontroliuojamoje
aplinkoje, tikslinga nustatyti, kad rinkëjas, naudodamasis i. bal-
savimo sistema, savo valià gali pareikðti keletà kartø, jo balsas
bus áskaitytas tik pagal paskutinájá valios pareiðkimà. Taip pat
tikslinga nustatyti galimybæ rinkëjui papildomai pareikðti valià
rinkimø apylinkëje balsavimo dienà, toks valios pareiðkimas bû-
tø áskaitytas kaip rinkëjo balsas, o to rinkëjo e. balsavimo rezul-
tatai neskaièiuojami.

• Skaidrus rinkimø mechanizmas – informacija apie i. balsavimo
sistemos funkcionavimà turi bûti iðplatinta vieðai, ávertinta ne-
priklausomø specialistø ir ekspertø. Rinkëjams turi bûti suteik-
ta galimybë priprasti ir iðbandyti naujà i. balsavimo sistemà prieð
áregistruojant balsà. Visiems stebëtojams turi bûti suteikta gali-
mybë laikantis ástatymo nustatytø ribø dalyvauti i. balsavime,
taip pat ir apibendrinant rezultatus, já stebëti ir komentuoti;
i. balsavimas turi bûti toks skaidrus, kad nebûtø logiðkai paaið-
kinamø abejoniø dël jo skaidrumo (paþymëtina, kad neargu-
mentuojanèiø skeptikø iðvengti neámanoma).

Rinkëjø identifikavimas

Identifikuoti rinkëjà Lietuvoje ganëtinai keblu, nes nëra vienos
ir visiems prieinamos identifikacijos infrastruktûros. Tokios identifi-
kavimo priemonës kaip USB raktai, pirðtø antspaudø skaitytuvai ir
kitos kol kas pernelyg brangios ir neprieinamos daugeliui rinkëjø.

Nors Lietuvoje elektroninis parašas ðiuo metu ir nëra taip papli-
tæs kaip Estijoje, taèiau vertinamas kaip vienas ið galimø rinkëjo tapa-
tybës nustatymo bûdø ateityje. Be to, mobiliojo ryðio bendrovës jau
siûlo galimybæ naudoti elektroninio paraðo patvirtinimà mobiliuoju
telefonu. Rinkëjø identifikavimas naudojat elektroninio paraðo tech-
nologijas yra patikimas ir saugus bûdas, taèiau dël nedidelës ðiø tech-
nologijø skvarbos ðiuo metu Lietuvoje jis negali bûti vienintelis.

Pradinëje i. balsavimo diegimo stadijoje numatoma pasirinkti Lie-
tuvoje veikianèià iðplëtotà elektroninës bankininkystës sistemà, kuri
yra gana saugus bûdas rinkëjams nustatyti, nors ir maþiau patikimas
negu elektroninis parašas. Lietuvoje elektronine bankininkyste akty-
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viai naudojasi apie 600 000 pilieèiø. Be to, rinkëjø identifikavimas
per elektroninës bankininkystës sistemas nereikalauja dideliø investi-
cijø á aparatinæ árangà,  korteliø skaitytuvus ir kt. Papildomo pasitikë-
jimo bankø identifikavimo sistemomis suteikia ir Valstybinës mokes-
èiø inspekcijos, ir komerciniø bankø organizuota bei sparèiai populia-
rëjanti elektroninio pajamø deklaravimo sistema.

Asmuo, sudarydamas banko sàskaitos sutartá su banku, patvirtina
banko darbuotojui savo tapatybæ pateikdamas asmens dokumentà, savo
paraðo pavyzdá. Bankas, atpaþinæs ir prijungæs prie sistemos savo var-
totojà, perduoda vartotojo duomenis ir vartotojo sàsajà á VRK serve-
rá patvirtindamas (pasiraðydamas), kad tai tikrai tas asmuo, kuris su-
darë elektroninës bankininkystës sutartá. Banko perduodami duome-
nys: asmens kodas, vardas, pavardë.

Problemø uþtikrinant patikimà rinkëjo nustatymà gali kilti dël
banko darbuotojø nesàþiningumo. Dël to sudarant atitinkamas sutar-
tis su bankais bûtina nustatyti aiðkius reikalavimus, kuriuos turi atitik-
ti ir banko techninë áranga, ir banko personalas.

Principinë balsavimo internetu schema

Rinkëjas vienu ið galimø kanalø arba tiesiogiai prisijungia prie
VRK balsavimo tinklalapio, arba prie savo banko elektroninio aptar-
navimo sistemos. Jei rinkëjas naudojasi banko identifikavimo sistema,
prisijungæs prie savo banko sàskaitos tvarkymo tinklalapio, jis pasi-
renka nuorodà „Balsavimas internetu“ ar pan. ir yra perkeliamas á
VRK serverá. Kartu bankas perduoda VRK serveriui banko pasiraðytà
informacijà apie prisijungusá rinkëjà, o pats atsijungia nuo ryðio gran-
dinës palikdamas tiesioginá ryðá „rinkëjas – VRK“.

VRK serveris, gavæs informacijà ið banko apie prisijungusá rinkë-
jà, patikrina, ar toks rinkëjas yra rinkimø sàraðuose, ir priskiria rinkëjà
atitinkamai rinkimø apygardai. Po patikrinimo VRK sistema rinkëjo
„paklausia“, ar tai tikrai tas rinkëjas, kuris prisistato.

Rinkëjui ekrane pateikiamas „i. biuletenis“, kuriame rinkëjas pa-
þymi savo pasirinkimà (pasirinkimus) ir já patvirtina. Informacija ekra-
ne turi bûti aiðki, suprantama ir kuo labiau panaði á rinkëjams áprastà
balsavimo apylinkëje arba paðtu biuletená.

Rinkëjo balsas saugiu ryðio kanalu perduodamas VRK serveriui,
kur nedelsiant uþkoduojamas ir patenka á elektroninæ balsadëþæ. Rin-
këjø sàraðe paþymima, kad rinkëjas balsavo, o uþkoduotas balsas su
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rinkëjo identifikavimo duomenimis patenka á e. balsadëþæ, kur yra
saugomas iki tradicinio balsavimo pabaigos.

Rinkëjui nusprendus internetu pareikðti savo valià pakartotinai,
procedûra pakartojama ið naujo, taèiau pirmiau priimtasis balsas ið-
imamas ið e. balsadëþës ir á jo vietà átraukiamas naujas.

Pasibaigus i. balsavimo laikui, e. balsadëþë „uþdaroma“, t. y. at-
jungiama nuo iðorinio ryðio kanalø, o pagal internetu balsavusiø as-
menø sàraðà paþymimi rinkëjai rinkëjø sàraðuose, numatytuose skirs-
tyti apygardoms ir apylinkëms.

Rinkëjui atvykus á rinkimø apylinkæ rinkimø dienà ir balsavus tra-
diciškai, rinkëjø sàraðuose (kuriuose apylinkës komisijos narys mato,
kad rinkëjas balsavo internetu) paþymima, kad rinkëjas atvyko á apy-
linkæ, ir apie tai informuojama rinkimø apygarda. Ði rinkimø apygar-
da savo ruoþtu informuoja VRK serverá ir šis iðima (anuliuoja) rinkëjo
i. balsà.

Pasibaigus rinkimø dienai, biuleteniai ir paðtu gauti vokai skai-
èiuojami áprasta tvarka, o VRK serveryje (e. balsadëþëje) esantys bal-
sai atskiriami nuo rinkëjo tapatybës duomenø (sugriaunami bet kokie
ryðiai), surûðiuojami pagal apygardas ir iððifruojami, Vyriausioji rinki-
mø komisija surašo i. balsavimo protokolà. E. balsadëþës balsai iððif-
ruojami naudojant sudëtingà fragmentuotà ðifrà, kurio skirtingus frag-
mentus turi skirtingi Vyriausiosios rinkimø komisijos nariai. Tik surin-
kus visà raktà, galima iððifruoti e. balsadëþæ. Gavus apygardø rinkimø
rezultatus, i. balsai pridedami prie atitinkamos apygardos ir skelbiami
galutiniai (suminiai) rezultatai.

I. balsavimas – iððûkis rinkimø technologijoms, be to, jis gali susi-
laukti didelës skeptikø reakcijos, todël visas i. balsavimo procesas turi
bûti ir saugus, ir skaidrus, kad bûtø galima bet kuriame etape ásitikinti
i. balsavimo proceso skaidrumu ir tikrumu. I. balsavimo technika turi
bûti sukurta ir visapusiðkai ávertinta kompetentingø technikos specia-
listø. I. balsavimo sistema  turi bûti apsaugota nuo visø þinomø ir áma-
nomø ásilauþimo, klastojimo bûdø arba kitokio kompromitavimo.

I. balsavimas gali bûti teismo pripaþintas negaliojanèiu, jei su-
kompromituojamas bent vienas iš i. balsavimo principø: slaptumas,
skaidrumas, lygi rinkimø teisë ir kt. Teismas, priimdamas sprendimà
pripaþinti i. balsavimà, turi remtis kompetentingø specialistø arba eks-
pertø iðvada apie galimus i. balsavimo kompromitavimo atvejus.
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Remiantis Estijos patirtimi manoma, kad bendra balsavimo in-
ternetu organizavimo kaina turëtø siekti du milijonus litø. Ði suma,
reikalinga pirminiam sistemos ádiegimui ir pirmiesiems rinkimams, vë-
liau maþës.

Siekiant áteisinti i. balsavimà bûtina atitinkamai keisti Savivaldy-
biø tarybø ástatymà, Seimo rinkimø ástatymà, Prezidento rinkimø ásta-
tymà, Rinkimø á Europos Parlamentà ástatymà, Referendumo ástaty-
mà – juose áteisinti i. balsavimà kaip alternatyvø balsavimo bûdà.

Techninius i. balsavimo aspektus, taip pat ir rinkëjø identifikavi-
mo, balso autentifikavimo ir saugumo klausimus dël jø kitimo raidos
ir reguliavimo detalumo tikslinga palikti reguliuoti Vyriausiajai rinki-
mø komisijai.

Bûtinos taip pat atitinkamos Baudþiamojo kodekso ir Administ-
raciniø teisës paþeidimø kodekso pataisos átvirtinant bankø, kitø juri-
diniø bei fiziniø asmenø atsakomybæ uþ i. balsavimo kompromitavi-
mà: balsø pirkimà, slaptumo ir saugumo paþeidimà, balsavimà uþ ki-
tus rinkëjus ir pan.
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7. ELEKTRONINIAI NUSIKALTIMAI

7.1. Pagrindinë medþiaga.
Pagrindiniai elektroniniø nusikaltimø aspektai

7.1.1. Elektroniniø nusikaltimø samprata

Kuriant informacinæ visuomenæ, visose þmogaus veiklos srityse
sparèiai plinta ðiuolaikinës informacinës technologijos, kuriomis
naudojantis tampa prieinama elektroninë erdvë. Todël neiðvengiamai
susiduriama ir su didëjanèiu nusikalstamø veikø, susijusiø su ðios erd-
vës naudojimu, skaièiumi. Elektroninë erdvë suteikia naujø galimybiø
padaryti nusikaltimus, sudaro sàlygas naujiems nusikaltimø bûdams
atsirasti, be to, sudaro galimybes ávykdyti naujas, iki tol teisinëje prak-
tikoje neþinomas veikas. Pastaruoju metu elektroniniai nusikaltimai
tapo realybe, o elektroniniø nusikaltëliø pajamos, kai kuriais vertini-
mais, yra treèioje vietoje po pajamø ið prekybos narkotikais ir ginklais.

Elektroniniø nusikaltimø istorija siekia jau ne vienà deðimtmetá,
taèiau dël bendros elektroniniø nusikaltimø sampratos mokslininkai
ir praktikai diskutuoja iki šiol. Nors teisinës problemos, susijusios su
pavojingomis veikomis naudojant kompiuterius, pradëtos nagrinëti
jau prieð kelis deðimtmeèius, iki ðiol nëra suformuota tokio nusikalti-
mo samprata. Reikia paminëti, jog daþnai apibûdinant elektroninius
nusikaltimus vartojami skirtingi terminai, kurie tam tikrais atvejais gali
bûti ir sinonimai: „kompiuteriniai nusikaltimai“ (angl. computer cri-
me), „su kompiuteriais nusijæ nusikaltimai“ (angl. computer-related cri-
me), „aukðtø technologijø nusikaltimai“ (angl. high-tech crime) ir kt.
2001 m. priëmus Konvencijà dël elektroniniø nusikaltimø vis daþniau
vartojama elektroninio nusikaltimo sàvoka. Taèiau kelis deðimtmeèius
labai aktyviai buvo vartojama kompiuterinio nusikaltimo sàvoka.

Literatûroje nurodoma, kad kompiuterinio nusikaltimo terminas
buvo pavartotas jau 7 ir 8 deðimtmeèiuose, kai mokslinëje literatûroje
pasirodë straipsniø ðia tema. Vienas ið pirmøjø susidomëjæs ðia pro-
blema JAV Donnas Parkeris taip apibrëþë kompiuterinio nusikaltimo
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sàvokà: „visos tyèinës veikos, kurios vienaip ar kitaip susijusios su kom-
piuteriais ir dël kuriø asmuo patyrë ar galëjo patirti þalos, o nusikalti-
mo subjektas turëjo arba galëjo gauti ið to naudos”. Taèiau ðis apibrë-
þimas neapima veikø, padarytø dël neatsargumo arba nesiekiant nau-
dos. Be to, samprata yra pernelyg plati ir apima tokias veikas kaip
kompiuterio vagystë, o tai, daugelio autoriø nuomone, neturëtø bûti
traktuojama kaip kompiuterinis nusikaltimas. Daþnai kompiuteriniu
nusikaltimu buvo laikoma veika, tiesiogiai susijusi su elektronine skai-
èiavimo maðina, áskaitant daug neteisëtø aktø, vykdomø arba elektro-
niniø duomenø apdorojimo sistema, arba prieð jà.

1983 m. Ekonominio bendradarbiavimo ir plëtros organizacija su-
darë ekspertø komitetà su kompiuteriais susijusiø nusikaltimø pro-
blemai spræsti. Ði ekspertø grupë terminà „kompiuterinis nusikalti-
mas“ apibrëþë kaip bet koká neteisëtà, neetiðkà ar nesankcionuotà el-

gesá, susijusá su automatiniu kompiuterinës formos duomenø apdo-

rojimu ir siuntimu. Taèiau ðiame apibrëþime nepaminëta, kokias tei-
sës ðakas minëtà elgesá laiko neteisëtu.

Tai tik pirmieji bandymai apibrëþti kompiuterinius nusikaltimus.
Per daugelá metø ávairios institucijos, mokslininkai bandë apibrëþti
kompiuterinius nusikaltimus, taèiau prie bendros nuomonës dël kom-
piuteriniø nusikaltimø sampratos nebuvo prieita. Atsiþvelgiant á nuo-
moniø dël kompiuterinio nusikaltimo sampratos ávairovæ, iðskirtinos

dvi pagrindinës kompiuteriniø nusikaltimø sampratos kryptys:

– siauràja prasme kompiuteriniais nusikaltimais laikomos tik tos
veikos, kurios nurodytos atskiruose baudþiamøjø ástatymø skir-
sniuose (pvz., Lietuvoje – XXIX sk. „Nusikaltimai informati-
kai“). Ðioms veikoms bûdingas bendras objektas (visuomeniniai
santykiai informacijos apdorojimo procese) bei dalykas – kom-
piuterinë informacija;

– plaèiàja prasme kompiuteriniais nusikaltimais laikomos baudþia-
mojo ástatymo nustatytos visuomenei pavojingos veikos, kai kom-
piuterinë informacija yra nusikaltimo dalykas arba kai kompiu-
teris naudojamas kaip nusikaltimo priemonë. Kitais þodþiais ta-
riant, pasikësinimo dalykas yra informacija, apdorojama
kompiuteriø sistemoje, o kompiuteris yra nusikaltimo árankis.
Ðiø nusikaltimø objektas skiriasi. Todël prie tokiø veikø priski-
riamos ir ðios veikos: sukèiavimas, autoriø teisiø paþeidimas nau-
dojant kompiuterius ir kt. Paminëtina, kad kartais šios veikos
vadinamos su kompiuteriais susijusiais nusikaltimais (ang. com-
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puter-related crime), nors šis terminas turëtø apimti daugiau pa-
vojingø veikø (pvz., ðmeiþtas naudojant elektroninæ erdvæ).

Taèiau pastaruoju metu, 2001 m. priëmus Konvencijà dël elektro-
niniø nusikaltimø, kompiuteriniø nusikaltimø terminà pakeitë elek-
troniniø nusikaltimø (ang. cybercrime) terminas.

Pirmiausia reikëtø atkreipti dëmesá á patá terminà „elektroninis
nusikaltimas“. Elektroninis nusikaltimas nëra tiksliausia sàvoka, api-
bûdinanti nusikaltimus, vykdomus elektroninëje erdvëje. Ðie nusikal-
timai bûdingi ne elektronikos srièiai, elektronikos mokslui, o infor-
matikos inþinerijai, kompiuterijos mokslams. Elektronika, elektroni-
niai signalai, elektroniniai átaisai plaèiai vartojami televizijoje, radio-
fonijoje, automobiliuose, pramonëje ir pasiþymi analogiðka signalø
forma, o cybercrime skiriamasis poþymis – nusikaltimø dalykas yra duo-
menys, informacija kompiuterine, skaitmenine (angl. digital) forma.
Terminas cybercrime simbolizuoja itin kompiuterizuotai interneto vi-
suomenei bûdingas nusikalstamas veikas. Jis kilæs ið termino Cyber

space, kuris verèiamas „elektroninë erdvë“. Taèiau reikia paminëti,
kad Lietuva ratifikavo Konvencijà dël elektroniniø nusikaltimø ir taip
de jure buvo áteisintas elektroninio nusikaltimo terminas.

Paþymëtina kad iki ðiol uþsienio literatûroje elektroninio nusikal-
timo samprata nëra iðsamiai iðnagrinëta. Kai kurie autoriai nurodo,
jog kol kas nëra universalios elektroninio nusikaltimo sampratos, ta-
èiau teigia, kad elektroninio nusikaltimo samprata turëtø apimti ir
tokius neteisëtus veiksmus naudojant kompiuterius kaip neteisëta pri-
eiga prie kompiuteriø sistemos, neteisëtas kompiuterinës informaci-
jos perëmimas, neteisëto turinio medþiagos siuntimas ir kt. Taip pat
manoma, kad elektroniniais nusikaltimais suprantami ávairûs veiks-
mai, tokie kaip poveikis kompiuteriø sistemai, su turiniu susijæ paþei-
dimai (neteisëto ir þalingo turinio medþiagos panaudojimas) ir kt.
Konvencijoje dël elektroniniø nusikaltimø taip pat nëra pateikiama
elektroninio nusikaltimo sàvoka. Taèiau, atsiþvelgiant á Konvencijoje
dël elektroniniø nusikaltimø kriminalizuotinas veikas, apibrëþiant elek-
troninius nusikaltimus reikëtø ne tik laikytis kompiuteriniø nusikalti-
mø sampratos  plaèiàja prasme krypties, taèiau tokias veikas bûtø ga-
lima tapatinti su veikomis, susijusiomis su kompiuteriø naudojimu (ang.
computer-related crime) ir apimanèiomis gana daug nusikalstamø vei-
kø. Galima konstatuoti, kad Konvencijoje dël elektroniniø nusikalti-
mø minimos veikos yra labai skirtingos (skirtumai dël objekto ir pan.),
dël to pateikti bendrà tokiø veikø sampratà yra problemiška.
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7.1.2. Konvencija dël elektroniniø nusikaltimø ir
pagrindinës elektroniniø nusikaltimø rûðys

Atsiþvelgiant á tai, kad elektroninëje erdvëje vykdomos veikos yra
pavojingos visuomenei, nusikaltëlio buvimo bei nusikaltimo padary-
mo vieta daþnai nesutampa, atskirø valstybiø ástatymai yra apriboti jø
teritorija, elektroninë erdvë leidþia atlikti naujo tipo pavojingas vei-
kas, ir pripaþástant, kad pavojingø veikø, vykdomø elektroninëje erd-
vëje, teisinis reglamentavimas yra nepakankamas, siekiant apsaugoti
visuomenæ nuo tokiø nusikaltimø, inter alia, priimant tam tikrus nor-
minius aktus bei skatinant tarptautiná bendradarbiavimà, 2001 m. bu-
vo pasiraðyta Konvencija dël elektroniniø nusikaltimø (toliau – Kon-
vencija). Konvencijos projektà parengë Europos Tarybos ekspertai kartu
su JAV, Kanada, Japonija ir kitomis valstybëmis, kurios nëra ðios orga-
nizacijos narës. Tai pirmasis tarptautinis norminio pobûdþio doku-
mentas, skirtas spræsti nusikalstamø veikø kompiuteriniuose tinkluo-
se problemoms. 2001 m. lapkrièio 8 d. Konvencijai dël elektroniniø
nusikaltimø pritarë uþsienio reikalø ministrai, o  Europos Tarybos ða-
lys narës ðià Konvencijà pasiraðë 2001 m. lapkrièio 23 d. Ðiuo metu
Konvencijà yra pasiraðiusios 26 valstybës, ratifikavusios – 17. Konven-
cijos ásigaliojimo sàlyga – 5 ratifikacijos (ið jø – bent 3 Europos Tary-
bos valstybiø nariø). Ði sàlyga buvo iðpildyta ir Konvencija ásigaliojo
2004 m. liepos 1 d. Atkreiptinas dëmesys, kad Konvencijos kol kas
neratifikavo tokios valstybës kaip JAV, Kanada, Japonija ir kai kurios
didelës Europos valstybës. Lietuva Konvencijà pasiraðë 2003 m. birþe-
lio 23 d., o ratifikavo 2004 m. kovo 18 d.

Konvencijà sudaro trys pagrindiniai skyriai: I. Sàvokos; II. Prie-
monës, kuriø reikia imtis nacionaliniu lygiu; III. Tarptautinis bendra-
darbiavimas. Pirmojo skyriaus 1 skirsnyje (Konvencijos 2–11 str.) Kon-
vencijos šalys ápareigojamos kriminalizuoti Konvencijoje numatytas
veikas, taip pat nustatyti juridiniø asmenø atsakomybæ. Antrajame
skirsnyje Konvencija nustato reikalavimus Konvencijos šalimis tam-
panèiø valstybiø procesinëms teisës normoms, ápareigoja imtis prie-
moniø, bûtinø operatyviai iðsaugoti laikomus kompiuterinius, srauto
duomenis, juos atskleisti arba pateikti, surinkti srauto duomenis rea-
liuoju laiku, áraðyti tokius duomenis ir pan. Šiø proceso veiksmø atli-
kimas susijæs su pagrindinëmis þmogaus teisëmis ir laisvëmis, jø ap-
sauga. Todël pati Konvencija numato, kad minëti veiksmai turi bûti
suderinti su pagrindiniais tarptautiniais dokumentais þmogaus teisiø
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ir laisviø apsaugos srityje. Treèiajame skyriuje Konvencija átvirtina eks-
tradicijos bei savitarpio pagalbos reglamentavimo nuostatas. Visos Kon-
vencijos 2–11 straipsniuose apibrëþtos veikos yra pripaþástamos nusi-
kaltimais, uþ kuriuos asmenys gali bûti iðduodami vienos susitarian-
èiosios šalies kitai susitarianèiajai šaliai. Konvencija taip pat ápareigo-
ja susitarianèiàsias šalis teikti skubià ir visapusiðkà savitarpio pagalbà
tiriant arba nagrinëjant baudþiamàsias bylas dël elektroniniø nusikal-
timø. Tuo tikslu Konvencijos 35 straipsnio ápareigoja susitarianèiàsias
šalis paskirti 24 valandas per parà ir 7 dienas per savaitæ veikianèià
institucijà, kuri galëtø teikti technines konsultacijas ir atlikti Konven-
cijoje nurodytus veiksmus.

2003 m. buvo priimtas Konvencijos dël elektroniniø nusikaltimø
Papildomas protokolas dël rasistinio ir ksenofobinio pobûdþio veikø,
padarytø naudojantis kompiuterinëmis sistemomis, kriminalizavimo.
Papildomo protokolo tikslas – papildyti 2001 m. Konvencijos dël elek-
troniniø nusikaltimø nuostatas ápareigojimais valstybëms, ratifikavu-
sioms Protokolà, kriminalizuoti rasistinio ir ksenofobinio pobûdþio
veikas, padarytas naudojantis kompiuterinëmis sistemomis, ápareigoti
valstybes bendradarbiauti tarpusavyje tiriant tokius nusikaltimus. Ðiuo
metu Papildomà protokolà yra pasiraðiusios 27, ratifikavusios – 7 vals-
tybës. Ði tarptautinë sutartis ásigaliojo 2006 m. kovo 1 d. Ðá Papildomà
protokolà Lietuva pasiraðë 2005 m. balandþio 7 d., ratifikavo 2006 m.
spalio 12 d. Protokolas Lietuvoje ásigalios 2007 m. vasario 1 d.

Remiantis minimos Konvencijos kriminalizuotinomis veikomis ga-
lima išskirti ðias pagrindines elektroniniø nusikaltimø rûðis:

– Nusikaltimai, paþeidþiantys kompiuterinës informacijos ir kom-
piuteriø sistemø konfidencialumà, vientisumà bei prieinamumà.

Neteisëta prieiga prie kompiuteriø programø arba duomenø elek-
tronine forma laikytina tokia veika, kuri paþeidþia laikomos informa-
cijos slaptumà (t. y. kyla realios þalos grësmë), o dël neteisëtos priei-
gos vykdomas ðnipinëjimas, neteisëtai kopijuojami autoriø teisëmis
apsaugoti kûriniai, sabotaþas, sukèiavimas naudojantis kompiuteriais
ir pan. laikytini savarankiškomis pavojingomis veikomis.

Baudþiamosios atsakomybës uþ neteisëtà prieigà problema kilo
jau 1985 m., kai Vienoje kompiuteriø mokslo srities studentas ásilauþë
á keleto finansiniø institucijø kompiuterines sistemas, bet jokios þalos
nepadarë. Apie ðiuos veiksmus buvo praneðta Vienos teisësaugos ins-
titucijoms. Taèiau tyrimas buvo sustabdytas, nes nebuvo padaryta jo-
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kia þala, o studento motyvacija buvo pavadinta „intelektualiu iððû-
kiu“. Byloje R v Gold taip pat buvo pademonstruota baudþiamøjø
ástatymø nuostatø, susijusiø su neteisëta prieiga, bûtinybë. Jungtinëje
Karalystëje tyrimas prasidëjo dël to, jog be leidimo buvo ásilauþta á
„British Telecom“ kompiuteriø tinklà ir pakeisti tam tikri duomenys.
Be to, vienas iš ásilauþëliø asmeniniuose kompiuterio sauginiuose pa-
liko þinutæ „Laba diena, ponas Dukesai“. Kaltinamieji teigë, jog bu-
vo ásilauþta turint tikslà „parodyti saugumo skyles“ „British Telecom“
kompiuteriø sistemoje. Ásilauþëliai buvo apkaltinti remiantis 1981 m.
Klastojimo ástatymu, vëliau buvo nuteisti. Taèiau apeliacinëje instan-
cijoje teismo sprendimas buvo panaikintas teigiant, kad ðiø asmenø
veiksmuose nebuvo jokio nusikaltimo sudëties. Taigi buvo padarytas
egzistuojanèiø ástatymø netobulumas.

Ásikiðimà á kompiuterinës informacijos apdorojimo procesà gali-
ma vadinti neteisëtos prieigos tàsa. Tokia veika gali pasireikðti  netei-
sëtu kompiuterinës informacijos iðtrynimu, sunaikinimu, sugadinimu
arba pakeitimu. Manoma, jog kompiuteriø programos ir kompiuteri-
në informacija, kaip ir materialûs objektai, turi bûti apsaugota nuo
tokio kësinimosi siekiant uþtikrinti kompiuterinës informacijos inte-
gralumà bei kompiuteriø programø arba kompiuterinës informacijos
tinkamà naudojimà (funkcionavimà). Kompiuterinës informacijos va-
gystæ (ið dalies sietinà su ðnipinëjimu naudojant kompiuterá) taip pat
galima ávardyti neteisëtos prieigos tàsa. Ðiandieninës informacinës
technologijos, ypaè kompiuteriø tinklai, suteikia didþiuliø galimybiø
akimirksniu nukopijuoti bet kiek informacijos. Kai kurie autoriai to-
kià veikà laiko savarankiðka pavojinga veika, uþtraukianèia baudþia-
màjà atsakomybæ.

Su kompiuterinës informacijos vagyste susijusi ir veika perimant
kompiuterinæ informacijà, kai ji siunèiama elektronine erdve. Prieð
keletà metø perëmimo (angl. Interception) veika daþniausiai bûdavo
tapatinama su telefoniniø pokalbiø perëmimu. Taèiau tobulëjant tech-
nologijoms ir komunikacijoms, á bendrà visumà susiliejant telekomu-
nikacijoms ir kompiuterinëms sistemoms, apsaugos reikalauja ir kiti
kompiuterinës informacijos tipai, siunèiami elektronine erdve.

Sabotaþu naudojant kompiuterius vadinama veika, kai ádiegiant á
kompiuteriø sistemà „kenkëjiðkas“ programas (arba padarant kom-
piuteriø programø pakeitimus) neteisëtai sunaikinama, pakeièiama
arba ištrinama kompiuterinë informacija siekiant sutrikdyti
kompiuteriø sistemos darbà. Duomenø, saugomø elektronine forma,
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sutelktumas ámoniø, organizacijø bei fiziniø asmenø priklausomumas
nuo elektroninës informacijos, sabotaþà naudojant kompiuterius da-
ro labai pavojinga veika. Visuomenë ávairiose gyvenimo srityse (medi-
cinos tarnybø, transporto veikla ir pan.) tampa vis labiau priklausoma
nuo kompiuteriniø sistemø, kurios daþnai sujungtos su kompiuteri-
niais tinklais (elektronine erdve). Todël netgi nedidelis ðiø sistemø
funkcionavimo sutrikimas, atsiradæs dël veikos naudojant elektroninæ
erdvæ, gali sukelti pavojø þmoniø sveikatai arba gyvybei. Atsiradus
elektroninei erdvei, labiausiai populiarûs metodai padaryti þalà – spe-
cialiø programø, kurios gali iðtrinti daug duomenø per trumpà laiko-
tarpá, panaudojimas. Tokios programos gali bûti kompiuteriniai viru-
sai, „Trojos arkliai“ ir kt. Daugiausia problemø kelia kompiuteriniø
virusø ir „kirmëliø“ paplitimas. Kompiuteriniai virusai yra programos,
kurios plinta elektroninëje erdvëje bei kompiuterinëse sistemose ir
greièiausiai po tam tikro laiko padaro þalos.

Pastaruoju metu pabrëþiamas kompiuteriø sistemos darbo sutrik-
dymas, kai kompiuteriø sistema per internetà „uþverèiama“ daugybe
þinuèiø (angl. Denial of service attack (DoS)). Taip sutrikdomas
kompiuteriø sistemos darbas, nors neteisëta prieiga prie sistemos ir
neatliekama. Tokiais veiksmais buvo sutrikdytas CNN, Yahoo, E-Bay
bei kitø gerai þinomø interneto svetainiø darbas, dël to buvo patirta
milþiniðkø finansiniø nuostoliø. Teisminë praktika liudija apie ne vie-
nà bylà, kai buvo nuteisti tokias veikas padaræ asmenys. Pavyzdþiui,
2002 m. pradþioje, remiantis Federaliniu sukèiavimo bei piktnaudþia-
vimo naudojantis kompiuteriu ástatymu, buvo nuteistas Bretas
McDanelis. Ðis asmuo buvo pripaþintas kaltu, nes piktavaliðkai siuntë
tûkstanèius elektroniniø þinuèiø á centriná kompiuterá, kurio operato-
rius buvo „Tornado Development“. Taip šis centrinis kompiuteris buvo
perpildytas, dël to jo darbas sutriko. Bretas McDanelis buvo nuteistas
5 metø laisvës atëmimo bausme.

Minëtos veikos daþnai susijusios su tam tikrø árankiø (priemoniø)
turëjimu. Praktikoje egzistuoja net ištisos nelegalios slaptaþodþiø bei
prieigos kodø rinkos elektroninëje erdvëje. Todël viena ið ávardijamø
internetiniø nusikaltimø rûðiø – neteisëtos prieigos priemoniø bei áren-
giniø platinimas, gaminimas ir kt. Ðio tipo veikø pavojingumas buvo
paþymëtas jau 1994 m. Kriminalinës policijos tarptautinëje apþvalgo-
je dël kompiuteriniø nusikaltimø, kur nurodyta, jog veikos pavojin-
gumas sietinas su galimybe padaryti þalà.
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Kenkëjiðkø programø sukûrimas, naudojimas ir platinimas taip
pat laikomas pavojinga veika. Literatûroje nurodoma, jog kenkëjiðkø
programø sukûrimo, naudojimo bei platinimo pavojingumas visuo-
menei pasireiðkia tuo, kad jos gali paèiu netikëèiausiu momentu su-
trikdyti kompiuteriø sistemos darbà, dël to gali kilti þalingø padari-
niø. Atsiradus globaliai elektroninei erdvei, kenkëjiðkø programø grës-
më padidëjo, nes, pavyzdþiui, paskleistas internete virusas dël ðio tin-
klo globalumo gali padaryti daug þalos visame pasaulyje. Kenkëjiðko-
mis programomis laikomos kompiuteriø programos, turinèios virusø
(kompiuteriniai virusai) arba tam tikrø nurodymø, pavyzdþiui, „logi-
nës bombos“, „Trojos arkliai, „asinchroninës atakos“, „liukas“, arba
turinèios specifiniø savybiø padaryti neteisëtus arba nusikalstamus veiks-
mus (pagrobti pinigus ið bankø sàskaitø ir kt.). Ðios programos turi
savybæ persikelti kompiuteriø tinklu ið vienos kompiuteriø sistemos á
kità, patekti á kompiuteriø sistemà, taip pat daugintis kaip „virusinës
ligos“.

– Su kompiuteriø naudojimu susijæ nusikaltimai.

Technologinë revoliucija padidino galimybes padaryti tokius eko-
nominius nusikaltimus kaip sukèiavimas. Ðiandien daugelis dideliø kom-
panijø yra prijungtos prie interneto arba kitø kompiuteriø tinklø, o jø
kompiuterinëse sistemose esanèios bei administruojamos vertybës ta-
po daþnu taikiniu. Kompiuterinis sukèiavimas apibrëþiamas kaip pini-
gø arba kito turto grobimas naudojant kompiuterá. Ði veika apima
nurodymus kompiuteriui pervesti pinigus á banko sàskaità ar pan. Vei-
kas atliekant sukèiavimà, susijusá su kompiuteriais, galima suskirstyti á
dvi pagrindines grupes: sukèiavimas, susijæs su duomenimis, ir sukèia-
vimas, susijæs su kompiuteriø programomis. Literatûroje nurodoma,
kad terminas „sukèiavimas naudojant kompiuterá“ tam tikrais atvejais
gali bûti klaidinantis, nes ðiuo terminu apibrëþiamos veikos gali uþ-
traukti baudþiamàjà atsakomybæ ir pagal kitus straipsnius, ne vien tik
pagal straipsnius, nustatanèius atsakomybæ uþ tradiciná sukèiavimà.
Sukèiavimas naudojant kompiuterius gali pasireikšti turto arba pa-
slaugø gavimu apgaule ir kt. Pastaruoju metu sukèiavimas naudojant
kompiuterius apibrëþia ávairias veikas ekonominiø nusikaltimø srityje ir
tai, kad elektroninë erdvë suteikia ypaè dideles galimybes padaryti to-
kio tipo nusikaltimus. Taigi iðkeliamas tikslas kriminalizuoti sukèiavimo
veikas elektroninëje erdvëje, manipuliuojant kompiuterine informacija
arba kompiuteriø programomis siekiant materialinës naudos.
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Elektroninës erdvës atsiradimas atvërë kelià ir klastojimo veikoms.
Kompiuterinës informacijos klastojimas gali turëti tokiø paèiø pasek-
miø kaip ir tradicinis klastojimas. Klastojimas, susijæs su kompiute-
riais, apima neteisëtà kompiuterinës informacijos sukûrimà arba su-
kurtos pakeitimà, dël to ði informacija ágyja kitokià reikðmæ. Todël
turi bûti apsaugotas kompiuterinës informacijos patikimumas ir sau-
gumas siekiant uþkirsti kelià neigiamoms pasekmëms teisiniuose as-
menø santykiuose.

– Nusikaltimai, susijæ su turiniu.

Interneto paplitimas paskatino neteisëto ir þalingo turinio me-
dþiagos plitimà elektroninëje erdvëje. Literatûroje nurodoma, kad
tai – sparèiai plintanèiø nusikaltimø elektroninëje erdvëje sritis. Por-
nografinio turinio medþiagos internete platinimas, rasistiniø nuosta-
tø skleidimas kelia klausimus dël baudþiamosios teisës vaidmens verti-
nant ðias veikas. U. Sieberis taip pat mini problemas, susijusias su
rasistinëmis nuostatomis, ðmeiþtu arba grasinimais elektroninëje erd-
vëje. Autorius norëtø paminëti, kad pavojingos veikos, susijusios su
bendrai pornografinio turinio medþiagos naudojimu, rasistinëmis nuo-
statomis, ðmeiþtu arba grasinimais elektroninëje erdvëje, sukelia teisi-
nës atsakomybës problemas daugiau dël teisiniø ir kultûriniø tradicijø
skirtumø ávairiose valstybëse, todël ðiame darbe minimos problemos
nebus nagrinëjamos. Ðiuo metu daugiausia dëmesio skiriama pornog-
rafinës medþiagos apie vaikus elektroninëje erdvëje problema. Ástaty-
mø, susijusiø su pornografine medþiaga apie vaikus, kûrimo problema
pabrëþiama ir Europos komisijos. Taigi siekiama apsaugoti vaikus nuo
seksualinio iðnaudojimo. Dël interneto plëtros ðiuo metu elektroninë
erdvë tapo pagrindiniu árankiu, kuriuo platinama tokio pobûdþio me-
dþiaga. Todël ði nauja pavojingos veikos forma turi bûti nurodyta bau-
dþiamuosiuose ástatymuose.

– Paþeidimai, susijæ su autoriø teisëmis ir gretutinëmis teisëmis.

Intelektualios nuosavybës teisiø paþeidimai, ypaè autoriø teisiø
paþeidimai, yra vieni ið labiausiai internete paplitusiø pavojingø vei-
kø, daranèiø didþiulæ þalà autoriø teisiø turëtojams. Apsaugotø dar-
bø dauginimas ir platinimas internete be autoriø teisiø savininko lei-
dimo yra ypaè daþnas. Literatûroje teigiama, jog ðiandienà internetas
daro didþiausià átakà neteisëtam kompiuteriø programø arba kitø au-
toriø teisëmis apsaugotø kûriniø platinimui. Tokiais apsaugotais dar-



239Teisës informatika ir informatikos teisë

bais laikomi literatûros darbai, fotografijos, muzikos, audiovizuali-
niai kûriniai ir kiti, kurie gali bûti platinami naudojant FTP, elektro-
niná paðtà, serverius, elektronines skelbimø lentas ir t. t. Didþiulës
darbø kopijavimo bei platinimo galimybës, kurias suteikia elektroninë
erdvë, verèia ástatymo leidëjus baudþiamuosiuose ástatymuose nusta-
tyti tokias veikas draudþianèias normas. Trumpai paminëtina, kokios
autoriø teisës gali bûti paþeidþiamos elektroninëje erdvëje. Internete
gali bûti paþeidþiamos net kelios autoriaus teisës. Gali bûti paþeidþia-
ma autoriaus teisë vieðai rodyti, atgaminti kûriná ir kt. Be to, pavojin-
gos veikos gali pasireikðti informacijos apie autoriø teisiø valdymà
sunaikinimu arba pakeitimu, autoriø teisiø techniniø apsaugos prie-
moniø paðalinimu ir pan.

Pastaruoju metu ypaè pavojingi tampa „Phishing“ tipo elektroni-
niai nusikaltimai. Tai duomenø vagystë, arba, kitaip tariant, „þvejoji-
mas“ – nieko blogo neátarianèiø interneto vartotojø áviliojimas á elek-
troniniø nusikaltëliø paspæstus informacijos rinkimo tinklus, siekiant
piktavaliðkai panaudoti ðià informacijà. Tai pastaruoju metu vis la-
biau populiarëjantis metodas, kai, pavyzdþiui, vartotojas árašo slaptà
informacijà manydamas, kad tai daro oficialioje banko svetainëje, ta-
èiau ið tikrøjø tai daro nusikaltëliø sukurtoje svetainëje. Priebalsiø
junginys „ph“ vietoje „f“ panaudotas dël ðio nusikaltimo asociacijø
su aðtuntajame deðimtmetyje JAV populiaria nusikaltimø rûðimi „pho-
ne phreaking“ – neteisëtu prisijungimu prie telefono tinklø ir mokes-
èio uþ telefoninius pokalbius nemokëjimu.

7.1.3. Elektroniniø nusikaltimø latentiðkumas ir
daroma þala

Reikia paþymëti, kad su kompiuterinëmis technologijomis susiju-
sios nusikalstamos veikos yra ypaè pavojingos tuo, kad oficiali teisë-
saugos organø statistika neatspindi tikrosios padëties. Jau Kompiute-
riniø nusikaltimø ir kitø su informacinëmis technologijomis  susijusiø
nusikaltimø kolegijos susitikime Vurzburge 1992 m. buvo pateikta kom-
piuteriniø nusikaltimø apþvalga. Ji parodë, kad yra tik 5 proc. nuken-
tëjusiø dël su kompiuterinëmis technologijomis susijusiø nusikalsta-
mø veikø. Panaði ir FBI nacionalinës kompiuteriniø nusikaltimø tyri-
mø grupës nuomonë, kad 85–97 proc. tokiø nusikaltimø neiðkyla á
vieðumà.  Kai kuriø ekspertø vertinimu, elektroniniø nusikaltimø la-
tentiðkumas JAV sudaro 80 proc., Jungtinëje Karalystëje – 85 proc.,
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Vokietijoje – 75 proc., Rusijoje – net 90 proc. Taip pat jau 1995 m.
atliktø JAV gynybos departamento finansuotø tyrimø statistika buvo
gana stulbinanti. Iš 8932 bandymø ásibrauti á informacines sistemas,
kurios dalyvavo tyrime, 7860 buvo sëkmingi. Tik 390 sistemø administ-
ratoriai (ið 7860) uþfiksavo ásibrovimà ir tik 19 ið jø apie tai praneðë
oficialioms instancijoms.

Kaip liudija naujausia statistika, pateikiama 2005 m. Kompiute-
riniø nusikaltimø ir saugumo apþvalgoje, atliktoje Kompiuteriø sau-
gumo instituto*, apie neteisëtà prisijungimà prie kompiuterio ar
kompiuteriø tinklo teisësaugos institucijoms praneðë tik apie 20 proc.
respondentø iš 320. Didþioji dalis respondentø – beveik 80 proc. –
tiesiog „uþlopë padarytas skyles“.

Toká didelá elektroniniø nusikaltimø latentiðkumà lemia keli veiksniai:
1.  Kompiuteriø naudotojamas daþnai trûksta þiniø, kad paste-

bëtø tokius nusikaltimus.
2. Aukos, aptikæ kompiuterinius nusikaltimus, vengia apie juos

pranešti. Verslo srityje ðis nenoras susijæs su dviem dalykais:
• kai kurios aukos nenori atskleisti informacijos apie savo darbà

bijodamos viešumo arba prarasti gerà vardà;
• kitos aukos bijo prarasti investuotojà, visuomenës pasitikëjimà.
Kompiuteriniai nusikaltimai kelia susirûpinimà ir dël to, kad jø

sparèiai daugëja. Kompiuterinio saugumo instituto ir FTB atliktas
tyrimas, kurio metu apklausta 250 organizacijø, parodë, kad apytik-
riai nuostoliai 1997 m. buvo 137 mln. JAV doleriø, t. y. 37 proc. dau-
giau nei 1996 m.

Naujausia elektroniniø nusikaltimø statistika taip pat liudija di-
dþiulius nuostolius, elektroniniø nusikaltimø ávairovæ bei didëjanèià
tokiø veikø grësmæ. Britø tyrimo kompanijos mi2g duomenimis, 2004
m. þala dël elektroniniø nusikaltimø sudarë 411 mlrd. JAV doleriø.
Tai beveik du kartus virðija þalà 2003 m. 2005 m. Kompiuteriniø nusi-
kaltimø ir saugumo apþvalgoje, atliktoje Kompiuteriø saugumo insti-
tuto, nurodoma, kad apklausti 639 respondentai (juridiniai asmenys)
2005 m. patyrë per 130 mln. JAV doleriø nuostolius. Ið visø 693 ap-
klaustø respondentø 2005 m. neteisëtà kompiuteriø sistemos naudo-
jimà uþfiksavo beveik 60 proc. Daþniausiai minima pavojinga veika –
kompiuteriø virusø platinimas. Labiausiai 2005 m. padidëjo paþeidi-
mø, susijusiø su beviele prieiga, skaièius.

* http:/www.gosci.com
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Viena ið þymesniø bylø – R. T. Morriso byla, susijusi su vadina-
muoju „internetiniu kirminu“. 23 metø studentas Morrisas nebuvo
tipinis nusikaltëlis, jo tëvas dirbo kompiuterinio saugumo ekspertu
Nacionaliniame kompiuterinio saugumo centre. Taèiau remiantis
CFAA Morrisas buvo nuteistas 3 metams lygtinai, 10 000 JAV doleriø
bauda ir 400 val. vieðøjø darbø. Bausmë jam buvo skirta uþ kompiute-
rinës programos – „internetinio kirmino“ sukûrimà ir panaudojimà.
Ði programa, anot Morriso, buvo skirta rinkti informacijai apie kom-
piuterius, sujungtus á pasauliná kompiuteriø tinklà, bei ðiø kompiute-
riø apsaugos priemones. Programa sukurta 1998 m., siekiant atlikti
jokios þalos nedarantá eksperimentà kompiuteriø mokslo srityje. Ta-
èiau dël klaidos, padarytos Morrisui neþinant, programa pradëjo dau-
gintis ir sparèiai plisti. Programai patekus á internetà, po keleto va-
landø buvo uþkrësta apie 2000 kompiuteriø (sutrikdytas kompiuteriø/
kompiuteriniø tinklø darbas), dël to padaryta 150 000 JAV doleriø
þala vien JAV. Reikia paminëti, jog vertinimai, susijæ su padaryta þala,
skiriasi. J. McAfee, Kompiuteriø virusø asociacijos pirmininkas, yra
pareiðkæs, kad Morriso „kirmino“ padaryta þala siekia 96 mln. JAV
doleriø.

Tai tik vienas ið daugelio precedentø, iðkilusiø á vieðumà. Labai
daug elektroniniø nusikaltimø ið viso neiðkyla á vieðumà, nes ði nusi-
kaltimø kategorija yra viena latentiðkiausiø, t. y. daþnai nepatenka á
oficialià nusikaltimø statistikà. Elektroniniø nusikaltimø kriminaliza-
vimo prasme reikëtø paminëti, jog ilgà laikà atsakomybë uþ kai ku-
riuos elektroninius nusikaltimus, pavyzdþiui, neteisëtà prieigà prie kom-
piuterinës informacijos, iš viso nebuvo nustatyta. Ir tik didþiulëmis
pastangomis, koordinuojant atskirø valstybiø baudþiamuosius ástaty-
mus daugumai nacionaliniø ástatymø leidëjø, pavyko kriminalizuoti
pagrindines elektroniniø nusikaltimø rûðis. Taèiau iki ðiol problemos
kyla ne tik dël netinkamo kai kuriø elektroniniø nusikaltimø krimina-
lizavimo nacionaliniuose baudþiamuosiuose ástatymuose, bet ir dël kva-
lifikacijos arba techninës árangos stokos tiriant elektroninius nusikal-
timus bei elektroniniø árodymø átvirtinimo problemø.

7.2. Papildoma medþiaga.
Elektroniniø nusikaltimø subjektai

Informacinës technologijos suteikia unikalias galimybes þmonëms,
turintiems kriminalinius tikslus. Pradeda atsirasti organizuotos elek-
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troniniø nusikaltëliø grupës, kurias sudaro nariai ið viso pasaulio.
Elektroniniai nusikaltëliai, beje, yra pelnæ didesná visuomenës pa-

lankumà nei tradiciniai nusikaltëliai. Nuomonë, kad elektroninis nu-
sikaltëlis yra maþiau pavojingas, neteisinga. Manoma, kad ateities grës-
më bus beveik proporcinga informaciniø technologijø pranašumams.

Kodël reikia þinoti, kas yra elektroniniø nusikaltimø subjektai?
Atskirø kategorijø tipiniø nusikaltimø iðskyrimas, ðiø þmoniø pagrin-
diniø bruoþø þinojimas leidþia optimaliai iðskirti þmones, tarp kuriø
reikëtø ieðkoti nusikaltëlio. Tai taip pat leidþia nustatyti konkretaus
nusikaltëlio iðaiðkinimo bûdus.

Daugelis elektroniniø nusikaltimø tyrinëtojø ðios rûðies nusikal-
timø atsiradimà sieja su vadinamøjø programiðiø (hakeriø) atsiradi-
mu. Programišius – tai elektroninës skaièiavimo maðinos vartotojas,
ieðkantis neteisëtø bûdø gauti nesankcionuotà prieigà prie kompiu-
terinës technikos priemoniø bei duomenø, kad galëtø juos naudoti
savanaudiðkais tikslais. Kartais literatûroje ir þiniasklaidoje jie vadi-
nami „piratais“, „sukèiais“, „elektroniniais vagimis“, „elektroniniais
banditais“ ir t. t. Programišiams priklauso kompiuterine technika be-
sidomintys asmenys, daugiausia jaunimas. Yra duomenø, kad Rusijo-
je programišiai buriasi á regionines grupes, leidþia regionines þiniask-
laidos priemones (laikraðèius, þurnalus, elektronines lentas su skelbi-
mais), rengia elektronines konferencijas, turi savo þargonø þodynà ir
já nuolat atnaujina. Rusijos programišiai glaudþiai bendradarbiauja
su uþsienio programišiais, naudodamiesi pasauliniais telekomunika-
cijø kanalais keièiasi patirtimi.

Nors elektroninius nusikaltëlius reikëtø vertinti kaip visumà, ta-
èiau pagal tam tikrus poþymius iðryðkëja atskiros jø rûðys ir grupës.
Kaip matyti iš istorijos, elektroniniai nusikaltëliai yra studentai, më-
gëjai, teroristai, nusikalstamø grupuoèiø nariai, taèiau skiriasi jø pa-
darytø nusikaltimø pobûdis. Asmuo, kuris ásilauþia á kompiuteriø
sistemà be nusikalstamø ketinimø, skiriasi nuo finansinës institucijos
darbuotojo, kuris vagia pinigus ið klientø sàskaitø. Labai prieðtaringai
vertinamas elektroniniø nusikaltëliø tipiðkas ágûdþiø lygis.

Elektroniniai nusikaltëliai yra ið skirtingø visuomenës sluoksniø.
Jø amþius vidutiniškai svyruoja nuo 10 iki 60 metø, ágûdþiø lygis – nuo
naujoko iki profesionalo.

Remiantis dauguma tyrimø, galima teigti, kad didþiausià grësmæ
kelia darbuotojai. Todël elektroniniai nusikaltimai daþnai yra vadina-
mi vidiniais nusikaltimais. Tyrimo duomenimis, apie 90 proc. ekono-
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miniø elektroniniø nusikaltimø buvo padaryta nukentëjusios firmos
arba ástaigos darbuotojø. Ðiaurës Amerikos ir Europos tyrimai rodo,
kad 73 proc. rizikos kompiuteriø saugumui buvo priskirta vidiniams
veiksniams ir tiktai 23 proc. – iðoriniams. Ir atvirkðèiai – kitø tyrimø
duomenimis, dauguma grësmiø kompiuterinëms sistemoms kyla ið ið-
orës. Dël to elektroniniai nusikaltimai daugiausia gali bûti laikomi
„iðoriniais“ nusikaltimais. Manytina, jog tokius skirtingus duomenis
lemia elektroniniø nusikaltimø latentiðkumas.

Dauguma elektroniniø nusikaltimø arba saugumo paþeidimø ávyks-
ta dël vidiniø klaidø arba vidiniø tyèiniø veikø. Taèiau plintant kom-
piuteriniams tinklams iðoriniø grësmiø lygis turëtø padidëti.

Egzistuoja daug elektroniniø nusikaltëliø skirstymo bûdø. Vie-
nas ið jø:

1. programišiai;
2. tipiniai nusikaltëliai;
3. vandalai.
Šios kategorijos tam tikrais atvejais susikerta. Geriausiai juos at-

skirti galima pagal motyvus. Programišiai daþniausiai nori tik patekti á
sistemà, o ðtai pagrindinis nusikaltëliø motyvas yra nauda, pinigai.
Vandalai daþniausiai nori padaryti þalà.

1. Programišiai

Ðie þmonës labai gerai išmano programas bei tinklø kûrimo pro-
cesus, jø trûkumus. Labai didelë jø dalis  yra kompiuterinës technikos
fanatikai, nuolatos ieðkantys kompiuterinës árangos trûkumø, kuriø
neþino net patys árangos kûrëjai. Dël ðios prieþasties tokie nusikalti-
mai yra vadinami „baltøjø apykakliø“ nusikaltimais. Jiems padaryti
nereikia stipriø raumenø arba ginklø, šio tipo nusikaltimai padaromi
pasitelkus intelektà: ásibrauti á bankà per atstumà gali asmuo, netu-
rintis kojø, taèiau gerai iðmanantis kompiuterinæ technikà ir turintis
priëjimà prie kompiuteriø tinklo.

Bet kokios kategorijos nusikaltëliai gali padaryti tà patá, kà ir
programišiai, taèiau programišiai yra unikali grupë. Istoriðkai jie buvo
privilioti prie savo „profesijos“ ið nuobodulio arba norëdami pade-
monstruoti savo intelektualinius sugebëjimus. Jie gali veikti iðtisà naktá,
nes daþniausiai dienà bûna mokykloje arba dirba.

Dauguma ðiø nusikaltëliø yra paaugliai, taèiau jie sëkmingai gali
ásilauþti á bet kokios rûðies kompiuterines sistemas – bankø, kompani-
jø, gamyklø, karines sistemas. 1989 m. keturiolikmetis, naudodamasis
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kompiuteriu, ásilauþë á JAV kariniø pajëgø navigacinæ palydovø siste-
mà. Vëliau tiriant bylà buvo iðsiaiðkinta, kad ásilauþëlio karjerà jis pra-
dëjo nuo 8 metø.

Kai kurie programišiai veikia grupëmis, bet yra ir vieniðiø. Nors
programišiai pasiþymi protiniais sugebëjimais, dauguma jø prastai mo-
kosi arba visai nelanko mokyklos. Kai kurie, be savo bièiuliø progra-
mišiø, turi maþai draugø. Didesnë sàveikos forma, kai jie  bendrauja
su kitais programišiais nebûdami kartu, yra kompiuteriniai tinklai. Susi-
kûrusios programišiø grupës siekia bûti neformalios. 1990 m. pirmas
organizuotas programišiø suvaþiavimas buvo surengtas Europoje. Pro-
gramišiai iš viso pasaulio rinko dalijamas idëjas, mokësi kitø dalykø,
pavyzdþiui, kaip ásiverþti á kitø ðaliø kompiuterines sistemas. Nuo to
laiko papildomi suvaþiavimai buvo surengti Amerikoje ir kitose ðalyse.

Pagal priklausomybæ programišius galima suskirstyti á dvi grupes:
• vidiniai darbuotojai;
• svetimieji.
Programišiai taip pat skirstomi á kitas dvi pagrindines grupes:
• diletantai;
• profesionalai.
Diletantai – paprastai jauni þmonës (17–25m.). Jie mëgaujasi kom-

piuteriais, savo intelektualinëmis galimybëmis, padedanèiomis áveikti
kliûtis, kuriø negali áveikti paprasti vartotojai.

Programišius diletantas paprastai siekia ðiø tikslø:
1. ásibrauti á sistemà, kad nustatytø jos paskirtá;
2. prieiti prie þaidimø programø;
3. modifikuoti ir ištrinti duomenis, tyèia palikti savo pëdsakus.
Dauguma diletantø nëra pavojingi firmos ar organizacijos

kompiuteriø sistemai. Vieniems rûpi paprasèiausiai prisijungti prie
kompiuteriø tinklo, nes legaliai tai padaryti trûksta lëðø, kiti skaito
informacijà ið duomenø banko. Jiems ádomu surasti ir iðtaisyti progra-
minës prieþiûros klaidas arba sumaniai naudotis tokiomis klaidomis
ar programos darbo ðalutiniais efektais. Tikëtina, kad jie yra didelës
dalies virusø ir „Trojos arkliø“ autoriai.

Daþnai paprasèiausiai dël malonumo, o kai kada dël asmeninio
komforto tokie programišiai prasiskverbia per ávairiø operaciniø siste-
mø, turinèiø daugiapakopæ apsaugà, apsaugos sistemas. Ðiø progra-
mišiø motyvai paprasti: arba prieiti prie þaidimø, arba parodyti save.
Antruoju atveju pasekmës gali bûti daug sunkesnës, nes jie gali palik-
ti sistemoje ásilauþimo þymes, sugadinti kokius nors failus arba pa-
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prasèiausiai palikti þinutes. Pavojingi bet kokie ásilauþimai á kompiuteriø
sistemà. Ásilauþëlis gauna priëjimà prie vartotojø failø, kuriuose gali
bûti konfidenciali informacija. Kiekvienas programišius, turintis ne-
menkà kvalifikacijà, supranta, kad já sugauti labai sunku. Toks asmuo,
patrauktas atsakomybën, neretai atsiperka nedidelëmis baudomis.

Daug pavojingesni programišiai profesionalai, kurie aktyviai pa-
naudoja savo þinias, kad padarytø þalà kitiems arba kad gautø asme-
ninæ naudà. Veikti jie gali savo iniciatyva, taip pat kaip nusikalstamos
grupuotës nariai arba vykdydami nurodymus. Daþniausiai programišiø
profesionalø objektais tampa bankai, draudimo kompanijos, firmos.

Programišiai profesionalai skirstomi á šias grupes:
• nusikaltëliø grupuotës, siekianèios politiniø tikslø;
• asmenys, besistengiantys gauti informacijà pramoninës þvalgy-

bos tikslais;
• asmenø grupuotës pasipelnymo tikslais.
Dvi pastarosios grupës beveik nesiskiria nuo „tipiniø nusikaltë-

liø“. Programišiai profesionalai – tai pereinamoji programišiø ir tipi-
niø nusikaltëliø grandis. Programišius, kai jo pagrindinë veikla tampa
susijusi su naudos gavimu, tampa nusikaltëliu.

Siekdamas prasibrauti á kompiuteriø sistemà, programišius negaili
pastangø ir naudoja visas priemones, kad rastø trûkumà. Galima išvar-
dyti keletà ið daugelio ásibrovimø á kompiuteriø sistemà metodø:

1. nuþiûrimas klaviatûra renkamas slaptaþodis (galima net nau-
dojant þiûronus). Kai kurie vartotojai uþraðo slaptaþodþius ma-
tomoje vietoje ir tai labai palengvina programišiø darbà;

2. slaptaþodis parenkamas naudojantis labiausiai paplitusiais slap-
taþodþiø sàraðais arba þiniomis apie konkreèius asmenis. Dau-
gelis vartotojø pasirenka trumpus ir labai paprastus slaptaþo-
dþius, vardø arba pavardþiø sutrumpinimus, neretai – gimimo
datà arba kità viešai prieinamà informacijà;

3. á kompiuteriø sistemas ádiegiamos specialios programos, ku-
rios „sugauna“ árašomà kodà;

4. naudojamos kodo parinkimo programos;
5. atliekama vidinës dokumentacijos, kurioje kalbama apie siste-

mos apsaugà, analizë;
6. nagrinëjama pirminiø tekstø ir dvejetainiø kodø programø re-

gistracija ir apsauga ir ieškoma klaidø jose;
7. tokios programos pakeièiamos savomis;
8. naudojamos specialios techninës priemonës siekiant perimti

pranešimus, esanèius vietos tinkluose.
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Tinka ir tokie tradiciniai metodai kaip pokalbiø, pokalbiø telefo-
nu klausymasis, paþinèiø uþmezgimas (daug galima suþinoti ið nepa-
tenkinto darbuotojo). Paþintis programišiai uþmezga su tarnautojais
siekdami sumaþinti rizikà. Daþniausiai pasirenkami turintys finansi-
niø ir šeimos problemø tarnautojai. Tada tarnautojai ðantaþu verèiami
rizikuoti ir atlikti nusikaltimà veltui arba uþ minimalø atlyginimà.

Kad programišiai pasiektø savo tikslus, jiems reikalingas tiesiogi-
nis priëjimas arba priëjimas per kompiuterinius tinklus. Tiesiogiai pri-
eiti prie kompiuteriø sistemos programinius gali tada, kai tam tikras
pastatas yra blogai saugomas. Kai kuriø darbuotojø, paliekanèiø savo
kompiuterius be prieþiûros, nerûpestingumas labai palengvina ásilau-
þëliø darbà. Pasirengusiam programišiui nereikia daug laiko, kad ási-
brautø á kompiuteriø sistemà: 15–20 min. gali uþtekti prasiskverbti á
kompiuteriø sistemà, turinèià daugiapakopæ apsaugà. Duomenø, gautø
ið pirmo ásilauþimo, uþtenka tam, kad bûtø galima nustatyti, kaip greitai
galima prasiskverbti á kompiuteriø sistemà bet kuriuo metu.

Profesionalûs nusikaltëliai visuomet stengiasi maksimaliai suma-
þinti rizikà, todël tapo beveik nesugaunami. Neretai kartu su jais dir-
ba ir firmos darbuotojai arba neseniai iš firmos atleisti darbuotojai.
Profesionalûs nusikaltëliai siekia tokiø buvusiø darbuotojø pagalbos,
ypaè jei firmos kompiuteriø tinklas yra gerai saugomas.

2. „Tipiniai nusikaltëliai“

Tai daugiausia suaugæ þmonës. Jie susitelkia ties dviem pagrindi-
nëmis veikomis: ðnipinëjimu ir sukèiavimu bei piktnaudþiavimu.

Ðnipinëjimas. Ði elektroniniø nusikaltimø kategorija apima as-
menis, kurie pavagia slaptà informacijà ið strategiðkai svarbiø ir kitø
objektø, taip pat ið teisësaugos kompiuteriø. Ji taip pat apima pramo-
niná agentø, dirbanèiø konkurentø firmoms arba uþsienio  vyriausy-
bëms, pasiruoðusioms sumokëti uþ informacijà, ðnipinëjimà.

Sukèiavimas ir piktnaudþiavimas. Apgavysèiø ir piktnaudþiavimo
atvejø naudojant kompiuterius sparèiai daugëja. Kriminalinës gru-
puotës – ir vietinës, ir tarptautinës – ásitraukia á elektroninius nusikal-
timus kaip á tiesioginá nelegaliø pajamø ðaltiná. Nusikaltëliai supran-
ta, kad jie gali uþdirbti daugiau pinigø vykdydami kompiuteriná suk-
èiavimà ir kad tai daryti daug saugiau uþ kitus áprastus nusikaltimus.
Bankai visada traukë kompiuterinius nusikaltëlius. 1988 m. septyniø
ásilauþëliø grupë atliko operacijà, nukreiptà á vienà ið stambiø vakarø
bankø. Jie neteisëtai pervedë 70 mln. doleriø, priklausiusiø trim kom-
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panijoms, ið pradþiø á vienà Niujorko bankø, po to á du Europos ban-
kus. Pinigø pervedimai buvo sankcionuoti telefonu, todël bankas at-
likdavo kontrolinius skambuèius, kad patvirtintø uþklausà. Taèiau nu-
sikaltëliai padarë esminæ klaidà: visus skambuèius jie nukreipë á na-
mus vienam ið bendrininkø. Kai pinigai buvo pervesti, trys kompanijos
susisiekë su banku, kad iðsiaiðkintø, kas ávyko. Prasidëjo tyrimas ir te-
lefono numeris, kuriuo buvo daromi kontroliniai skambuèiai, „uþve-
dë“ ant nusikaltëliø pëdsakø.

3. Vandalai

Ði kategorija daþniausiai nedaro nusikaltimø, kad parodytø savo
intelektualinius sugebëjimus (kaip tai daro programišiai) arba finan-
siniais, politiniais sumetimais (kaip tai daro elektroniniai nusikaltë-
liai). Vandalizmo motyvas daþnai bûna kerštas uþ tikrà ar iðgalvotà
áþeidimà. Daþniausiai ðios kategorijos þmonës bûna pikti ant tam tik-
ros organizacijos, bet kartais tai bûna þmonës, kurie apskritai nusivylæ
gyvenimu. Vandalai apytikriai gali bûti padalyti á dvi grupes, kurias
bûtø galima pavadinti naudotojais ir svetimšaliais. Naudotojai yra tie,
kurie piktnaudþiauja galëdami teisëtai prieiti prie kompiuteriø
sistemos. Svetimieji yra tie, kurie negali prieiti prie sistemos.

Reikëtø paminëti ir elektroniniø nusikaltëliø klasifikacijà, papli-
tusià Rusijoje. Èia elektroniniø nusikaltimø subjektai skirstomi á tris
grupes:

1. Pirmajai elektroniniø nusikaltëliø grupei priklauso þmonës –
kompiuterinës technikos profesionalai, programavimo þinovai. Jiems
taip pat bûdingas tam tikras fanatizmas bei iðradingumas. Kai kuriø
autoriø manymu, ðie subjektai kompiuterinës technikos priemones ver-
tina kaip tam tikrà iððûká jø profesionalioms þinioms. Bûtent tai ir yra
pagrindinë paskata padaryti veikas, daugelis ið kuriø yra nusikalsta-
mos. Reikia paminëti dar vienà ðios grupës poþymá – ðie nusikaltëliai
neturi kokiø nors konkreèiø tikslø paþeisti ástatymà. Beveik visus veiks-
mus jie atlieka norëdami parodyti savo intelektualinius ir profesinius
sugebëjimus. Ðios grupës atstovai yra gana smalsûs, aukšto intelekto,
be to, turi tam tikro „sportinio azarto“. Jie bet kokiomis priemonëmis
nori árodyti, kad yra pranašesni uþ kompiuterius. Paprastai tai ir pa-
skatina juos padaryti nusikaltimà.

Kartais, bëgant laikui,  ðios kategorijos þmonës ne tik ágauna pa-
tirties, bet keièiasi ir jø interesai. Savo veikloje jie pradeda ieðkoti
materialinës naudos. Taigi mëgëjas  programuotojas tampa profesio-
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naliu nusikaltëliu.
Nagrinëjamai grupei galima priskirti šiuos poþymius:
• nëra tam tikro iðankstinio pasirengimo padaryti konkretø nusi-

kaltimà;
• nusikaltimas padaromas originaliu bûdu;
• nusikaltimui padaryti naudojamos buitinës kompiuterinës tech-

nikos priemonës;
• nusikaltimo pëdsakai neslepiami.
2. Kaip artimà ðiai grupei bûtø galima priskirti ir kità nusikaltëliø

grupæ, serganèià naujomis psichikos ligomis – informacinëmis ligomis
ir kompiuterinëmis fobijomis.

Ði ligø kategorija kyla dël sistemingo þmogaus informacinio reþimo
paþeidimo: informacinio bado, informacinës perkrovos. Ðiø klausimø
tyrimu uþsiima gana nauja medicinos ðaka – informacinë medicina.
Þiûrint ið ðios ðakos pozicijø, þmogus suprantamas kaip universali sa-
ve reguliuojanti informacinë sistema, turinti nustatytà biologinës in-
formacijos pusiausvyrà. Šios pusiausvyros paþeidimas dël vidiniø ar
iðoriniø destabilizuojanèiø veiksniø sukelia ávairias informacines li-
gas, tarp kuriø labiausiai paplitusios informacinës neurozës. Kitais
þodþiais tariant, þmogui reikia ir fizinës, ir informacinës pusiausvyros.
Kai jos maþai, ateina informacinis badas, kai daug – þmogus kenèia
nuo informaciniø perkrovø (pasireiðkia ávairûs stresai ir emociniai pro-
trûkiai). Visa tai gali sukelti informacinæ ligà. Esant dabartiniam dar-
bo kompiuterizavimui, daugelis darbuotojø papuola á stresines situa-
cijas ir kartais tai baigiasi kompiuterine fobija. Tai ne kas kita kaip
profesinë liga. Jos poþymiai yra greitas nuovargis, staigûs kraujo spau-
dimo ðuoliai fiziðkai ir audiovizualiai kontaktuojant su kompiuteriu,
galvos svaigimas ir skausmas, galûniø drebëjimas ir t. t. Faktiškai bai-
minamasi prarsti savo veiksmø kontrolæ.

Taigi elektroninius nusikaltimus gali padaryti ir þmonës, sergan-
tys minëtomis psichikos ligomis. Tiriant toká elektroniná nusikaltimà
bûtina skirti teismo psichiatrinæ ekspertizæ, kad bûtø galima nustatyti
kaltinamojo psichinæ bûklæ nusikaltimo metu (ar tai buvo afekto bû-
sena, ar nepakaltinamumas).

Daþniausiai ðios grupës nusikaltëliai, iš dalies arba visiðkai prara-
dæ kontrolæ, fiziškai naikina kompiuterius (neturëdami nusikalstamø
ketinimø).

3. Treèià grupæ sudaro profesionalûs elektroniniai nusikaltëliai.
Šiai grupei priklauso þmonës, turintys aiškiø nusikalstamø ketinimø.
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Kitaip nei pirmosios dvi grupës, jø veikos nebûna vienkartinës. Daþ-
niausiai jie slepia savo nusikaltimus. Paprastai ðie þmonës bûna gerai
organizuotø grupiø, turinèiø specialià technikà (neretai operatyvinæ),
nariai. Tai kvalifikuoti specialistai, turintys techniná, aukðtàjá juridiná
arba ekonominá iðsilavinimà. Bûtent ði grupë visuomenei kelia didþiau-
sià grësmæ. Pavyzdþiui, 79 proc. pinigø grobimø stambiu mastu ávykdo
bûtent ðie asmenys.

Pastaruoju metu paplitusi elektroniniø nusikaltëliø pagal elek-
troniniø nusikaltimø padarymo bûdus klasifikacija:

1) krekeriai (nuo angliško þodþio „cracker“) – asmenys, ásilau-
þiantys (áskaitant duomenø modifikavimà, blokavimà arba sunaikini-
mà) á ástatymo saugomas informacines sistemas;

2) frekeriai (nuo angliško þodþio „phreacker“) – asmenys, daran-
tys elektroninius nusikaltimus naudodamiesi elektroniniais ryšiais, kai
specialiomis priemonëmis slapta perimama konfidenciali informacija;

3) karderiai (nuo angliško þodþio „card“) – asmenys, vykdantys
elektroninius nusikaltimus, susijusius su mokëjimo korteliø apyvarta.

7.3. Papildoma medþiaga. Teisiniai elektroniniø
nusikaltimø aspektai

7.3.1. Pagrindiniai tarptautiniai dokumentai dël
elektroniniø nusikaltimø

Tarptautiniu mastu elektroniniø nusikaltimø sritá reguliuoja (tei-
sines priemones koordinuoja) šios organizacijos: Europos ekonomi-
nio bendradarbiavimo ir plëtros organizacija (OECD), Europos Tary-
ba, Jungtiniø Tautø Organizacija, Pasaulio prekybos organizacija, ki-
tos organizacijos. Galima pateikti keletà minimø organizacijø veiklos
kovojant su elektroniniø nusikaltimø fenomenu pavyzdþiø.

Dëmesys elektroniniø nusikaltimø problemai tarptautiniu mastu
buvo parodytas jau 1983 m. 1983–1985 m. Ekonominio bendradarbiavi-
mo ir plëtros organizacijos paskirti ekspertai atliko baudþiamøjø ástaty-
mø dël nusikaltimø, susijusiø su kompiuteriais, derinimo tyrimà. Atli-
kus tyrimà valstybëms narëms buvo pateiktas minimalus pavojingø vei-
kø, susijusiø su kompiuteriais, sàraðas. Prie tokiø veikø buvo priskirta:

– tyèinis kompiuteriniø duomenø ir (arba) kompiuteriø progra-
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mø ávedimas, pakeitimas, ištrynimas ir (arba) slopinimas sie-
kiant nelegaliai pasisavinti lëðas arba kitas vertybes;

– tyèinis kompiuteriniø duomenø ir (arba) kompiuteriø progra-
mø ávedimas, pakeitimas, iðtrynimas ir (arba) slopinimas klas-
tojimo tikslais;

– tyèinis kompiuteriniø duomenø ir (arba) kompiuteriø progra-
mø ávedimas, pakeitimas, iðtrynimas ir (arba) slopinimas arba
kitoks kišimasis á kompiuteriø sistemos darbà siekiant sutrikdyti
kompiuteriø ir (arba) telekomunikacijø sistemos funkcionavi-
mà;

– iðskirtinës savininko teisës á saugomà kompiuterinæ programà
paþeidimas siekiant naudoti jà komerciniais tikslais arba pa-
leisti á rinkà;

– patekimas á kompiuterá arba kompiuterio ir (arba) telekomu-
nikacijos sistemos perëmimas be asmens, atsakingo uþ ðià sis-
temà, leidimo, paþeidþiant apsaugos priemones arba dël kitø
nesàþiningø ar þalingø paskatø.

Valstybëms buvo siûloma uþtikrinti, kad baudþiamieji jø ástatymai
bûtø pataisyti pagal iðvardytà veikø sàraðà. Dauguma Informacijos,
kompiuteriø ir ryðiø politikos komiteto nariø taip pat buvo uþ tai, kad
baudþiamosiomis normomis turëtø bûti uþdraustos ir kitos veikø rû-
ðys, pavyzdþiui, neteisëtas kompiuteriniø sistemø naudojimas ir kt.

1994 m. Jungtinës Tautos išleido „Su kompiuteriais susijusiø nu-
sikaltimø kontrolës ir prevencijos vadovà“, kuris aptarë kompiuteri-
niø nusikaltimø fenomenà, teisiná jø reguliavimà, prevencijà ir tarp-
tautiná bendradarbiavimà ðiuo klausimu.

Nuo 1985 iki 1989 m. Europos Tarybos su kompiuteriais susijusiø
nusikaltimø ekspertø komitetas nagrinëjo teisines kompiuteriniø nu-
sikaltimø problemas. Europos Tarybos Ministrø komitetas 1989 m. pri-
ëmë Rekomendacijà Nr. R(89)9 [12], kurioje Europos Tarybos ðaliø
nariø vyriausybës kvieèiamos atsiþvelgti á ekspertø komiteto parengtà
ataskaità kuriant ástatymus, susijusius su kompiuteriniais nusikaltimais.
Ðià ataskaità sudaro penkios dalys. Pirma dalis apraðo kompiuterinio
nusikaltimo fenomenà. Antroje dalyje iðdëstyti vadinamieji principai
nacionaliniams ástatymø leidëjams (minimalus ir neprivalomas nusi-
kalstamø kompiuteriniø veikø sàraðai). Kitos dalys susijusios su pro-
cesiniø normø taikymu: kompiuteriniø árodymø leistinumas, árodymø
rinkimas ir kt. Galutinëje dalyje kalbama apie kompiuteriniø nusi-
kaltimø prevencijà, latentiðkumo maþinimà ir kt.
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Kaip minëta, praneðime pateikiami  du veikø, susijusiø su tokiais
nusikaltimais, sàraðai. Europos Sàjungos ðalims leidþiama savarankið-
kai spræsti, kaip ir kiek pasinaudoti ðiuo pasiûlymu. Minimaliame sà-
raðe iðvardytos 8 pavojingos veikos, susijusios su kompiuterinëmis tech-
nologijomis. Papildomas sàraðas apima keturias maþiau pavojingas vei-
kas, kurios átraukiamos á ástatymø leidybà, bet nëra privalomos. Ðie
sàraðai reikalingi Europos Sàjungos ðaliø teisinëms sistemoms suvie-
nodinti pagal kompiuterinius nusikaltimus.

Pasiûlytas minimalus sàraðas:
– sukèiavimas, susijæs su kompiuteriu (kompiuteriniø duomenø

arba kompiuteriniø programø ávedimas, iðtrynimas, pakeitimas
ar paslëpimas arba kitoks ásikiðimas á duomenø apdorojimo pro-
cesà. Dël to padaroma þala kitam asmeniui turint tikslà gauti
materialinæ naudà sau arba kitam asmeniui);

– klastojimas naudojant kompiuterá (kompiuteriniø duomenø ar-
ba kompiuteriø programø ávedimas, iðtrynimas, pakeitimas ar
paslëpimas arba kitoks ásikiðimas á duomenø apdorojimo proce-
sà. Dël to ávykdomas tradicinis klastojimas);

– kompiuteriniø duomenø ar programø sunaikinimas arba suga-
dinimas (kompiuteriniø duomenø ar kompiuteriø programø ið-
trynimas, sunaikinimas, sugadinimas neturint tam teisës);

– sabotaþas naudojant kompiuterá, kompiuteriniø duomenø ar
kompiuteriø programø ávedimas, iðtrynimas, pakeitimas ar pa-
slëpimas arba kitoks ásikiðimas á duomenø apdorojimo procesà
siekiant sutrikdyti kompiuterio arba telekomunikacijø sistemos
darbà);

– neteisëta prieiga prie kompiuteriø sistemos (prieiga prie
kompiuteriø sistemos arba kompiuteriø tinklo neturint tam tei-
sës ir paþeidþiant saugumo priemones);

– neteisëtas informacijos perëmimas kompiuteriø sistemoje (ne-
teisëtas susiraðinëjimo perëmimas á, ið arba viduje kompiuteriø
sistemos ar tinklo, atliktas techninëmis priemonëmis);

– neteisëtas apsaugotø kompiuteriniø programø dauginimas ir
platinimas;

– neteisëtas kompiuteriniø lustø (mikroschemø) topografijø dau-
ginimas ir platinimas.

Pasiûlytas neprivalomas sàraðas: kompiuteriniø duomenø arba pro-
gramø pakeitimas, kompiuterinis ðnipinëjimas, neteisëtas kompiute-
rio naudojimas (laiko vagystë), neteisëtas apsaugotø kompiuteriniø
programø naudojimas.
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Priimtos ir dvi Europos Tarybos kompiuteriniø nusikaltimø komi-
teto rekomendacijos, susijusios su baudþiamojo proceso teisës taiky-
mu tiriant elektroninius nusikaltimus: Nr. R(85)S ir Nr. R(95)13. Pas-
tarojoje valstybiø nariø vyriausybëms rekomenduojama, perþiûrint na-
cionalinius teisës aktus, atsiþvelgti á prie Rekomendacijos prideda-
mus principus:

– krata ir poëmis. Nacionaliniai ástatymai kratai ir poëmiui elek-
troninëje erdvëje turi sudaryti vienodas sàlygas. Be to, ástaty-
mai turi sudaryti sàlygas „iðplësti“ kratà arba poëmá kitose kom-
piuteriø sistemose, sujungtose per kompiuteriø tinklà;

– telekomunikacijø kontrolë. Procesiniai ástatymai turi bûti per-
þiûrëti. Siekiant sudaryti galimybæ teisësaugos institucijoms, ti-
rianèiomis sunkius nusikaltimus, kontroliuoti telekomunikaci-
jø srauto duomenis arba telekomunikacijø turiná;

– pareiga bendradarbiauti su teisësaugos institucijomis. Teisës aktai
telekomunikacijø operatoriams turi nustatyti specialias parei-
gas teikti informacijà, reikalingà pradëtam tyrimui;

–  elektroniniai árodymai. Teisës aktø nuostatos dël tradininiø áro-
dymø turi bûti vienodai taikomos ir árodymams elektronine for-
ma;

– šifravimo naudojimas. Turi bûti apsvarstytas ðifravimo naudoji-
mas, turint omenyje teisësaugos institucijø galimybæ prieiti prie
informacijos turinio;

– tyrimas, statistika ir mokymai. Turi bûti apsvarstyta galimybë steigti
specialius padalinius, tirianèius pavojingas veikas elektroninëje
erdvëje ir turinèius pakankamai patirties;

– tarptautinis bendradarbiavimas. Valstybiø sienos neturi trukdyti
atlikti numatytus tyrimo veiksmus, pavyzdþiui, kratà ar poëmá,
siekiant paimti reikiamà informacijà elektronine forma.

Dalis anksèiau minëtø principø jau yra ágyvendinti, taèiau po re-
komendacijos priëmimo praëjus daugiau nei deðimtmeèiui kelios es-
minës problemos nebuvo iðspræstos: veiksmingo tarptautinio bendra-
darbiavimo, elektroniniø árodymø ir kt.

Anksèiau jau buvo aptarta pagrindinë informacija dël Konvenci-
jos priëmimo aplinkybiø bei struktûros. Toliau atskirai bus aptariamos
Konvencijos nuostatos dël materialinës bei proceso teisës.
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7.3.2.Konvencijos dël elektroniniø nusikaltimø nuostatos
dël materialinës teisës

Konvencijos pirmojo skyriaus pirmajame skirsnyje, susijusiame su
materialine teise, siûloma nustatyti teisinës atsakomybës pagrindus
uþ ðias pavojingø veikø rûðis:

– konfidencialumo, duomenø vientisumo, kompiuteriniø duome-
nø ir sistemø paþeidimus (neteisëta prieiga, neteisëtas perëmi-
mas, ásikiðimas á duomenø apdorojimo procesà, ásikiðimas á kom-
piuteriniø sistemø darbo procesà, piktnaudþiavimas kompiute-
rinëmis priemonëmis (árenginiais));

– su kompiuteriais susijusius paþeidimus (sukèiavimas, susijæs su
kompiuteriais; klastojimas, susijæs su kompiuteriais);

– paþeidimus, susijusius su turiniu (paþeidimai, susijæ su pornog-
rafine medþiaga apie vaikus);

– paþeidimus, susijusius su autoriø teisëmis arba gretutinëmis tei-
sëmis.

Konvencijos nuostatos, susijusios su materialine teise (t. y. teisi-
nës atsakomybës pagrindø uþ pavojingas veikas elektroninëje erdvëje
nustatymu):

1) konfidencialumo, duomenø vientisumo, kompiuteriniø duome-
nø ir sistemø paþeidimai

Neteisëta prieiga. Konvencijos 2 straipsnyje numatyta, jog „turi
bûti priimtos ástatymø normos, pagal kurias bûtø nustatyti baudþia-
mosios atsakomybës pagrindai uþ tyèinæ prieigà prie kompiuteriø
sistemos neturint tam teisës“. Ðia nuostata siekiama, kad bûtø nusta-
tyta baudþiamoji atsakomybë uþ veikas, kelianèias pavojø kompiuteri-
niø sistemø ir duomenø saugumui (konfidencialumui, integruotumui
ir prieinamumui), t. y. uþ vadinamàsias „Hacking“, „Cracking“, „Com-
puter trespass“. Tame paèiame Konvencijos straipsnyje nurodoma, jog
nustatant baudþiamosios atsakomybës pagrindus gali bûti reikalauja-
ma, kad nusikaltimas bûtø padaromas paþeidþiant saugumo priemo-
nes, siekiant gauti kompiuterinæ informacijà arba turint nesàþiningà
tikslà, arba kai veika yra susijusi su kompiuteriø sistema, sujungta su
kita kompiuteriø sistema. Anksèiau minëta formuluotë valstybëms na-
rëms palieka tam tikrà veikimo laisvæ nustatant baudþiamosios atsa-
komybës pagrindus uþ neteisëtà prieigà. Galima konstatuoti, kad Kon-
vencijoje laikomasi nuostatos, jog tyèinë prieiga prie kompiuteriø
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sistemos neturint tam teisës turi bûti ávardijama kaip neteisëta veika.
Neteisëtas perëmimas. Konvencijos 3 straipsnyje nurodyta, kad „turi

bûti priimtos teisës normos, nustatanèios baudþiamosios atsakomybës pa-
grindus uþ tyèiná informacijos perëmimà neturint tam teisës, kai tai pa-
daroma naudojantis techninëmis priemonëmis ir kai informacija peri-
mama nevieðai siunèiant kompiuterinæ informacijà á, ið kompiuteriø
sistemos arba jos viduje (áskaitant ir elektromagnetiná kompiuteriø sistemos
spinduliavimà)“. Ðia nuostata siekiama apsaugoti duomenø komuni-
kacijø privatumà, kuris apsaugotas Europos þmogaus teisiø konvenci-
jos 8 straipsniu. Minëta veika gali bûti vykdoma neteisëtai perimant
kompiuterinæ informacijà, siunèiant jà elektroniniu paðtu, persiun-
èiant kompiuterines bylas (sauginius) ir kt. Minëtos nuostatos tekstas
buvo beveik perkeltas iš Rekomendacijos (89) 9. Paþymëtina, jog re-
miantis Konvencijos komentaru sàvoka „nevieðas“ turëtø bûti varto-
jama kalbant apie informacijos perdavimo nevieðumà, o ne paèios per-
duodamos informacijos nevieðumà. Tame paèiame Konvencijos straips-
nyje nurodyta, jog nustatant baudþiamosios atsakomybës pagrindus
uþ minëtà veikà gali bûti reikalaujama nesàþiningo tikslo arba kad
veika bûtø susijusi su kompiuteriø sistema, prijungta prie kitos
kompiuteriø sistemos. Konvencijos formuluotë valstybëms narëms pa-
lieka tam tikrà veikimo laisvæ nustatant baudþiamosios atsakomybës
pagrindus uþ neteisëtà kompiuterinës informacijos perëmimà. Reikia
paminëti, jog formuojant paþeidimo apraðymà buvo atsisakyta tech-
niniø apsaugos priemoniø paþeidimo poþymio, nes tokiu atveju bûtø
saugoma tik koduota kompiuterinë informacija.

Ásikiðimas á duomenø apdorojimo procesà. Konvencijos 4 straipsny-
je nustatyta, kad „turi bûti priimtos teisës normos, nustatanèios bau-
dþiamàjà atsakomybæ uþ tyèiná kompiuterinës informacijos sunaikinimà,
iðtrynimà, pakeitimà, sugadinimà, neturint tam teisës“. Šios nuostatos
tikslas – apsaugoti tinkamà kompiuterinës informacijos apdorojimà,
tinkamà iðsaugotos kompiuterinës informacijos arba kompiuteriniø
programø naudojimà. Konvencijoje taip pat nurodoma, jog nusta-
tant baudþiamosios atsakomybës pagrindus uþ minëtà veikà gali bûti
reikalaujama didelës þalos. Taigi ði Konvencijos formuluotë valsty-
bëms narëms palieka tam tikrà veikimo laisvæ.

Ásikiðimas á kompiuteriø sistemos darbo procesà. Konvencijos 5
straipsnyje nustatyta, kad „turi bûti priimtos teisës normos, nustatan-
èios baudþiamosios atsakomybës pagrindus uþ tyèiná pavojingà
kompiuteriø sistemos darbo trukdymà, kuris pasireiðkia kompiuterinës
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informacijos ávedimu, perdavimu, sunaikinimu, ištrynimu, sugadinimu,
pakeitimu“. Ši nuostata panaði á Rekomendacijos (89) 9 nuostatà „Sa-
botaþas, susijæs su kompiuteriais“ ir turi tikslà kriminalizuoti trukdy-
mà teisëtai naudoti kompiuteriø sistemà, áskaitant telekomunikacijø
árenginius, naudojant arba darant átakà kompiuterinei informacijai.
Ðiame Konvencijos straipsnyje nesiûloma árašyti jokiø papildomø po-
þymiø nustatant baudþiamosios atsakomybës pagrindus uþ anksèiau
minëtà veikà. Paþymëtina, jog Konvencijos formuluotë valstybëms na-
rëms nepalieka veikimo laisvës nustatant baudþiamosios atsakomybës
pagrindus uþ neteisëtà ásikiðimà á duomenø apdorojimo procesà.

Piktnaudþiavimas kompiuterinëmis priemonëmis (árenginiais) (angl.
– Misuse devices). Konvencijos 6 straipsnyje nustatyta, kad „turi bûti
priimtos teisës normos, nustatanèios baudþiamosios atsakomybës pagrin-
dus uþ tyèiná:

a) árenginio (priemonës), áskaitant kompiuterio programà, sukur-
to arba pritaikyto bet kokiam ið paþeidimø, nurodytø Konven-
cijos 2–5 straipsniuose, padaryti, taip pat kompiuterinio slap-
taþodþio, priëjimo kodo ar panaðiø duomenø, kuriais pasinau-
dojus galima prieiti prie kompiuteriø sistemos, gaminimà, par-
davimà, parûpinimà, importà, platinimà arba kitu bûdu pada-
rymà prieinamø;

b) árenginio (priemonës), áskaitant kompiuterio programà, sukurto
arba pritaikyto bet kokiam ið paþeidimø, nurodytø Konvencijos
2–5 straipsniuose, padaryti, laikymà“. Taèiau Konvencijoje nu-
rodyta, jog galima nustatyti, kad baudþiamoji atsakomybë kyla
tik tuo atveju, jei turima keletas tokiø árenginiø (priemoniø),
taip paliekant valstybëms narëms tam tikrà pasirinkimo laisvæ.

Ši nuostata skirta tyèiniam specifiniø neteisëtø veikø, susijusiø su
árenginiais (priemonëmis) ar prieigos informacija, padarymui ávardyti
atskiru nusikaltimu, siekiant padaryti kitus Konvencijoje paminëtus
nusikaltimus paþeidþiant kompiuteriniø sistemø arba duomenø kon-
fidencialumà, integruotumà arba prieinamumà. Reikia paminëti, jog
Konvencijoje paliekama teisë ið viso nenumatyti baudþiamosios atsa-
komybës pagrindø uþ kompiuterinio slaptaþodþio, priëjimo kodo ar-
ba panaðiø duomenø, kuriais pasinaudojus galima prieiti prie
kompiuteriø sistemos, pardavimà, platinimà arba kitu bûdu padarymà
prieinamu. Paminëtina, jog siekiant atriboti pavojingas veikas nusta-
tytas svarbus poþymis – tikslas ávykdyti paþeidimus, susijusius su kom-
piuteriø naudojimu. Tokiomis nuostatomis aiðkiai ávardijama, kad tei-
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sinës priemonës kompiuterinëms sistemoms testuoti nepriklauso tei-
sinës atsakomybës pagrindø veikimo srièiai.

2) Su kompiuteriais susijæ paþeidimai

Klastojimas, susijæs su kompiuteriais. Konvencijos 7 straipsnyje nu-
statyta, jog „turi bûti priimtos teisës normos, nustatanèios baudþiamo-
sios atsakomybës pagrindus uþ tyèiná (taip pat neturint tam teisës) kom-
piuteriniø duomenø ávedimà, pakeitimà, iðtrynimà, dël to gaunami ne-
autentiðki duomenys (informacija), siekiant kad jie bûtø laikomi auten-
tiðkais“. Šios nuostatos tikslas – nustatyti paralelià atsakomybæ, kaip
ir atsakomybæ uþ materialiø dokumentø klastojimà, t. y. paðalinti bau-
dþiamøjø ástatymø „skyles“, susijusias su atsakomybës pagrindø nu-
statymu uþ tradiciná klastojimà, kai atitinkami ástatymai netaikomi
elektroniniams duomenims. Autoriaus nuomone, kadangi vis daugiau
sandoriø sudaroma elektronine forma, vis daugiau þmoniø veiklos per-
keliama á elektroninæ erdvæ, tokia paminëta nuostata yra ganëtinai
svarbi. Reikia taip pat paminëti, jog ðiame straipsnyje valstybëms na-
rëms palikta pasirinkimo laisvë nustatant baudþiamosios atsakomybës
pagrindus uþ minëtà veikà reikalauti tikslo apgauti arba kito nesàþi-
ningo tikslo.

Sukèiavimas, susijæs su kompiuteriais. Konvencijos 8 straipsnyje nu-
statyta, kad „turi bûti priimtos teisës normos, nustatanèios baudþiamo-
sios atsakomybës pagrindus uþ tyèiná (taip pat neturint tam teisës):

a) kompiuterinës informacijos ávedimà, iðtrynimà;
b) bet koká ásikiðimà á kompiuteriø sistemos funkcionavimà, jei
dël to padaroma þala turint apgavikiðkà ar nesàþiningà tikslà gauti

materialinæ naudà sau arba kitam“. Ši nuostata susijusi su naujos tech-
nologinës revoliucijos, dël kurios atsirado unikalios galimybës vykdyti
ekonominius nusikaltimus elektroninëje erdvëje, atëjimu. Kadangi
kompiuterinëse sistemose apdorojama informacija (pvz., susijusi su
pinigais) pasidarë labai vertinga, kai kuriais atvejais netgi vertingesnë
uþ nekilnojamàjá turtà, ðià nuostatà ágyvendinti pasidarë bûtina. Rei-
kia paminëti, jog ðiame straipsnyje nepaliekama jokios veikimo laisvës
nustatant baudþiamosios atsakomybës pagrindus uþ nurodytà veikà.

3) Su turiniu susijæ paþeidimai

Paþeidimai, susijæ su pornografine medþiaga apie vaikus. Konvenci-
jos 9 straipsnyje nustatyta, jog „turi bûti priimtos teisës normos, nusi-
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kalstamomis veikomis ávardijanèios tyèines (taip pat neturint tam teisës)
veikas:

a) Medþiagos, susijusios su vaikø pornografija, gaminimà siekiant
jà platinti per kompiuteriø sistemà;

b) medþiagos, susijusios su vaikø pornografija, padarymà prieina-
ma (taip pat siûlymà) per kompiuteriø sistemà;

c) medþiagos, susijusios su vaikø pornografija, platinimà arba siun-
timà per kompiuteriø sistemà;

d) medþiagos, susijusios su vaikø pornografija, siuntimà per
kompiuteriø sistemà sau arba kitam;

e) medþiagos, susijusios su vaikø pornografija, turëjimà kompiuteriø
sistemoje arba árenginyje, galinèiame saugoti kompiuterinæ in-
formacijà“.

Ðiomis nuostatomis siekiama sustiprinti teisines vaikø apsaugos
priemones, áskaitant jø apsaugà nuo seksualinio iðnaudojimo, moder-
nizuojant baudþiamosios teisës normas, siekiant kovoti su veikomis,
kai naudojantis kompiuterinëmis sistemomis bei kompiuteriø tinklais
seksualiai išnaudojami vaikai. Konvencijos komentare paþymima, jog
nors daugelis valstybiø yra kriminalizavusios tradicines veikas, susiju-
sias su pornografinës medþiagos apie vaikus naudojimu ir platinimu,
taèiau nauja tokios nelegalios veiklos forma (pvz., internetu) taip pat
turëtø bûti numatyta baudþiamuosiuose ástatymuose. Ðiame straips-
nyje nustatyta pasirinkimo laisvë nenustatyti baudþiamosios atsako-
mybës uþ  išvardytas veikas, nurodytas d ir e punktuose.

4) Paþeidimai, susijæ su autoriø teisëmis arba gretutinëmis teisëmis

Konvencijos 10 straipsnyje nustatyta, jog „turi bûti priimtos tei-
sës normos, nustatanèios baudþiamosios atsakomybës pagrindus uþ au-
toriø teisiø ir gretutiniø teisiø paþeidimà (pagal ástatymus, priimtus
remiantis tarptautiniais dokumentais (Berno konvencija dël literatû-
ros ir meno kûriniø apsaugos ir kt.)), padarytà naudojant kompiuteriø
sistemà komerciniais tikslais“. Taèiau tame paèiame straipsnyje nusta-
toma, jog uþ tokias veikas baudþiamoji atsakomybë gali bûti ir nenu-
matyta, jei yra numatyta kitø pakankamø priemoniø ir laikomasi visø
tarptautiniø ásipareigojimø autoriø teisiø ir gretutiniø teisiø srityje.
Svarbios yra PINO (Pasaulio intelektualios nuosavybës organizacijos)
autoriø teisiø bei  PINO atlikimø ir fonogramø sutartys, nes jos itin
pakeièia tarptautinæ intelektualios nuosavybës apsaugà, ypaè susiju-
sià su apsaugotos medþiagos padarymu prieinamos internetu „pagal
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pareikalavimà“. Pavyzdþiui, 1996 m. PINO autoriø teisiø sutarties 6
straipsnyje platinimo teisë apibrëþiama taip: literatûros ir meno kûri-
niø autoriai turi iðimtinæ teisæ suteikti leidimà padaryti jø kûriniø
originalus arba jø kopijas vieðai prieinamas juos parduodant ar kitaip
perduodant nuosavybën.

7.3.3.Konvencijos dël elektroniniø nusikaltimø nuostatos
dël proceso teisës

Vienas ið pagrindiniø Konvencijos tikslø – ne tik unifikuoti na-
cionalinius baudþiamuosius ástatymus dël elektroniniø nusikaltimø,
bet ir tobulinti nacionalinæ baudþiamojo proceso teisæ. Tokie elektro-
niniø nusikaltimø poþymiai kaip globalumas, elektroninë veikos for-
ma sukuria gana dideles kliûtis minimiems nusikaltimams tirti. Vienas
ið pagrindiniø problemø kovojant su elektroniniais nusikaltimais yra
nusikaltimo subjekto nustatymas, taip pat nusikalstamos veikos masto
ar poveikio ávertinimas. Iððûká meta ir elektroninës informacijos, kuri
gali tapti nusikalstamos veikos árodymu, paþeidþiamumas, galimybë jà
pakeisti arba sunaikinti. Uþsienio valstybiø praktika rodo, kad daþnai
neuþtenka galiojanèiø procesiniø normø, kurios istoriðkai pritaikytos
tradiciniams nusikaltimams tirti (pvz., kratos iðplëtimo kompiuteri-
niuose tinkluose problema).

Konvencijoje išskirtas atskiras I skyriaus 2 skirsnis, skirtas valsty-
biø nacionaliniø ástatymø proceso normoms suvienodinti. Šiuo skir-
sniu siekiama tradicines procesines priemones, tokias kaip krata ir
poëmis, pritaikyti elektroninei aplinkai. Taip pat, siekiant tradicines
árodymø rinkimo priemones, pavyzdþiui, kratà, poëmá, padaryti veiks-
mingas besikeièianèioje elektroninëje aplinkoje, nustatomos tokios
naujos priemonës kaip operatyvus laikomøjø kompiuteriniø duome-
nø iðsaugojimas ir pan. Iðskirtinos ðios toliau nagrinëtinos pagrindi-
nës proceso teisës skirsnio nuostatos dël procesiniø priemoniø: ope-
ratyvus laikomøjø kompiuteriniø duomenø iðsaugojimas, laikomøjø
kompiuteriniø duomenø paieðka ir poëmis bei kompiuteriniø duome-
nø surinkimas realiuoju laiku.

Operatyvus laikomøjø kompiuteriniø duomenø iðsaugojimas. Kon-
vencijos dël elektroniniø nusikaltimø 16 straipsnio 1 dalyje teigiama,
kad „kiekviena ðalis priima tokius teisës aktus ir kitas priemones, kuriø
gali prireikti ágalinant jos kompetentingas institucijas nurodyti arba pa-
naðiai pasirûpinti operatyviu konkreèiø kompiuteriniø duomenø, áskai-
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tant srauto duomenis, laikomus kompiuteriø sistemoje, iðsaugojimu, ypaè
kai galima pagrástai manyti, jog tie kompiuteriniai duomenys gali bûti
nesunkiai prarasti arba pakeisti“. Konvencijos 17 straipsnyje taip pat
reglamentuojamas minimø iðsaugotø duomenø atskleidimo galimybës
uþtikrinimas, o 18 straipsnyje – nurodymas dël duomenø pateikimo.

Poreikis iðsaugoti kompiuterinius duomenis gali kilti tais atvejais,
kai tyrimo nustatyta, jog tam tikri kompiuteriø duomenys kitø duo-
menø srauto sudëtyje yra laikomi atitinkamo paslaugø teikëjo serve-
ryje, kur teikëjas verslo tikslais kaupia tam tikrà laikotarpio srautà.
Tam, kad bûtø galima iðskirti reikiamà informacijà ið duomenø srauto
bei jà paimti, reikalinga laikina duomenø apsauga. Tai gali bûti áma-
noma ágyvendinti tik tuo atveju, jei tyrimo organai turës atitinkamas
teises ápareigoti paslaugø teikëjà iðsaugoti saugomus kompiuteriø duo-
menis.

Ði priemonë taikytina tuo atveju, kai kompiuteriniai duomenys
jau iðsaugoti. Taèiau tyrimui svarbûs kompiuteriniai duomenys, nors ir
iðsaugoti, per trumpà laikà gali bûti iðtrinami. Pavyzdþiui, praktikoje
galima situacija, kai paslaugos teikëjo uþfiksuoti kompiuteriniai duo-
menys kompiuteriø sistemoje saugomi ne ilgiau nei kelias valandas
arba kelias paras.

Paminëtina, jog, Konvencijos rengëjø nuomone, teisë ápareigoti
subjektà iðsaugoti laikomuosius kompiuterinius duomenis nacionali-
nëje teisëje turi bûti átvirtinta ir siekiant sudaryti galimybæ pagelbëti
kitai valstybei tarptautiniu lygiu, išsaugant svarbius kompiuteriø duo-
menis savo teritorijoje. Taip bûtø uþtikrinta, kad svarbûs kompiuteriø
duomenys nebûtø prarasti iki to laiko, kol bus nustatyta tvarka gautas
teisinës pagalbos praðymas suteikti informacijà. Atsiþvelgiant á tai, kad
nusikaltimo tyrimo procese skirtingø valstybiø teisësaugos institucijos
privalo bendradarbiauti viena su kita ir oficialiai, ir neoficialiai, gali
kilti tam tikrø problemø. Jei valstybës teisës normos nenustato konkre-
èiø elektroninës informacijos rinkimo ágaliojimø, tokia valstybë ið es-
mës gali bûti nepajëgi adekvaèiai reaguoti  á praðymà suteikti pagalbà.

Ar nurodymas iðsaugoti kompiuterinius duomenis, laikomus kom-
piuteriø sistemoje, gali bûti traktuojamas kaip nauja procesinë prie-
vartos priemonë? Kaip rodo teisinë praktika, toks duomenø iðsaugo-
jimas daugelyje valstybiø laikytinas nauja teisine priemone arba pro-
cedûra pagal nacionalinæ teisæ.

Laikomøjø kompiuteriniø duomenø paieðka ir poëmis. Konvencijos
dël elektroniniø nusikaltimø 19 straipsnio 1 dalyje teigiama, jog „kiek-
viena šalis priima tokius teisës aktus ir kitas priemones, kuriø gali pri-
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reikti  ágaliojant jos kompetentingas institucijas apieškoti arba panašiai
ištirti:

a) kompiuteriø sistemà arba jos dalá ir joje laikomus kompiuteri-
nius duomenis;

b) kompiuteriniø duomenø atmeniàjà terpæ, kurioje tos šalies teri-
torijoje gali bûti laikomi kompiuteriniai duomenys“.

Kaip nurodyta Konvencijos 19 straipsnio 2 dalyje, „Kiekviena šalis
priima tokius teisës aktus ir kitas priemones, kuriø gali prireikti uþtikrin-
ti, kad jos institucijoms pagal ðio  straipsnio 1 dalies a punktà apieðkant
ar panaðiai tiriant konkreèià kompiuteriø sistemà arba jos dalá ir turint
prieþasèiø manyti, kad ieðkomi duomenys laikomi tos šalies teritorijoje
esanèioje kitoje kompiuteriø sistemoje arba jos dalyje ir kad tokie duo-
menys yra teisëtai prieinami naudojant pirmàjà sistemà, tokios instituci-
jos galëtø operatyviai iðplësti paieðkà arba panaðø tyrimà kitose sistemo-
se“.

Vienas ið pagrindiniø anksèiau minëtø Konvencijos normø tikslø
– kad informacijos elektronine forma paëmimas ið apieðkomos vietos
nebûtø diskriminuojamas kitø materialiø daiktø arba dokumentø at-
þvilgiu. Kitaip tariant, turi bûti vienodai veiksminga tiek materialiø,
tiek nematerialiø objektø krata.

Konvencijos rengëjø nuomone, nacionalinëje teisëje svarstytini
keli kratos kitoje kompiuteriø sistemoje iðplëtimo variantai:

1) iðduota sankcija yra papildoma jà iðdavusios institucijos, t. y.
„išpleèiama“ apimant ir kompiuteriø sistemà, kurioje laikoma
informacija, prieinama ið tiriamosios kompiuteriø sistemos;

2) sankcijà gavusiai institucijai (pareigûnui) suteikiami ágalioji-
mai jà papildyti.

Nors pirmuoju atveju nereikëtø kreiptis dël naujos sankcijos, šio
varianto neigiama savybë yra ta, jog tyrëjui, prieð „iðpleèiant“ kratos
veiksmus kitoje kompiuteriø sistemoje, reikëtø kreiptis dël sankcijos
papildymo18. Turint omenyje kitoje kompiuteriø sistemoje saugomos
informacijos paþeidþiamumà ir tai, jog sankcija negali bûti papildoma
tiesiogiai (t. y. tyrëjas turëtø atlikti veiksmus, kurie pagal laiko sànau-
das prilygintini naujos sankcijos gavimui) bûnant kratos vietoje, ðis
bûdas yra diskutuotinas.

Antruoju atveju tyrëjas nesikreiptø dël sankcijos papildymo, o

18 Tokio procesinio veiksmo galimybë Lietuvos Respublikos baudþiamajame proceso
kodekse ið viso nëra numatyta.
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bûtø traktuojama, jog iðduota sankcija leidþia tyrëjui savarankiðkai
„iðplësti“ paieðkà  su tiriamàja kompiuteriø sistema sujungtoje kom-
piuteriø sistemoje, esanèià Lietuvos Respublikos teritorijoje, jei bûtø
manoma, kad toje kompiuteriø sistemoje yra tyrimui svarbi informaci-
ja. Ðiuo atveju bûtø tiesiogiai „iðpleèiama“ krata ir iki minimumo su-
maþinama galimybë pakeisti arba ištrinti informacijà ið atitinkamos
kompiuteriø sistemos, kol bus gauta nauja sankcija arba esama sank-
cija papildyta.

Paminëtina, jog Konvencijos paaiðkinamajame raðte ávardijama,
kad kratos „iðplëtimo“ galimybë nebûtinai turi bûti reglamentuojama
naujais teisës aktais pagal nacionalinæ teisæ. Jei egzistuojantys teisës
aktai suteikia galimybæ „iðplësti“ kratà, nëra bûtinybës priimti naujas
teisës normas, reglamentuojanèias kratos „iðplëtimà“.

Kompiuteriniø duomenø surinkimas realiuoju laiku. Konvencijoje
numatyta, jog „kiekviena ðalis priima tokius teisës aktus ir kitas priemo-
nes, kuriø gali prireikti ágaliojant jos kompetentingas institucijas:

a) tos ðalies teritorijoje surinkti arba techninëmis priemonëmis
áraðyti;

b) priversti paslaugos teikëjà pagal jo technines galimybes:
– tos ðalies teritorijoje surinkti arba techninëmis priemonëmis

áraðyti arba
– bendradarbiauti su kompetentinga institucija ir padëti jai

surinkti arba áraðyti
realiuoju laiku srauto duomenis, susijusius su konkreèia informacija,
jos teritorijoje perduodama naudojantis kompiuteriø sistema“ (Konven-
cijos 20 str.) arba „realiuoju laiku turinio duomenis, susijusius su kon-
kreèia informacija, jos teritorijoje perduodama naudojantis kompiuteriø
sistema“ (Konvencijos 21 str.).

Kalbant apie kompiuteriniø duomenø surinkimà realiuoju laiku,
turimas omenyje árodymø rinkimas ið dabartiniu metu vykdomø ko-
munikacijø, kurios generuoja tam tikrus duomenis. Reikëtø atskirti,
jog ðiuo atveju galimi dviejø tipø duomenys: srauto duomenys19  bei
turinio duomenys20. Manoma, jog procesiniai srauto ir turinio duo-

19 Pagal Lietuvos Respublikos elektroniniø ryðiø ástatymo 3 str. 52 p. srauto duomenimis
laikytini duomenys, tvarkomi siekiant perduoti informacijà elektroniniø ryðiø tinklu ir
(arba) tokio perdavimo apskaitai. 2002 m. rugsëjo 19 d. Konstitucinio Teismo nutarime
telekomunikacijø ávykis apibûdinamas kaip „informacijos perdavimo, siuntimo, priemimo
telekomunikacijø tinklais faktas“. Pavyzd•iui, srauto duomenimis laikytina informacija
apie sujungimo laikà, trukmæ, naudotus protokolus ir pan.
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menø surinkimo reikalavimai turëtø skirtis, nes turinio duomenys ne-
teisëtai atskleidþia komunikacijø turiná ir tai daro didesnæ þalà, paly-
ginti su neteisëtu srauto duomenø atkleidimu. Todël turinio duome-
nø kontrolës sankcionavimas turëtø bûti grieþtesnis. Taèiau reikëtø
paminëti, jog nors tradicinëse telekomunikacijose sàlyginai lengva at-
skirti turinio duomenis nuo srauto duomenø, kitos susiþinojimo for-
mos, pavyzdþiui, internetas, toká atskyrimà padaro gana komplikuotà.
Turinio ir srauto duomenø atskyrimas nulemtas tradiciniø telekomu-
nikacijø procesø, kur takoskyra tarp srauto duomenø (kas skambino,
kur skambino, kiek truko skambutis) ir turinio duomenø (pokalbio
turinio) buvo gana aiðki, taèiau toks atskyrimas internete yra gana
sudëtingas, o gal ir ið viso ámanomas. Neaiðku, ar turinio duomenimis
laikytinas visas elektroniniø paketø turinys, ar srauto duomenys yra
tik elektroniniø paketø antraðtës, taip pat ar srauto duomenimis lai-
kytinos clickstreams ar http tipo uþklausos. Tokiu atveju uþklausa „http:/
//searchengine/com/++aids++homosexuality++symptoms“ bûtø lai-
koma srauto duomenimis, o minima uþklausa susijusi su susiþinojimo
turiniu. Galima pateikti ir kità pavyzdá – DTMF kodø rinkimà elek-
troniniø komunikacijø metu. Pavyzdþiui, surinkus atitinkamà telefo-
ninës bankininkystës numerá, po sujungimo atsiranda galimybë pa-
slaugas valdyti DTMF kodais. Kadangi DTMF kodai renkami jau ávy-
kus sujungimui, galima teigti, kad tai telekomunikacijø turinys. Ta-
èiau, kita vertus, DTMF kodais siekiama inicijuoti tam tikras paslau-
gas (veiksmus), todël ðios komandos gali turëti ir srauto duomenø
poþymiø. Kai kurie telekomunikacijø operatoriai Valstybinës duome-
nø apsaugos inspekcijos tinklapyje adresu http://www.ada.lt skelbiami
deklaravæ technines komandas pradëti sujungimus kaip tvarkomus as-
mens, t. y. srauto, duomenis. Todël diskusija dël minimø duomenø
priskyrimo turinio arba srauto duomenø kategorijoms arba dël ðiø ka-
tegorijø sutapatinimo ypaè aktuali.

20 Nei Konvencijoje, nei Lietuvos Respublikso teisës aktuose nëra apibrëþta, kas laikytina
turinio duomenimis, taèiau ðie duomenys susijæ su susiþinojimo (komunikacijø) turiniu
(isðskyrus srauto duomenis). Pagal 2002/58/EB direktyvos 2 (d) straipsná „praneðimas“ –
tai informacija, kuria apsikeièiama arba kuri perduodama baigtinio skaièiaus ðalims,
naudojantis vieðai prieinamomis elektroniniø ryðiø paslaugomis. Kitaip tariant, turinio
duomenimis laikytinas pokalbio telefonu arba elektroninio paðto þinutës turinys.
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7.3.4. Elektroniniø nusikaltimø kriminalizavimas Lietuvoje

Lietuvos Respublikos prisijungimas prie Konvencijos turëjo di-
delæ átakà Lietuvos nacionalinei baudþiamajai teisei. Nors dar iki Kon-
vencijos pasirašymo priimtame naujajame Lietuvos Respublikos
baudþiamajame kodekse jau buvo naujas skirsnis „Nusikaltimai infor-
matikai“21, kuriame nustatyta atsakomybë uþ nusikaltimus, kelianèius
grësmæ saugiam kompiuterinës informacijos apdorojimui, svarbûs Bau-
dþiamojo kodekso papildymai buvo atlikti 2004 m. pradþioje. Ágyven-
dinant Konvencijà, nuo 2004 m. vasario 14 d. ásigaliojo nauji Bau-
dþiamojo kodekso papildymai, kuriais á minëtà skirsná ávestos dvi nau-
jos veikos: neteisëtas prisijungimas prie kompiuterio arba kompiuteriø
tinklo (198-1 str.) bei neteisëtas disponavimas árenginiais, kompiute-
rinëmis programomis, slaptaþodþiais, prisijungimo kodais ir kitais duo-
menimis, skirtais nusikaltimams daryti (198-2 str.). Buvo papildyti ar
pakeisti ir kiti kodekso straipsniai, pavyzdþiui, 309 straipsnis, nusta-
tantis atsakomybæ uþ disponavimà pornografinio turinio dalykais.

Atsakomybë uþ pavojingas veikas, paþeidþianèias kompiuterinës in-
formacijos ir kompiuteriø sistemø konfidencialumà, vientisumà bei pri-
einamumà.

Baudþiamoji atsakomybë uþ neteisëtà prieigà (su tam tikromis
realiomis pasekmëmis (þala)) gali kilti pagal kelis Baudþiamojo ko-
dekso straipsnius. Tik ásigaliojus naujajam Baudþiamajam kodeksui,
Lietuvos ástatymo leidëjas, nustatydamas baudþiamàjà atsakomybæ uþ
neteisëtà prieigà, buvo pasirinkæs toká veikos elektroninëje erdvëje
kriminalizavimo bûdà – reikalaujama realios þalos, t. y. sunaikinti ar
pakeisti kompiuterinæ informacijà (Baudþiamojo kodekso 196 str.),
sunaikinti ar pakeisti kompiuterinæ programà (Baudþiamojo kodekso
197 str.) arba pasisavinti kompiuterinæ informacijà (Baudþiamojo ko-
dekso 198 str.).

Taèiau kësinantis á ástatymo saugomus teisinius gërius gali bûti ne
tik daroma reali þala, bet kilti ir tos þalos grësmë. Tais atvejais, kai
reali þala neatsiranda, o yra tiktai tokios þalos grësmë, objekte irgi
vyksta tam tikri pokyèiai. Pavojingumo pobûdá paprastai apibûdina

25 Iki 2004 m. vasario ðá skirsná sudarë trys straipsniai, numatantys baudþiamàjà
atsakomybæ uþ kompiuterinës informacijos sunaikinimà ar pakeitimà (196 str.), kompiuterinës
programos sunaikinimà ar pakeitimà ir kompiuteriø tinklo, duomenø banko ar informacinës
sistemos darbo sutrikdymà (197 str.) bei kompiuterinës informacijos pasisavinimà ar
skleidimà (198 str.).
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kësinimosi objekto vertingumas. Nusikaltimo objekto, á kurá kësina-
masi atliekant neteisëtà prieigà, – visuomeniniø santykiø saugant, apdo-
rojant kompiuterinæ informacijà vertingumà yra pabrëþæ U. Sieberis,
D. Baibridge’as ir kt. Šio objekto apsaugos baudþiamosiomis normo-
mis praktika (kai nepadaroma reali þala) nustatoma vis daugiau vals-
tybiø. Be to, kriminalizuoti neteisëtà prieigà, kai nepadaroma reali
þala, rekomenduojama ir tarptautiniuose norminiuose aktuose. Dël
to 2004 m. sausio 29 d. ástatymu Nr. IX-1992 Baudþiamasis kodeksas
buvo papildytas nauju 198-1 straipsniu „Neteisëtas prisijungimas prie
kompiuterio ar kompiuteriø tinklo“.

Lietuva baudþiamosios teisës normomis saugo formalià kompiu-
terinës informacijos ir kompiuteriniø programø integralumo sritá, nu-
statydama atsakomybæ Baudþiamojo kodekso 196 bei 197 straipsniuo-
se. Ðioms veikoms ávykdyti gali bûti panaudojamos tokios kenkëjiðkos
programos kaip „Trojos arkliai“, virusai, „kirmëlës“ ir kt. Beje, 2004
m. papildþius Baudþiamojo kodekso 196 straipsná buvo kriminalizuo-
tos ir vadinamosios „DoS“ atakos.

Baudþiamojo kodekso 197 straipsnyje taip pat nustatyti baudþia-
mosios atsakomybës pagrindai uþ vadinamàsias sabotaþo naudojantis
kompiuteriu veikas. Kompiuteriø tinklo, duomenø banko arba infor-
macinës sistemos darbo sutrikdymas arba pakeitimas siejamas su kom-
piuteryje esanèios programos sunaikinimu, sugadinimu, pakeitimu ar
tokios programos ádiegimu á kompiuterá ar kompiuteriø tinklà. Kad
kiltø baudþiamoji atsakomybë pagal Baudþiamojo kodekso 196 bei
197 straipsniø pirmàsias dalis, ástatymo leidëjas reikalauja, kad bûtø
padaryta didelë þala.

Baudþiamasis kodeksas saugo privatumà bendraujant elektroni-
niais ryšiais – pavojingos veikos šioje srityje kriminalizuotos 166 straisp-
nyje „Neteisëtas susiraðinëjimo, kitokiø praneðimø, siuntø ar pokal-
biø telefonu slaptumo paþeidimas“. Ðio straipsnio, garantuojanèio
laisvà, normalø þmoniø socialiná bendravimà, 1 dalyje nurodyta, kad
baudþiamas yra „tas, kas neteisëtai paþeidë asmens susiraðinëjimo ar
kitokiu paðtu ar techninëmis priemonëmis siunèiamø praneðimø, siuntø
slaptumà arba klausësi pokalbiø telefonu, arba naudojo kitas jø perëmi-
mo formas“. Informacijos perëmimà elektroninëje erdvëje galima lai-
kyti „kita perëmimo forma“, todël galima preziumuoti, jog ði nuosta-
ta taikoma pasikeitimams informacija elektroniniu paðtu bei kitiems
bûdams.

Pavojingos yra veikos, kai tyèia atliekami tam tikri neteisëti veiks-
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mai, susijæ su árenginiais arba prieigos duomenimis turint tikslà pada-
ryti kitus kompiuterinius nusikaltimus, buvo kriminalizuotos 2004 m.
sausio 29 d., papildþius Baudþiamàjá kodeksà 198-2 straipsniu „Ne-
teisëtas disponavimas árenginiais, kompiuterinëmis programomis, slap-
taþodþiais, prisijungimo kodais ir kitokiais duomenimis, skirtais nusi-
kaltimams daryti“. Tai veikos, kai kuriami, platinami, panaudojami ir
t. t. neteisëti árenginiai/prieigos duomenys (slaptaþodþiø „nulauþimo“
programos, neteisëtu bûdu gauti slaptaþodþiai ar pan.), skirti kom-
piuteriniø sistemø arba duomenø konfidencialumui, integruotumui
ir prieinamumui paþeisti.

Atsakomybës pagrindai, susijæ su neteisëtu turiniu elektroninëje erdvëje

Ástatymo leidëjas yra pasirinkæs veikø, susijusiø su vaikø pornog-
rafijos platinimu internetu, kriminalizavimo tradiciniais straipsniais
variantà. Lietuvos Respublikos baudþiamojo kodekso 309 straipsnis
nustato baudþiamosios atsakomybës pagrindus uþ pornografinio turi-
nio dalykø apie vaikus vieðà demonstravimà ásigijimà, platinimà, ga-
minimà ir net laikymà. Beje, šiuo straipsniu kriminalizuotos ir veikos
platinant vadinamàsias „pseudofotografijas“, kuriose tam tikras as-
muo pateikiamas kaip vaikas.

Atsakomybës pagrindai uþ veikas, susijusias su kompiuteriais

Lietuvos ástatymo leidëjas Baudþiamajame kodekse sukèiavimo ir
klastojimo veikas, vykdomas naudojantis elektronine erdve, krimina-
lizuoja tradicinëmis teisës normomis. Baudþiamoji atsakomybë uþ suk-
èiavimà nurodyta Baudþiamojo kodekso 182 straipsniyje. Ðio straips-
nio 1 dalyje nurodoma, jog baudþiamojon atsakomybën traukiamas
tas, kas apgaule savo arba kitø naudai ágijo svetimà turtà arba turtinæ
teisæ, iðvengë turtinës prievolës arba jà panaikino.

Baudþiamajame kodekse baudþiamoji atsakomybë uþ klastojimà
nurodyta XLIII skyriuje „Nusikaltimai ir baudþiamieji nusiþengimai
valdymo tvarkai, susijæ su dokumentø ar matavimo prietaisø klastoji-
mu“. Baudþiamoji atsakomybë uþ dokumento klastojimà nustatyta
Baudþiamojo kodekso 300 straipsnyje, kur nurodoma, jog baudþia-
mojon atsakomybën traukiamas tas, kas pagamino netikrà dokumen-
tà, suklastojo tikrà dokumentà arba netikrà ar suklastotà dokumentà
panaudojo.
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Atsakomybë, susijusi su autoriø teisiø bei gretutiniø teisiø paþeidimais

Autoriø teisiø bei gretutiniø teisiø paþeidimo elektroninëje erd-
vëje veikas galima kvalifikuoti pagal Baudþiamojo kodekso XXIX sky-
riaus „Nusikaltimai intelektinei ir pramoninei nuosavybei straipsnius.
Šiame skyriuje nusikaltimais ávardytas autorystës pasisavinimas (191
str.); literatûros, mokslo, meno ar kitokio kûrinio neteisëtas atgami-
nimas, neteisëtø kopijø platinimas, gabenimas ar laikymas (192 str.);
informacijos apie autoriø teisø ar gretutiniø teisiø valdymà sunaikini-
mas arba pakeitimas (193 str.) bei neteisëtas autoriø teisiø ar gretuti-
niø teisiø techniniø apsaugos priemoniø paðalinimas (194 str.).
Baudþiamojo kodekso 192 straipsnyje nurodyta, jog baudþiamojon
atsakomybën traukiamas tas, kas neteisëtai atgamino literatûros, moks-
lo, meno ar kitoká kûriná ar jo dalá arba importavo, eksportavo, plati-
no, gabeno ar laikë komercijos tikslais neteisëtas jø kopijas, jeigu bendra
kopijø vertë pagal teisëtø kopijø maþmenines kainas virðijo 100 MGL
dydþio sumà.

KONTROLINIAI KLAUSIMAI

1. Kuo skiriasi sàvokos „elektroninis nusikaltimas“ ir „kompiu-
terinis nusikaltimas?“

2. Kokios yra pagrindinës elektroniniø nusikaltimø latentiðku-
mo prieþastys?

3. Ávardinkite pagrindinius elektroniniø nusikaltëliø programišiø
poþymius.

4. Kokie yra pagrindiniai elektroniniø nusikaltimø poþymiai, ski-
riantys ðiuos nusikaltimus nuo kitø nusikaltimø?

5. Kokie elektroniniø nusikaltimø padarymo bûdai gali bûti pa-
naudoti siekiant ávykdyti elektroninës informacijos vagystæ?

6. Kokie yra pagrindiniai tarptautiniai ir regioniniai dokumen-
tai, reglamentuojantys elektroniniø nusikaltimø sritá?

7. Kada buvo priimtas pirmasis ápareigojanèio pobûdþio tarp-
tautinis dokumentas elektroniniø nusikaltimø srityje?

8. Ar Lietuva savo teisinëje sistemoje yra ágyvendinusi Konven-
cijos dël elektroniniø nusikaltimø proceso teisës dalies nuo-
statas?

9. Kokia atsakomybë Lietuvoje yra numatyta uþ neteisëtà prisi-
jungimà prie kompiuterio arba kompiuteriø tinklo?
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